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Kyberturvallisuussanasto

Esipuhe

Kyberturvallisuuden termistd on viime vuosina muuttunut paljon. Yhteiskunnan digitalisoituessa ja
teknologioiden kehittyessa kyberturvallisuus on laajentunut koskettamaan yha useampia
elamanalueita. Samalla on kasvanut myds tarve ajantasaisille kasitteille.

Liikenne- ja viestintdministeridon sijoitettu valtion kyberturvallisuusjohtajan toimisto kdynnisti
alkuvuodesta 2025 poikkihallinnollisen sanastoprojektin, jossa paivitettiin vuonna 2018 julkaistua
Kyberturvallisuuden sanastoa (TSK 52). Sanastoprojekti on samalla ollut osa Suomen
kyberturvallisuusstrategian 2024—2035 toimeenpanoa.

Kokonaisturvallisuuden nékdkulmasta kyberturvallisuus on kokonaisturvallisuuden toteuttamista
kybertoimintaymparistéssa. Uusi Kyberturvallisuussanasto vastaa muuttunutta toimintaymparistéa ja
sen kasitteet ovat linjassa sekéd Suomen kyberturvallisuusstrategian etta Yhteiskunnan
turvallisuusstrategian (2025) keskeisten kasitteiden kanssa.

Kyberturvallisuuteen liittyvien kasitteiden maarittely on olennainen osa alan kehitysta ja siita
viestimista niin suurelle yleisdlle kuin asiantuntijoiden kesken. Kasitteiden maarittelya tarvitaan seka
kansallista ettd kansainvalista viestintda varten. Uuteen Kyberturvallisuussanastoon on lisatty
ajankohtaisia kasitteita ja vanhassa sanastossa julkaistuja kasitteita on paivitetty tarpeen mukaan.
Lisaksi joitakin vanhan sanaston kasitteitd on karsittu vanhentuneina tai tarpeettomina.
Kokonaisuudessaan nyt laadittu sanasto korvaa vuonna 2018 julkaistun Kyberturvallisuuden
sanaston.

Sanastoprojektin keskeisena tavoitteena on ollut kyberturvallisuuteen liittyvien peruskasitteiden
maarittely, suositettavien termien valinta ja termien kayton selkeyttdminen. Kasitteet on pyritty
maarittelemaan siten, etta niitd voidaan kayttdd yhdenmukaisesti eri yhteyksissa. Kasitteiden valisia
suhteita havainnollistetaan kasitejarjestelmakaavioiden avulla. Liséksi termeille annetaan vastineet
ruotsin ja englannin kielella.

Koska sanasto kuvaa kyberturvallisuutta, monet sanaston ensisijaiset termit ovat suomeksi kyber-
alkuisia ja ruotsiksi ja englanniksi cyber-alkuisia. Ruotsin ja englannin kielessa on huomattavasti
tavallisempaa kayttaa lyhyempaa termia ilman cyber-etuliitetta (esimerkiksi incidenthantering ja
incident handling) silloin, kun yhteys kybertoimintaympéaristddn on muutoin termin kayttdyhteydessa
selva. Myds suomen kielessa lyhyemmat termit ilman kyber-etuliitetta ovat yleisesti kaytossa ja osin
myds vakiintuneempia kuin kyber-alkuiset termit. Sanaston ensisijaisena vastineena ei siis aina ole
kaytetyin vaan tarkin termi.

Sanaston suomenkielisissa termisuosituksissa nakyy kielenkayton ja termistén muuttuminen. Vanhan
sanaston julkaisuhetkelld monista kasitteista kaytettavat termit olivat tuttuja tietoturvan alalta, mutta
sittemmin ne ovat korvautuneet erityisesti kyberturvallisuuteen liittyvilla termeilla. Osin termivalinnat
heijastelevat myds muutosta siind, kuinka kasitteiden sisalté ymmarretdan, mutta joissakin
tapauksissa tietoturva- ja kybertermeja kaytetadan synonyymisesti asiayhteydesta riippuen. Sanastossa
paapaino on kyberturvallisuuden alan termistolla.

Englannin kielen cyber-alkuisissa termeissa kirjoitusasu vaihtelee. Monet cyber-alkuisista termeista
kirjoitetaan nykydan paasanansa kanssa yhteen, mutta myds erikseen kirjoitettuja (tai toisinaan
yhdysviivalla kytkettyja) termeja esiintyy. Yhteen kirjoittaminen on tavallista yleisimmin kaytetyissa
termeissa (esimerkiksi cyberspace ja cybersecurity), kun taas harvemmin kdytetyissa tai pitkissa
termeissa erikseen kirjoittaminen on tavallisempaa (esimerkiksi cyber resilience) tai paasaantoista
(esimerkiksi cyber environment, cyber espionage). Sanastossa ei ole voitu antaa yhtenaista suositusta
kaikille cyber-alkuisille termeille, vaan kunkin kasitteen kohdalla varianttien suositettavuus perustuu
sanaston laatimisajan esiintyvyyteen ja ammattimaiseen kielen tajuun.

Sanasto on tarkoitettu tyovalineeksi kaikille kyberturvallisuuden parissa tyoskenteleville. Se edistaa
myds julkisen hallinnon tietojen yhteentoimivuutta. Sanasto julkaistaan myds Yhteentoimivuusalustan
Sanastot-tyokalussa, TEPA-termipankissa seka valtioneuvoston termipankki Valterissa.

Kyberturvallisuussanasto on valmisteltu laajassa yhteistydssa valtionhallinnon eri organisaatioiden
kanssa. Sanastotydn ohjauksesta on vastannut valtion kyberturvallisuusjohtajan toimisto.


https://valter.sanakirja.fi/
https://termipankki.fi/tepa/fi/
https://sanastot.suomi.fi/terminology/kyber
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Sanaston rakenne ja merkinnat

Kasitteet, maaritelmat ja termit

Sanaston lahtdkohtana on ollut luotettavien suomenkielisten maaritelmien, kasitejarjestelmien,
termisuositusten ja termien ruotsin- ja englanninkielisten vastineiden tuottaminen. Siksi sanasto on
laadittu systemaattisesti, terminologisten periaatteiden ja menetelmien mukaisesti, jotka on maaritelty
ISO/TC 37:n (International Organization for Standardization/Technical Committee 37 Language and
terminology) laatimissa kansainvalisissa standardeissa.

Terminologiselle sanastotydlle on ominaista kasitekeskeisyys. Siind missa sanakirjat tarkastelevat
sanoja ja niiden merkityksia, terminologisten sanastojen lahtékohtana ovat kasitteet ja niiden valiset
suhteet.

Kasitteet ovat ihmisen mielessdan muodostamia ajatusmalleja, jotka vastaavat tiettyja todellisuuden
kohteita, niin sanottuja tarkoitteita. Tarkoitteilla on erilaisia ominaisuuksia. Naistd ominaisuuksista
muodostettuja ajatusmalleja kutsutaan kasitepiirteiksi. Kasitteen sisalté muodostuu joukosta erilaisia
kasitepiirteita, joista olennaiset ja erottavat kuvataan maaritelman avulla. Terminologiset maaritelmat
on kirjoitettu sellaiseen muotoon, etta niiden avulla voidaan tunnistaa kunkin kasitteen paikka
kasitejarjestelmassa. Termit puolestaan ovat kasitteiden nimityksia, joiden avulla voidaan lyhyesti
viitata kasitteen koko sisaltoon.

Sanaston rakenne

Sanasto on ryhmitelty aiheenmukaisesti jasenneltyihin lukuihin, joissa toisiinsa liittyvat kasitteet on
pyritty sijoittamaan lahekkain.

Aakkoselliset hakemistot |6ytyvat sanaston lopusta. Siina kaytetty numerointi viittaa kasitteen
numeroon sanastossa. Hakemistoon on poimittu suositettavien ja hylattavien termien lisaksi muita
hakusanoja, jotka liittyvat l1aheisesti tiettyyn kasitteeseen. Muut hakusanat viittaavat siihen
kasitteeseen ja sen numeroon, jonka yhteydessa kyseista termia kasitelldan.

Termitietueen rakenne

Kasitteet on esitetty numeroituina termitietueina ja paasaantoisesti myds kasitejarjestelmia kuvaavina
kaavioina. Termitietueet ja kasitejarjestelmakaaviot on tarkoitettu toisiaan tukeviksi esitysmuodoiksi.

Termitietueessa kasitteelle annetaan ensin termit. Ensimmaisena esitetdan sanaston paakielen (el
kasiteanalyysin perustana kaytetyn kielen) termit. Termien jalkeen seuraa paasaantoisesti
maaritelma. Maaritelma alkaa pienella kirjaimella ja sen lopussa ei ole pistettd. Mahdolliset
maaritelmaa taydentavat lisdtiedot eli huomautukset on erotettu maaritelmasta sisennyksella.
Huomautukset ovat normaaleja virkkeita. Niissa voidaan esimerkiksi antaa havainnollisia esimerkkeja,
lisatietoa kasitteesta tai tietoa termien kaytosta.
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Kooste kaikista kasitteiden yhteydessa sanasto-osuudessa kaytetyistd merkintatavoista:

Termitietueen merkinta

Merkinnan selitys

1

kasitteen numero; sanaston kasitteet on numeroitu
juoksevasti

lihavointi

suomenkieliset termit; suositettava termi ensimmaisena ja
sen jalkeen sallittavat synonyymit

kursivoitu linkki

(maaritelmassa tai huomautuksessa) kursivoitu termi viittaa
sanastossa maariteltyyn kasitteeseen; termi toimii
sahkoisessa versiossa linkkina

kursivoimaton linkki

(maaritelmassa tai huomautuksessa) teksti toimii linkkina
sanaston ulkopuoliseen kohteeseen, kuten saadokseen tai
toisen sanaston kasitteeseen

(1)

(suluissa oleva numero termin perassa) homonyymi;
sanastossa on useita kirjoitusasultaan samanlaisia
suositettavia tai sallittavia termeja, joilla on eri merkitys, esim.
kyberturvallisuus (1) ja kyberturvallisuus (2)

mieluummin kuin:
hellre an:
rather than:

ei-suositettava termi; termin kayttoa ei suositeta esimerkiksi
kielellisista syista (kuten vierasperaisyyden vuoksi)

ei:
inte:
not:

hylattava termi; tarkoittaa eri asiaa kuin suositettava termi
eika sita pitaisi kayttaa tassa merkityksessa tai termi on
kielenvastainen tai vanhentunut

(uudistermi)

(teksti kaarisuluissa termin perassa) termiehdotus

sv ruotsinkieliset vastineet; suositettava termi ensimmaisena ja
sen jalkeen sallittavat synonyymit

en englanninkieliset vastineet; suositettava termi ensimmaisena
ja sen jalkeen sallittavat synonyymit

IFl/ suomenruotsia

n ruotsin termi on ett-sukuinen

pl termia kaytetdan monikkomuotoisena

< termi viittaa maariteltya kasitetta laajempaan kasitteeseen

> termi viittaa maariteltya kasitettd suppeampaan kasitteeseen

termi viittaa hieman maaritellysta kasitteesta poikkeavaan
kasitteeseen, mutta siité ei kuitenkaan voi sanoa, etta se olisi
laajempi tai suppeampi kuin maaritelty kasite

<kyberturvallisuus>

(teksti kulmasuluissa kasitteen numeron alla) ala, jolle
maaritelma on rajattu tai jonka nakdkulmasta maaritelma on
kirjoitettu

<Nato>

(teksti kulmasuluissa termin perdssa) tdsmennys termin
kayttdalasta tai tapauksista, joissa termia voidaan kayttaa

Kasitejarjestelmakaavio:

viittaus yhteen tai useampaan kasitejarjestelmakaavioon,
jossa kasite esiintyy; kaavion nimi toimii sahkoisessa
versiossa linkkina
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Kasitejarjestelméakaavioiden tulkinta

Kasitejarjestelmakaaviot havainnollistavat kasitteiden valisia suhteita ja auttavat hahmottamaan
kokonaisuuksia. Sanastossa esiintyy terminologisia kasitesuhteita, joita on kuvattu UML:n (Unified
Modeling Language) mukaisilla merkintatavoilla (ks. ISO 24156-1 Graphic notations for concept
modelling in terminology work and its relationship with UML — Part 1: Guidelines for using UML
notation in terminology work). Kaikki alla listatut kasitesuhteet eivat valttamatta esiinny tédssa
sanastossa. Seuraavan sivun kaaviossa on annettu esimerkkeja kasitesuhteiden kuvaamisesta.

Kasitteen merkitseminen kasitejarjestelmakaavioon
- sanasto-osuudesta kasitteen tiedoista on poimittu kaavioon ensimmainen suositettava termi,
mahdollinen homonyymin numero kaarisuluissa ja maaritelma
- lihavoimaton termi on kaaviossa helpottamassa kaavion tulkintaa, mutta sita ei ole maaritelty
sanastossa

Hierarkkinen suhde (kolmioon paattyva viiva —1>)
- vallitsee laajemman ylakasitteen (kyberuhkatoimija) ja sitd suppeampien alakasitteiden
(kehittynyt kyberuhkatoimija ja sijaistoimija) valilla
- alakasite sisaltada kaikki ylakasitteen piirteet seka vahintdan yhden lisépiirteen, mutta sita
vastaa suppeampi joukko tarkoitteita kuin ylakasitetta
- alakasite voidaan ajatella ylakasitteen erikoistapaukseksi
«  kolmion karki osoittaa ylakasitteeseen

Koostumussuhde (vinoneliédn paattyva viiva —)
- alakasitteet ovat osia ylakasitteena olevasta kokonaisuudesta
- ylakasitteen piirteet eivat sisally alakasitteeseen kuten hierarkkisessa kasitejarjestelmassa
- esimerkiksi kybertoimintaympdristé koostuu kyberympéristdsté ja kyberymparistoon liittyvasta
toiminnasta
- vinoneli6 kiinnittyy ylakasitteeseen
« koostumussuhteen osien maaraa voidaan tarvittaessa kuvata seuraavilla merkinnailla:
o 1. *ilmaisee sita, etta ylakasite koostuu yhdesta tai useammasta alakasitetta vastaavasta
osasta
o 2.*ilmaisee sita, etta ylakasite koostuu kahdesta tai useammasta alakasitetta
vastaavasta osasta

Assosiatiivinen suhde (viiva ilman symbolia)
« kasitesuhde, jota ei voida luokitella hierarkkiseksi eikd koostumussuhteeksi (esim. ajalliset,
paikalliset, toiminnalliset, valineelliset seka alkuperaan ja syntyyn liittyvat suhteet)
« assosiatiivisen suhteen tyyppi kdy yleensa ilmi maaritelman kielellisestd muodosta
- esimerkiksi kyberuhkan ja kyberuhkanmetséstyksen valilla on assosiatiivinen suhde:
kyberuhkanmetsastys on aktiivista toimintaa kyberuhkien havaitsemiseksi

Taydentava tieto (katkoviiva - - -)

- katkoviivoilla merkitaan kasitesuhteet, jotka eivat kdy ilmi maaritelmien sanamuodoista
(esimerkiksi kasitteiden kyberturvallisuus (1) ja jatkuvuudenhallinta valinen assosiatiivinen
suhde on merkitty katkoviivalla, koska kyberturvallisuuden (1) maaritelmassa ei viitata suoraan
jatkuvuudenhallintaan eika painvastoin)

- katkoviivoilla kuvatut kasitesuhteet taydentavat maaritelmia ja tukevat kasitteiden
ymmartamista (jatkuvuudenhallinta on olennainen osa kyberturvallisuutta (1), vaikkei
hierarkkinen kasitesuhde nay kasitteiden maaritelmista)

- katkoviivalla voidaan merkita niin hierarkkinen suhde, koostumussuhde kuin assosiatiivinen
suhdekin
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kyberuhkatoimija
kybertoimintaymparistossa
tai sen kautta toimiva
taho, joka pyrkii
edistamaan
pahantahtoisia
tavoitteitaan
kyberhyokkaysten avulla

kehittynyt
kyberuhkatoimija
kyberuhkatoimija, jonka
toiminta on edistynytta
ja joka muodostaa
suunnitelmallisen,
pitkakestoisen ja
vakavan kyberuhkan

kybertoimintaymparisto
kyberymparistosta ja siihen
littyvasta toiminnasta
muodostuva kokonaisuus

kyberuhka
mahdollisesti toteutuva
haitallinen tilanne,
tapahtuma tai toiminta,
jossa hyédynnetaan
kybertoimintaymparistoa

MAARITELMAA TAYDENTAVA KASITESUHDE

kyberturvallisuus (1)
toimet, joilla pyritaan
suojaamaan viestinta-
ja tietojarjestelmat seka
muut digitaaliset
jarjestelmat, niissa
kasiteltavat tiedot seka
niiden kayttajat
kyberuhkilta
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sijaistoimija
kyberuhkatoimija, joka
toimii toisen osapuolen
lukuun peittadkseen
kyberhyodkkayksen
todellisen alkuperan

kyberymparisto
tieto- ja
viestintatekniikasta,
viestintaverkoista ja
tietojarjestelmista
muodostuva globaali
ymparisto, jossa
kasitellaan tietoa
digitaalisesti

kyberymparistdon

liittyva toiminta

kyberuhkanmetsastys
proaktiivinen toiminta
niiden kyberuhkien
I6ytamiseksi, jotka ovat
lapaisseet
tietoturvakontrollit

jatkuvuudenhallinta
organisaation prosessi,
jolla tunnistetaan
toiminnan uhkat ja
arvioidaan niiden
vaikutukset
organisaatiossa ja sen
toimijaverkostossa sekéa
luodaan suunnitelma ja
toimintatapa vakavien
hairi6tilanteiden
hallinnalle ja

toiminnan
jatkuvuudelle kaikissa
olosuhteissa
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1 Kyberturvallisuus ja tietoturva
1

kyber-

sV cyber-

en  cyber
huomautus

Kyber-sanaa kaytetdan yleensa yhdyssanan maariteosana. Sanan merkityssisalto liittyy usein
digitaalisessa muodossa olevan informaation kasittelyyn: tietotekniikkaan, digitaaliseen
viestintédan (tietoverkkoihin) tai tietojérjestelmiin. Yleensa vasta koko yhdyssanalla (maariteosan
ja perusosan yhdistelmalla) voidaan ajatella olevan oma merkityksensa.

Sanan kyber katsotaan tulevan kreikan kielen sanasta kybereo (ohjata, opastaa, hallita).

Englannin kielen cyber-alkuisissa termeissa kirjoitusasu vaihtelee. Monet cyber-alkuisista
termeista kirjoitetaan nykyaan paasanansa kanssa yhteen, mutta myos erikseen kirjoitettuja (tai
toisinaan yhdysviivalla kytkettyja) termeja esiintyy. Yhteen kirjoittaminen on tavallista yleisimmin
kaytetyissa termeissa (esimerkiksi cyberspace ja cybersecurity), kun taas harvemmin
kaytetyissa tai pitkissa termeissa erikseen kirjoittaminen on tavallisempaa (esimerkiksi cyber
resilience) tai paasaantoista (esimerkiksi cyber espionage). Sanastossa ei ole voitu antaa
yhtenaista suositusta kaikille cyber-alkuisille termeille, vaan kunkin kasitteen kohdalla
varianttien suositettavuus perustuu sanaston laatimisajan esiintyvyyteen ja ammattimaiseen
kielen tajuun.

2

kyberympaérist6; kyberavaruus

sv  cyberrymd; cybermiljo (2)

en  cyberspace
rather than: cyber environment

maaritelma

tieto- ja viestintatekniikasta, viestintaverkoista ja tietojarjestelmistd muodostuva globaali ymparistd,

jossa kasitelldan tietoa digitaalisesti
huomautus
Viestintaverkot ja tietojarjestelmat voivat olla toisiinsa liitettyja tai toisistaan erillisia.
Tiedon kasittelylla tarkoitetaan tdssd sen luomista, siirtdmista, muokkaamista, vaihtamista ja
hyoédyntamista sen koko elinkaaren ajan.
Termien kyberymparisto ja kybertoimintaympéristo kaytto vaihtelee. Tassa sanastossa termeilla
viitataan kahteen eri kasitteeseen, mutta toisissa yhteyksissa nama kasitteet ymmarretdan osin
paallekkaisina. Kyberymparistd ja kybertoimintaymparisto voivat joissakin tapauksissa viitata
myOs samaan kasitteeseen.
Termia kyberavaruus kaytetaan joissakin yhteyksissa myos kybertoimintaymparistosta.
My@és ruotsin ja englannin kielissa kasitteet voidaan ymmartaa osin paallekkaisina ja vastineiden
kayttd vaihtelee. Englanninkielinen termi cyber environment viittaa useimmiten laajempaan
kasitteeseen kybertoimintaymparisto.

Kasitejarjestelmakaaviot: Kyberturvallisuus ja tietoturva, Kyberhyokkays, Kyberuhkat ja
Kybertoimintaymparistd ja siihen liittyva toiminta
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3

kyberturvallisuus (1)

sv  cybersakerhet

en  cybersecurity; cyber security

maaritelma
toimet, joilla pyritddn suojaamaan viestinta- ja tietojarjestelméat sekd muut digitaaliset jarjestelmat,
niissa kasiteltavat tiedot seka niiden kayttajat kyberuhkilta
huomautus
Kyberturvallisuuteen (1) vaikuttavat olennaisesti teknologia, ihmiset ja prosessit.
Tietoturva ja kyberturvallisuus (1) ovat limittyvia ja osittain paallekkaisia kasitteita. Siksi on
mahdotonta rajata monia niihin kuuluvia toimia yksinomaan tietoturvaan tai
kyberturvallisuuteen (1) liittyviksi.
Koska kansainvalisessa viitekehyksessa, kuten EU:ssa ja Natossa, kasite cybersecurity on
yleisesti maaritelty toimiksi, my6s tdssa sanastossa on paadytty viittaamaan kyberturvallisuus-
termilla toimiin. Muissa yhteyksissa termilla voidaan viitata toimien sijasta my6s tavoitetilaan,
jossa viestinta- ja tietojarjestelmat sekad muut digitaaliset jarjestelmat, niissa kasiteltavat tiedot
seka niiden kayttajat on suojattu kyberuhkilta.
Erityisesti Puolustusvoimien toiminnan yhteydessa kaytetdan myos termia kybersuojautuminen.
Silla viitataan niihin yksilén tai joukon toimenpiteisiin, joilla suojaudutaan kyberuhkilta.

Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.

Kasitejarjestelmakaaviot: Kyberturvallisuus ja tietoturva, Kyberuhkat ja Kybertoimintaymparisto ja
siihen liittyva toiminta

4

kyberhygienia

sv  cyberhygien
en  cyber hygiene

maaritelma

saanndlliset ja ennakoivat toimet ja menettelyt, joilla kdyttaja tai yhteisd yllapitda toimintaymparisténsa

turvallisuutta ja osaltaan suojaa sita kyberuhkilta
huomautus
Kayttajan toimia ovat hyvat kyberhygieniakaytannot, kuten sdanndllinen salasanan vaihtaminen,
paivityksista huolehtiminen, monivaiheisen todentamisen kayttaminen sekd oman osaamisen ja
riskitietoisuuden yllapitdminen. Yhteisén toimiin kuuluu esimerkiksi omien tietojéarjestelmien,
laitteiden ja tietoverkkojen ja niiden kriittisten osien tunnistaminen, sdanndlliset paivitykset,
hybkkéyspinta-alan pitdminen mahdollisimman pienend, haittaohjelmilta suojautuminen,
péésynhallinta, tapahtumakirjaukset eli lokit, kyberpoikkeamien havainnointi ja
kyberpoikkeamanhallinta, kayttajien sdanndllinen kouluttaminen ja ohjeiden ajantasaisuudesta
huolehtiminen seka muutoinkin hyvasta tiefoturvasta huolehtiminen toiminnan,
tietoliikenneturvallisuuden, laitteisto- ja ohjelmistoturvallisuuden ja tietoaineistoturvallisuuden
varmistamiseksi.

Kyberhygienia on osa kyberturvallisuutta (1).

Kasitejarjestelmakaaviot: Kyberturvallisuus ja tietoturva ja Kybertoimintaymparisto ja siihen liittyva
toiminta

5

tietojarjestelma

sv  informationssystem n; datasystem n

en information system; data system

maaritelma

digitaalisista tiedoista, niitd kasittelevista ohjelmista, kasittelysdanndista, kasittelyn laiteresursseista
seka toimintaohjeista koostuva jarjestelma

huomautus
Joissakin yhteyksissa tietojarjestelman osaksi luetaan my®és niitad kayttavien ihmisten
toimintakaytannot.

Kasitejarjestelmakaaviot: Kyberturvallisuus ja tietoturva ja Kyberhyokkays

12
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6

tietoturva; tietoturvallisuus

sv  informationssakerhet; > it-sakerhet; > datasakerhet <tietoaineistoista>

en < information security; > data security <tietoaineistoista>

maaritelma

hallinnolliset ja tekniset toimet, joilla pyritdan varmistamaan tiedon saatavuus, eheys ja

luottamuksellisuus
huomautus
Saatavuus tarkoittaa, etta tieto on hyddynnettavissa haluttuna aikana. Eheys tarkoittaa tiedon
yhtapitavyytta alkuperaisen tiedon kanssa ja luottamuksellisuus sita, ettei kukaan sivullinen saa
tietoa. Joissakin yhteyksissa tietoturvaan katsotaan kuuluvaksi myés esimerkiksi tiedon
aitouden varmistaminen. Aitous tarkoittaa, etta tieto on alkuperaista, luotettavasti
tunnistettavissa ja sita ei ole muutettu luvatta.

Tietoturva on osa yhteisdjen ja kayttajien kyberhygieniaa ja se suojaa kyberympéristoa.

Kasitejarjestelmakaavio: Kyberturvallisuus ja tietoturva

7

tietoturvauhka

sV hot n mot informationssakerheten; informationssakerhetshot n

en information security threat; data security threat

maaritelma

haitallinen tapahtuma tai kehityskulku, joka kohdistuu tietoturvaan ja toteutuessaan vaarantaa sen

huomautus
Tietoturvauhka on usein my6s kyberuhka. Kaikki tietoturvauhkat eivat kuitenkaan liity
digitaaliseen tiedonkasittelyyn.

Kasitejarjestelmakaavio: Kyberturvallisuus ja tietoturva

8

tietoturvaloukkaus

S\ sakerhetsovertradelse

en data breach; < breach; < security breach; ~ data violation; ~ security violation
maaritelma

tahallinen tai tahaton teko tai laiminlydnti, joka vaarantaa tietoturvan

huomautus
Tietoturvaloukkauksia ovat esimerkiksi arkaluonteisten tietojen toimittaminen epdhuomiossa
vaaralle taholle, kayttajatunnusten ja salasanojen vaarinkaytté seka tietojen varastaminen.

Tietoturvaloukkaus voi olla seurausta kyberhydkkayksesta.
Kasitejarjestelmakaaviot: Kyberturvallisuus ja tietoturva ja Kyberhyokkays

13
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9

kyberpoikkeama; kyberturvallisuuden poikkeama; < poikkeama; > kyberhairio

sv  cyberincident; cybersakerhetsincident; < incident; > cyberstdrning

en  cyber incident; cyberincident; cybersecurity incident; cyber security incident; < security incident;
< incident; communication and information system security incident <Nato>

maaritelma

ei-toivottu muutos tietojarjestelmissé tai tietoliikenteessa, joka saattaa haitata tai vaarantaa

organisaation tai jarjestelman toimintaa, palveluja tai tietoa
huomautus
Kyberpoikkeamassa ei ole kyse pelkasta teknisesta hairiosta, vaan se voi vaikuttaa
organisaation toiminnan jatkuvuuteen, tiefoturvaan ja luottamukseen. Kyberpoikkeama voi
johtua esimerkiksi siita, ettd organisaation kyberturvallisuudessa (1), kyberhygieniassa tai
Jatkuvuudenhallinnassa on puutteita. Kyberpoikkeaman syyna voi olla esimerkiksi kyberuhkan
toteutuminen, inhimillinen tekija tai luonnonilmié.
Poikkeama-termilla voidaan eri saaddsteksteissa viitata eriasteisiin kyberpoikkeamiin.
Kyberturvallisuuslain (124/2025) mukaan merkittavalla poikkeamalla tarkoitetaan
kyberpoikkeamaa, joka on aiheuttanut tai voi aiheuttaa vakavan palvelujen toimintahairion tai
huomattavia taloudellisia tappioita asianomaiselle toimijalle, seka kyberpoikkeamaa, joka on
vaikuttanut tai voi vaikuttaa muihin luonnollisiin henkildihin tai oikeushenkil6ihin aiheuttamalla
huomattavaa aineellista tai aineetonta vahinkoa.

Kyberhairid-termissa painottuu haitallinen vaikutus organisaation tai jarjestelman toimintaan.
Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.

Kasitejarjestelmakaaviot: Kyberturvallisuus ja tietoturva ja Kybertoimintaymparisto ja siihen liittyva
toiminta

10

kyberpoikkeamanhallinta; < poikkeamanhallinta

sv  cyberincidenthantering; < incidenthantering

en  cyber incident handling; cyber incident response; < incident handling; < incident response

maaritelma

toimet ja menettelyt, joilla pyritdan valmistautumaan kyberpoikkeamiin, analysoimaan, rajoittamaan ja

hallitsemaan niitd seka palautumaan ja oppimaan niista
huomautus
Kyberpoikkeamanhallintaan voi kuulua esimerkiksi ohjelmistopaivitysten tekemista, lokien
tarkastelua ja niista tehtyjen havaintojen luokittelua seka kyberpoikkeamista raportointia.
Kyberpoikkeamasta riippuen kyberpoikkeamanhallinta voi edellyttaa useita erilaisia
toimenpiteita ja erilaisten turvallisuusnakdkulmien varmistamista.

Ruotsin ja englannin kielissa on tavallisempaa kayttaa lyhyempaa termia ilman cyber-alkua
silloin, kun yhteys kybertoimintaympérist66n on muutoin termin kayttdyhteydessa selva.

Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.
Termin cyber incident voi kirjoittaa myds yhteen.

Kasitejarjestelmakaavio: Kyberturvallisuus ja tietoturva

1
kyberturvallisuusvalvomo; SOC; CSOC

mieluummin kuin: kyberturvakeskus

sv  cybersakerhetscenter; sdkerhetsoperationscenter; SOC; CSOC

en Cyber Security Operations Centre; CSOC; Security Operations Centre; SOC

maaritelma

toiminto, joka havainnoi organisaation kyberpoikkeamia ja osallistuu kyberpoikkeamanhallintaan
huomautus
Kyberturvallisuusvalvomon toimintaan kuuluu kyberpoikkeamien vakavuuden arviointi ja niista
raportointi. Eri organisaatioissa kyberturvallisuusvalvomon tehtavat
kyberpoikkeamanhallinnassa maéritelldan eri tavoin.
Kyberturvallisuusvalvomo voi olla organisaation oma toiminto tai valvomon palvelut voidaan
ostaa ulkopuoliselta toimijalta.

Kasitejarjestelmakaavio: Kyberturvallisuus ja tietoturva

14
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12
CSIRT-yksikko; CSIRT-toiminto; CSIRT
sv CSIRT-enhet; CSIRT-verksamhet; CSIRT
en  Computer Security and Incident Response Team; CSIRT
maaritelma
kansallinen toiminto, jonka tehtaviin kuuluu kybertoimintaympéaristé6n kohdistuvien
tietoturvaloukkausten ennaltaehkaisy, havainnointi ja ratkaiseminen, kyberuhkista ja muista
kyberturvallisuuteen (1) liittyvista asioista tiedottaminen seka tiedon kerd@dminen
huomautus
Kansallinen CSIRT-yksikké on Suomessa Liikenne- ja viestintavirasto Traficomin
Kyberturvallisuuskeskuksen tehtava.
Lyhenne CSIRT tulee englanninkielisesta termistd computer security and incident response
team. Joissakin yhteyksissa CSIRT-nimitysta kaytetddn myds muista toiminnoista tai yksikoista,
joiden tehtavat ovat osittain vastaavia kuin tdssa kuvatut kansallisen CSIRT-yksikdn tehtavat.

Kasitejarjestelmakaavio: Kyberturvallisuus ja tietoturva

13
paasynhallinta

sv  atkomsthantering
hellre an: accesshantering

en access management
not: ~ access control

maaritelméa
menettelyt, joilla varmistetaan, etta kayttajat paasevat kayttdmaan tiefojarjestelmissé olevia tietoja
kayttdoikeuksiensa mukaisesti

huomautus

Kayttajat voivat olla ihmisia, laitteita, tietojarjestelmia tai ohjelmia.

Paasynhallinta on osa tietoturvaa.

Englanninkielinen termi access control viittaa menettelyihin, joilla hallitaan kayttdoikeuksia.

Kasitejarjestelmakaavio: Kyberturvallisuus ja tietoturva

14

todentaminen; todennus; ~ tunnistaminen
mieluummin kuin: autentikointi

SV autentisering; verifiering

en  authentication; verification

maaritelméa

menettely, jolla pyritddn varmistumaan kohteen todenmukaisuudesta, oikeellisuudesta tai alkuperasta

huomautus
Kyberturvallisuuden (1) yhteydessa todentaminen liittyy usein pédéasynhallintaan ja silla
edistetaan tietoturvaa.

Todentamista on eri tasoista: se voi olla vahvaa tai heikkoa ja se voidaan tehda halutulla
varmuustasolla.

Kun todentamisen kohde on ihminen, kdytetdan usein termid tunnistaminen.

Kasitejarjestelmakaavio: Kyberturvallisuus ja tietoturva

15
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15
monivaiheinen todentaminen; monivaiheinen todennus; monimenetelmainen todentaminen;
monimenetelmainen todennus; ~ kaksivaiheinen todentaminen; ~ monivaiheinen
tunnistaminen
sv multifaktorsautentisering (1); flerfaktorsautentisering; MFA; ~ tvafaktorsautentisering;
~ tvastegsautentisering
en multi-factor authentication; MFA; multi-step authentication; multi-factor verification; multi-step
verification; ~ two-factor authentication; ~ 2FA; ~ two-step authentication; ~ multi-factor
identification (1); ~ multi-step identification (1)
maaritelma
todentaminen vahintdan kahta eri menetelmaa kayttaen
huomautus
Silloin, kun todentaminen tehdaan kahta eri menetelmaa kayttaen, kaytetaan usein termia
kaksivaiheinen todentaminen (2FA).
Kun monivaiheisen todentamisen kohde on ihminen, kaytetaan usein termia monivaiheinen
tunnistaminen.

Kasitejarjestelmakaavio: Kyberturvallisuus ja tietoturva

16

sahkoinen tunnistautuminen; ~ monivaiheinen tunnistautuminen

sv  elektronisk identifiering; digital identifiering; e-identifiering; ~ multifaktorsautentisering (2)

en electronic identification; e-identification; elD; digital identification; digital ID; ~ multi-factor
identification (2); ~ multi-step identification (2)
rather than: online identification

maaritelma

menettely, jolla henkild todentaa identiteettinsa digitaalisessa toimintaymparistéssa
huomautus
Tunnistautumisen menetelmat ja tunnistusvalineet perustuvat siihen, mita henkil6 tietda
(esimerkiksi PIN-koodi), mita henkildlla on hallussaan (esimerkiksi mobiilisovellus) tai kuka
henkild on (sormenjalki tai muu kayttajan yksildivad ominaisuus).
Vahva sahkoéinen tunnistautuminen tarkoittaa tunnistautumista kahta tai useampaa menetelmaa
kayttéen, vrt. monivaiheinen todentaminen.
Englanninkielinen termi identification viittaa tunnistautumisen lisaksi myds tunnistamiseen ja
tunnistukseen.

Kasitejarjestelmakaavio: Kyberturvallisuus ja tietoturva

16
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2 Kyberhyokkays

17

kyberhyokkays

sV cyberattack; cyberangrepp n

en  cyberattack; cyber attack; cyberspace attack <Nato>

maaritelma

kyberympéristéssé tai sen kautta tapahtuva toiminta, jolla pyritdan kohteen vahingoittamiseen,

lamauttamiseen tai oikeudettomaan kayttoon
huomautus
Erityyppisia kyberhyokkayksia ovat esimerkiksi palvelunestohydkkéykset,
toimitusketjuhybkkaykset, tietojenkalastelu, tietomurto ja kohdistetut kyberhybkkéykset.
Kyberhydkkayksen tavoite voi vaihdella henkilokohtaisesta edusta esimerkiksi taloudellisiin,
ideologisiin tai poliittisiin tavoitteisiin. Joissakin tapauksissa vakavan kyberhyokkayksen voidaan
katsoa ylittdvan aseellisen konfliktin kynnyksen.

Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.
Kasitejarjestelmakaaviot: Kyberhydkkays ja Kyberuhkat

18

palvelunestohyokkays

sV Overbelastningsattack; dverbelastningsangrepp n; tillganglighetsattack

en denial of service attack; DoS attack; denial of service

maaritelma

kyberhydkkays, jolla pyritdan kuormittamaan ja siten lamaannuttamaan jokin palvelu tai
tietojarjestelma ja silla tavoin estamaan tietty toiminta tai palvelu

huomautus
Palvelunestohydkkays voi esimerkiksi lamaannuttaa verkkosivuston tai -palvelun liian suurella
maaralla palvelupyyntdja.

Kasitejarjestelmakaavio: Kyberhyokkays

19

toimitusketjuhyokkays

ei: tietovuoto

sv leverantdrsattack; leveranskedjeattack

en  supply chain attack

maaritelma

kyberhybkkéys, jossa organisaation tietojarjestelmiin murtaudutaan sen kayttdmien verkostojen,

palveluiden, tuotteiden tai avoimen lahdekoodin projektien kautta
huomautus
Toimitusketjuhyokkayksen tavoitteena on jalansijan saavuttaminen eri organisaatioissa
toimitusketjun varrella. Kun jalansija on varmistettu, voidaan sita kayttaa erilaisiin
jatkohydkkayksiin, kuten tietomurtoihin ja kiristyshaittaohjelmahydkkayksiin.
Toimitusketjuhydkkayksen reittina voivat olla organisaation yhteistydkumppanit tai sen kayttamat
palveluntarjoajat, ohjelmistot tai laitteet. Hyokkaaja voi esimerkiksi tunkeutua toimittajan
jarjestelmiin ja saastuttaa toimitusketjussa kaytetyn osan omalla haittakoodillaan, jonka jalkeen
haittakoodi leviaa normaalia tuotteen jakelukanavaa pitkin yhteisty®- ja asiakasorganisaatioihin.

Kasitejarjestelmakaavio: Kyberhyokkays

20
tietojenkalastelu; tietojenkalasteluhyokkays
SV natfiske n; natfiskeattack; phishing
en  phishing
maéritelmé
kyberhybkkéys, jonka tavoitteena on hankkia arkaluontoista tietoa tekeytymalla tiedon kayttoon
oikeutetuksi ja kayttamalla hyvaksi tiedon kayttéon oikeutettuja henkildita
huomautus
Tietojenkalastelu voi kohdistua yhteen tai useampaan henkilddn. Usein tietojenkalastelulla
pyritddn manipuloimaan kayttajaa esimerkiksi luovuttamaan kayttajatietonsa.

Kasitejarjestelmakaavio: Kyberhyokkays

18
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21
kohdistettu kyberhyokkays; kohdistettu hyokkays; > kohdistettu haittaohjelmahyokkays
sV riktad cyberattack; malinriktad cyberattack; > riktat sabotageprogram n
en advanced persistent threat; APT; advanced persistent threat attack; APT attack
rather than: < targeted attack; > targeted malware attack
maaritelma
tavoitehakuinen ja usein kehittyneen kyberuhkatoimijan toteuttama pitkakestoinen kyberhytkkays,
joka kohdistuu tiettyyn rajattuun kohteeseen
huomautus
Kohdistettu kyberhyokkays voi suuntautua esimerkiksi yritykseen, toimialaan, valtionhallinnon
organisaatioon tai rajattuun joukkoon henkil6ita. Tavoitteena on usein kohteen kriittisen tiedon
haltuun saaminen tai kohteen toiminnan muuttaminen.

Kohdistettu kyberhydkkays voi olla kyberoperaatio tai osa kyberoperaatiota.

Kasitejarjestelmakaavio: Kyberhyokkays

22

tietomurto

sv  dataintrang n

en intrusion; unlawful access to an information system <rikosnimike rikoslaissa>
rather than: computer intrusion; computer break-in
not: data breach; breach

maaritelma

kyberhybkkéys, jossa tunkeudutaan luvatta fietojarjestelméaéan tai paastaan oikeudettomasti kasiksi

tietojarjestelmassa olevaan tietoon
huomautus
Tietomurrosta voi seurata esimerkiksi tietovuoto, henkilétietojen tietoturvaloukkaus tai
kiristyshaittaohjelman ujuttaminen tietojarjestelmaan. Tietomurron seuraukset eivat valttamatta
ole valittébmia, vaan kyberuhkatoimija voi pyrkia hydodyntamaan saamiaan tietoja tai paasya
tietojarjestelmaan myéhemmin.
Tietomurrossa kyberhydkkayksen toteuttaja voi saada kasiinsa henkilétietoja, laskutustietoja,
tilitietoja, maksukortteja, yrityssalaisuuksia, arkaluonteisia tietoja asiakkaista tai yksittaisista
tyontekijoista tai muuta salassa pidettavaa tai rahan arvoista tietoa.

Englanninkieliset termit data breach ja breach viittaavat kasitteeseen tietoturvaloukkaus, jossa
tietoja vaarantuu tai vaarinkaytetaan.

Kasitejarjestelmakaavio: Kyberhyokkays

23

haavoittuvuus

sv  sarbarhet

en  vulnerability

maaritelma

heikkous, joka mahdollistaa vahingon toteutumisen tai jota voidaan kayttda vahingon aiheuttamiseen

kyberympéristossé
huomautus
Haavoittuvuudet ovat tyypillisesti virheitd, jotka ovat jdaneet tietojéarjestelmiin kehityksen aikana.
Haavoittuvuuksia voi olla esimerkiksi tietojarjestelmissé, sovelluksissa tai laitteissa tai niita voi
aiheutua ihmisten toiminnan seurauksena, esimerkiksi puutteellisen kyberhygienian takia.
Haavoittuvuuksia on erilaisia ja eritasoisia.

Nollapaivahaavoittuvuus on tietojarjestelmassa oleva haavoittuvuus, jolle on
hyvaksikayttdmenetelma ja johon ei ole sen havaitsemishetkella saatavilla korjausta.

Késitejarjestelmakaavio: Kyberhyokkays
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24

hyokkayspinta-ala; hyokkayspinta

SV attackyta; angreppsyta

en  attack surface

maaritelma

fyysiset, virtuaaliset ja kognitiiviset rajapinnat, joita mahdollinen hydkkaaja voi hyédyntaa

kyberhybkkéayksen tekemiseen
huomautus
Fyysinen rajapinta on esimerkiksi kahden laitteen litoskohta kuten kaapeli tai liitin, kun taas
virtuaalinen rajapinta tarkoittaa esimerkiksi sovellusten tai palveluiden valisia virtuaalisia
yhtymakohtia. Kognitiivisella rajapinnalla puolestaan tarkoitetaan ihmisen ja teknologian valista
vuorovaikutusta.
Kyberhydkkayksia tekemaan pyrkivat toimijat kartoittavat jatkuvasti mahdollisia hydkkayspinta-
aloja. Hydkkayspinta-alaa lisddvat muun muassa internetiin avoimet tietoliikenneportit,
suojaamattomat tietojarjestelmat ja verkkopalveluissa olevat haavoittuvuudet.
Kyberhydkkayksiltd suojautumiseksi hydkkayspinta-ala pyritdan pitdmaan mahdollisimman
pienena.
Yhteiskunnan digitalisoituminen ja esimerkiksi esineiden internetin (Internet of Things, 1oT)
yleistyminen kasvattavat hydkkayspinta-alaa, mika lisda kyberuhkien toteutumisen
mahdollisuutta.

Kasitejarjestelmakaaviot: Kyberhyokkays ja Kyberuhkat

25

haittaohjelma; ~ haittakoodi

sv  skadligt program n; skadlig programvara; skadeprogram n; sabotageprogram n; ~ skadlig kod
en malware; malicious software; ~ malicious code; ~ malicious logic

maaritelma

ohjelma, jonka toiminta aiheuttaa tarkoituksellisesti tietojarjestelmén tai laitteen kayttajan kannalta ei-
toivottuja tapahtumia tietoverkossa, tietojarjestelméassa tai sen osassa

Kasitejarjestelmakaavio: Kyberhyokkays

26

kiristyshaittaohjelma; kiristysohjelma

sV utpressningsprogram n; gisslanprogram n

en  ransomware

maaritelma

haittaohjelma, joka estaa laitteen tai tietojdrjestelméan normaalin kdyton ja esittda vaatimuksen
lunnaiden maksamisesta rikollisille

huomautus
Kiristyshaittaohjelma voi kohdistua yksittaiseen kayttajaan tai kokonaiseen organisaatioon.

Kasitejarjestelmakaavio: Kyberhyokkays
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haittaohjelma
ohjelma, jonka toiminta
aiheuttaa
tarkoituksellisesti
tietojarjestelman tai
laitteen kayttajan

Kyberturvallisuussanasto

kannalta ei-toivottuja
tapahtumia
tietoverkossa,
tietojarjestelmassa tai
sen osassa

ja siten

palvelu tai
tietojarjestelma ja

tai palvelu

pyritddn kuormittamaan

lamaannuttamaan jokin

estamaan tietty toiminta

siten

tavoitteena on hankkia
arkaluontoista tietoa
tekeytymalla tiedon
kayttoon oikeutetuksi ja
kayttamalla hyvaksi
tiedon kayttéon
oikeutettuja henkiloita

toteuttama
pitkakestoinen

kiristyshaittaohjelma
haittaohjelma, joka
estaa laitteen tai
tietojarjestelman
normaalin kayton ja
esittéda vaatimuksen
lunnaiden
maksamisesta rikollisille

tavoitehakuinen ja
usein kehittyneen
kyberuhkatoimijan

kyberhyokkays, joka
kohdistuu tiettyyn
rajattuun kohteeseen

HIERARKIA- KOOSTUMUS- ASSOSIATIIVINEN MO_NIULOTTEIN_!EN TAYDENTAVA
SUHDE SUHDE SUHDE JARJESTELMA TIETO
jaottelu-
— —=< " peruste - -
haavoittuvuus kyberymparistoon
heikkous, joka liittyva toiminta
mahdollistaa vahingon kybertoimintaympiristd
iot.eutumis"en 13' jota kyberympiristd . kyberymparistosta ja siihen
v0|d.aan Kayttaa tieto- ja liittyvasta toiminnasta
vghlngon . — | viestintatekniikasta, muodostuva kokonaisuus
alheuttam!.sleeT B viestintaverkoista ja
kyberympéristossé tietojarjestelmista
muodostuva globaali
ymparisto, jossa
késitellaan tietoa kyberoperaatio
digitaalisesti suunnitelmallinen ja
johdettu sarja paéosin
kybertoimintaympaéristossa
tapahtuvia toimintoja,
joilla pyritaan
suojaamaan kohde,
hyékkiyspinta-ala kyberhyékkays hankkimaan siité tietoa
fyysiset, virtuaaliset ja kyberympéristossa tai tai vaikuttamaan sen kyberuhkatoimija
kognitiiviset rajapinnat, sen kautta tapahtuva toimintaan kybertoimintaympaéristéssa
joita mahdollinen toiminta, jolla pyrita&n | tai sen kautta toimiva
hyokkaaja voi T |kohteen 1 taho, joka pyrkii
hyédyntaa vahingoittamiseen, : edistamaan
kyberhydkkayksen lamauttamiseen tai | pahantahtoisia
tekemiseen oikeudettomaan tavoitteitaan
kayttoon kyberhyokkaysten avulla
palvelunestohyokkays tietojenkalastelu kot kehittynyt
kyberhyskkays, jolla kyberhyokkays, jonka kyberhyokkays kyberuhkatoimija

kyberuhkatoimija, jonka
toiminta on edistynytta
ja joka muodostaa
suunnitelmallisen,
pitkakestoisen ja
vakavan kyberuhkan

tietojarjestelma
digitaalisista tiedoista,
niita kasittelevista
ohjelmista,

ysaannoista,
kasittelyn
laiteresursseista seka
toimintaohjeista
koostuva jarjestelma

toimitusketjuhyokkays
kyberhyodkkays, jossa
organisaation
tietojarjestelmiin
murtaudutaan sen
kayttamien verkostojen,
palveluiden, tuotteiden

tai avoimen lahdekoodin
projektien kautta

tietomurto
kyberhydkkays, jossa
tunkeudutaan luvatta
tietojarjestelméaan tai
paéastaan
oikeudettomasti kasiksi
tietojarjestelmassa
olevaan tietoon

tietoturvaloukkaus
tahallinen tai tahaton
teko tai laiminlyonti,
joka vaarantaa
tietoturvan

Kasitejarjestelmékaavio 2. Kyberhybkkays.
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3 Kyberuhkat

27

kyberuhka

sV cyberhot n; cybersakerhetshot n; hot n mot cybersakerheten

en  cyber threat; cyberthreat; cybersecurity threat; cyber security threat

maaritelma

mahdollisesti toteutuva haitallinen tilanne, tapahtuma tai toiminta, jossa hyédynnetéan

kybertoimintaympéristbé
huomautus
Vakavat kyberuhkat voivat aiheutua digitaalisessa viestintdymparistdssa toteutettavista,
yhteiskunnan turvallisuutta vaarantavista teoista. Tallaisista teoista aiheutuvia kyberuhkia ovat
esimerkiksi kyberrikollisuus ja kybervakoilu.

Vakavat kyberuhkat voivat kohdistua yhteiskunnan elintérkeitd toimintoja, kansallista kriittista
infrastruktuuria tai kansalaisia vastaan joko suoraan tai valillisesti. Ne voivat olla perdisin maan
rajojen sisalta tai niiden ulkopuolelta.

Suomi suojautuu vakavilta kyberuhkilta kansallisen kyberpuolustuksen, kyberturvallisuuden (1)
ja kyberdiplomatian keinoin.

Tiettyyn toimijaan liittyvaa kyberuhkaa arvioidaan toimijan kyvyn ja tahdon kautta (kyky x tahto).

Kyberuhkan voivat muodostaa esimerkiksi erilaiset haavoittuvuudet yhdessa hydkkéyspinta-
alan kanssa.

Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.

Kasitejarjestelmakaaviot: Kyberturvallisuus ja tietoturva, Kyberuhkat ja Kybertoimintaymparisto ja
siihen liittyva toiminta

28

kyberrikollisuus; ~ tietoverkkorikollisuus

sv  cyberbrottslighet; cyberkriminalitet; ~ natbrottslighet

en  cybercrime; cyber crime

maaritelma

rikollisuus, joka muodostuu viestintaverkkoja ja tietojarjestelmia hyédyntéen tehdyista seka niihin
kohdistuvista rikoksista

huomautus
Kyberrikollisuuden tavoitteena voi olla esimerkiksi taloudellinen tai poliittinen hyéty, tiedon
varastaminen, palveluiden hairitseminen tai identiteettivarkaudet.

Kyberrikollisuuden vaikutukset voivat kohdistua niin valtioihin, yksittaisiin kansalaisiin kuin
organisaatioiden toimintaan.

Kyberrikollisuus ylittda usein kansalliset rajat, koska viestintaverkoissa ei ole samanlaisia
fyysisia rajoitteita kuin monilla perinteisilla rikoksilla.

Vakava kyberrikollisuus voi vaarantaa yhteiskunnan elintdrkeét toiminnot, uhata kansallista
turvallisuutta tai aiheuttaa muuten yhteiskuntaan laajasti vaikuttavia hairi6ita.

Kyberrikolliset ovat kyberuhkatoimijoita.
Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.

Kasitejarjestelmakaavio: Kyberuhkat

29
kybervakoilu; tietoverkkovakoilu
SV cyberspionage n; cyberspioneri n; ~ natspionage n; ~ natspioneri n
en  cyber espionage; cyber spying
maaritelma
vakoilu, jossa hyédynnetaan kybertoimintaympéristéa
huomautus
Kybervakoilu voi kohdistua valtioihin, yrityksiin tai muihin organisaatioihin tai yksil6ihin.

Kybervakoilussa voidaan kayttaa hyvaksi esimerkiksi kohdistettuja kyberhydkkéayksia.

Kybervakoilu on kansallisen lainsdadannén mukaan paasaantoisesti lainvastaista toimintaa (vrt.
tietoverkkotiedustelu).

Kasitejarjestelmakaavio: Kyberuhkat
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30
kyberuhkatoimija; < uhkatoimija
sv  cyberhotaktér; < hotaktoér; < fientlig aktor
en  cyber threat actor; cyberthreat actor; < threat actor
maaritelma
kybertoimintaympdéristéssé tai sen kautta toimiva taho, joka pyrkii edistdmaan pahantahtoisia
tavoitteitaan kyberhyokkaysten avulla
huomautus
Kyberuhkatoimija voi olla esimerkiksi yksittainen henkild, ryhma, organisaatio tai valtiollinen
toimija. Toiminnan tavoite voi vaihdella henkildkohtaisesta edusta esimerkiksi taloudellisiin,
ideologisiin tai poliittisiin tavoitteisiin.
Kyberuhkatoimijan toiminta muodostaa kyberuhkan.
Ruotsin ja englannin kielissa on tavallisempaa kayttaa lyhyempaa termia ilman cyber-alkua
silloin, kun yhteys kybertoimintaymparistddn on muutoin termin kayttéyhteydessa selva.
Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.
Kasitejarjestelmakaaviot: Kyberhyokkays, Kyberuhkat ja Kybertoimintaymparisto ja siihen liittyva
toiminta

31

kehittynyt kyberuhkatoimija (uudistermi); APT-toimija

sv kvalificerad cyberhotaktor; APT-aktor

en  advanced persistent threat actor; APT actor

maaritelma

kyberuhkatoimija, jonka toiminta on edistynytta ja joka muodostaa suunnitelmallisen, pitkakestoisen ja
vakavan kyberuhkan

huomautus
Kehittyneelle kyberuhkatoimijalle on tyypillista vakiintuneet toimintatavat ja tekniikat,
jarjestaytyneisyys seka merkittavat kyvyt ja resurssit toteuttaa kyberhyokkéyksia.

Kehittyneita kyberuhkatoimijoita voidaan maaritella ja nimeta eri tavoin erilaisissa yhteyksissa.

APT-lyhenne tulee englannin kielen sanoista advanced persistent threat, joilla viitataan
kehittyneen kyberuhkatoimijan toiminnan erityiseen vaikuttavuuteen ja pitkakestoisuuteen.

Kasitejarjestelmakaaviot: Kyberhyokkays ja Kyberuhkat

32

<kyberturvallisuus>

sijaistoimija

mieluummin kuin: proxy-toimija

Y proxyaktor

en  cyber proxy; < proxy

maaritelma

kyberuhkatoimija, joka toimii toisen osapuolen lukuun peittddkseen kyberhybdkkéyksen todellisen

alkuperan
huomautus
Sijaistoimija voi olla esimerkiksi yritys, pahantahtoinen kyberaktivisti tai rikollisryhma, jota
valtiollinen toimija hyodyntaa.
Valtiollinen kyberuhkatoimija voi kayttaa sijaistoimijana esimerkiksi julkisen ja tutkimussektorin
toimijoita muun muassa asettamalla néille erilaisia velvoitteita tai kayttdmalla naitéa esimerkiksi
tiedonhankintaan, kyberoperaatioihin tai ns. jalansijojen hankkimiseen.

Kasitejarjestelmakaavio: Kyberuhkat
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33

kyberuhkatoiminnan myétavaikuttaja (uudistermi)
mieluummin kuin: TAE-toimija

sV mojliggdrare for hotaktivitet; < méjliggorare

en threat activity enabler; < enabler

maaritelma

taho, jota kyberuhkatoimijat voivat hyddyntaa kyberhydkkéysten toteuttamiseen
huomautus
Kyberuhkatoiminnan myd&tavaikuttajat voivat olla hyvin erilaisia riippuen siitd, millainen
kyberuhkatoimija on kyseessa. Kyberuhkatoiminnan myétavaikuttaja voi olla esimerkiksi yritys,
kuten palveluntarjoaja tai verkonvalittaja, jonka infrastruktuuria kyberuhkatoimija voi kayttaa.

Kasitejarjestelmakaavio: Kyberuhkat

34

kyberuhkamallinnus; < uhkamallinnus

sv  cyberhotmodellering; < hotmodellering

en  cyber threat modelling; cyberthreat modelling; < threat modelling

maaritelma

toiminta, jonka avulla kartoitetaan tietojarjestelmén tai ohjelmiston hyokkéyspinta-alat ja hyokkayspolut

seka mallinnetaan tietojarjestelmaan tai niitd hyédyntaviin toimintaprosesseihin kohdistuvat uhkat
huomautus

Kyberuhkamallinnusta voidaan kayttaa ennakoinnin tydkaluna kyberturvallisuuteen (1) liittyvien
uhkien hallinnassa.

Ruotsin ja englannin kielissa on tavallisempaa kayttaa lyhyempaa termia ilman cyber-alkua
silloin, kun yhteys kybertoimintaympérist66n on muutoin termin kayttdyhteydessa selva.

Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.
Kasitejarjestelmakaavio: Kyberuhkat

35

kyberuhkanmetsistys; kyberuhkien metsastys; < uhkanmetsastys

sv  cyberhotjakt; < hotjakt

en  cyber threat hunting; cyberthreat hunting; < threat hunting

maaritelma

proaktiivinen toiminta niiden kyberuhkien 16ytamiseksi, jotka ovat lapaisseet tietoturvakontrollit
huomautus
Kyberuhkanmetsastyksen tavoitteena on havaita aktiiviset tai vield havaitsemattomat
tunkeutumiset tietoverkkoihin, jarjestelmiin tai paatelaitteisiin varhaisessa vaiheessa ennen kuin
ne karjistyvat vakaviksi vaaratilanteiksi.

Ruotsin ja englannin kielissa on tavallisempaa kayttaa lyhyempaa termia ilman cyber-alkua
silloin, kun yhteys kybertoimintaympérist6én on muutoin termin kayttoyhteydessa selva.

Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.
Kasitejarjestelmakaavio: Kyberuhkat
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kyberuhkatieto; < uhkatieto

sv  cyberhotinformation; < hotinformation
en  cyber threat intelligence (1); cyberthreat intelligence (1); < threat intelligence (1)
maaritelma

tieto, jonka avulla saadaan kasitys menneista, nykyisista ja mahdollisista tulevista kyberuhkista ja jota
kaytetaan organisaation paatoksenteon tukena tietoturvan ja kyberturvallisuuden (1) parantamiseksi

huomautus
Kyberuhkatietoa ovat esimerkiksi uhkatunnisteet eli loC-tiedot (indicators of compromise),
kyberuhkatoimijoiden profiilit, tiedot naiden suorittamista operaatioista seka haavoittuvuustiedot.

Kyberuhkatieto voi olla teknis-taktista (kuten IP-osoitteet tai haittaohjelmien tunnisteet),
operatiivista (kuten tietoa kyberhydkkéyksen ajoituksesta tai menetelmistd) tai strategista (kuten
johdon paattksentekoa tukeva kattavampi analyysi).

Kyberuhkatietoa voidaan kayttda esimerkiksi kyberuhkien tunnistamiseen ja torjumiseen,
attribuointiin, haavoittuvuuksien arviointiin, tietoturvapolitiikan ja -strategian kehittamiseen tai
organisaation reagointikyvyn parantamiseen kuten kyberpoikkeamanhallintaan.
Kyberuhkatiedon jakamisella eri toimijoiden kesken voidaan parantaa yhteiskunnan
kyberresilienssia.

Ruotsin ja englannin kielissa on tavallisempaa kayttaa lyhyempaa termia ilman cyber-alkua
silloin, kun yhteys kybertoimintaympé&ristéén on muutoin termin kayttdyhteydessa selva.

Englanninkielinen termi (cyber) threat intelligence voi viitata myds kyberuhkatiedusteluun.
Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.

Kasitejarjestelmakaavio: Kyberuhkat

37

kyberuhkatiedustelu; < uhkatiedustelu

SV underrattelser p/ om cyberhot; underrattelseinhdmtning om cyberhot; < hotunderrattelser p/
en  cyber threat intelligence (2); cyberthreat intelligence (2); < threat intelligence (2)
maaritelma

kyberuhkatiedon keraaminen, analysointi ja jakaminen muiden toimijoiden kanssa

huomautus

Kyberuhkatiedustelu ei ole pelkastaan turvallisuus- ja tiedusteluviranomaisten toimintaa, vaan
sita voivat tehda useat eri viranomaiset tai yksityiset organisaatiot. Kyberuhkatiedustelu voi olla
esimerkiksi kyberturvallisuusvalvomon tehtava.

Kyberuhkatiedustelulla voidaan saada tietoa myds kyberuhkatoimijoista.
Kyberuhkatiedustelu on yksi kybertiedustelun osa-alueista.

Englanninkielinen termi (cyber) threat intelligence viittaa usein tiedustelutoiminnan sijasta uhkia
koskevaan tietoon, kyberuhkatietoon. Ruotsin ja englannin kielissa on tavallisempaa kayttaa
lyhyempaa termia ilman cyber-alkua silloin, kun yhteys kybertoimintaympérist6én on muutoin
termin kayttéyhteydessa selva. Englannin kielen cyber-alkuisten termien erikseen- tai
yhteenkirjoittaminen vaihtelee, ks. kyber-.

Kasitejarjestelmakaaviot: Kyberuhkat ja Kybertoimintaymparisto ja siihen liittyva toiminta
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38

murrosteknologia; murroksellinen teknologia; ~ kehittyva teknologia

sv  omvalvande teknologi; disruptiv teknologi; ~ framvéaxande teknologi

en  disruptive technology; ~ emerging technology; ~ emerging and disruptive technology; ~ EDT

maaritelma

teknologia, jolla on edellytyksia aiheuttaa merkittdvia muutoksia yhteiskunnassa tai toimintatavoissa
huomautus

Murrosteknologioita ovat esimerkiksi tekoaly, kvanttiteknologia ja uuden sukupolven
viestintaverkot.

Murrosteknologioihin liittyy mahdollisuuksia parantaa yhteiskunnan tuottavuutta, tehokkuutta ja
kilpailukykya. Erilaisten murrosteknologioiden yhteisvaikutuksia on kuitenkin hyvin vaikea
ennakoida, ja siksi murrosteknologioihin liittyvia riskeja voi olla vaikea ennustaa ja hallita.
Lis&ksi murrosteknologiat tuovat mukanaan uusia ja osin vield tuntemattomia kyberuhkia muun
muassa avaamalla uusia hydkk&yspinta-aloja.

Murrosteknologiat voivat aiheuttaa esimerkiksi merkittavia taloudellisia tai geopoliittisia
muutoksia.

Murrosteknologiat ovat usein luonteeltaan strategisia kaksoiskayttéteknologioita eli ne
soveltuvat seka siviili- ettd sotilaskayttdon.

Kasitejarjestelmakaavio: Kyberuhkat

39
ISAC-tiedonvaihtoryhma
Y ISAC-informationsutbytesgrupp; ISAC-grupp
en information sharing and analysis centre, ISAC
rather than: ISAC information sharing group; ISAC group
maaritelma
vapaaehtoisuuteen ja luottamukseen perustuva yhteisty6- ja tiedonvaihtoverkosto, jonka tarkoitus on
parantaa organisaatioiden kykya suojautua kyberuhkilta
huomautus
Suomessa useimpien ISAC-tiedonvaihtoryhmien koordinointitehtava on saadetty
kyberturvallisuuslaissa (124/2025) Liikenne- ja viestintavirasto Traficomin
Kyberturvallisuuskeskuksen CSIRT-yksikoélle.

ISAC-tiedonvaihtoryhmia on perustettu kansainvalisesti useille eri toimialoille ja ne tuovat
yhteen julkisen ja yksityisen sektorin toimijoita.

ISAC-lyhenne tulee englannin kielen sanoista information sharing and analysis centre.
Kasitejarjestelmakaavio: Kyberuhkat
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kyberuhkatieto

tieto, jonka avulla
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mahdollisista tulevista
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tietoturvan ja
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kyberuhkamallinnus
toiminta, jonka avulla
kartoitetaan
tietojarjestelman tai
ohjelmiston
hyokkayspinta-alat ja
hyokkayspolut seka
mallinnetaan
tietojarjestelmaan tai
niitd hyédyntaviin
toimintaprosesseihin
kohdistuvat uhkat

kyberturvallisuus (1)
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lamauttamiseen tai
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kayttoon
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4 Kybertoimintaymparisto ja siina tapahtuva toiminta

40

kybertoimintaymparistd

mieluummin kuin: kyberymparisto

sv  cybermiljo (1); cyberdoman

en  cyber environment; cyber domain
not: cyber operating environment

maaritelma

kyberympéristosté ja siihen liittyvasta toiminnasta muodostuva kokonaisuus
huomautus
Kybertoimintaymparistd painottaa kyberymparistén hyédyntamista tavoitteellisen toiminnan
nakokulmasta.

Esimerkkeja kybertoimintaymparistdista ovat tiefojérjestelmiin perustuvat ydinvoimalan
ohjausjarjestelma, elintarvikkeiden kuljetus- ja logistiikkajarjestelma, liikenteen
ohjausjarjestelmat ja pankki- ja maksujarjestelmat, jarjestelmien kayttajat seka niihin liittyvat
prosessit ja kaytannot.

Termien kybertoimintaymparisto ja kyberymparistd kaytto vaihtelee. Tassa sanastossa termeilla
viitataan kahteen eri kasitteeseen, mutta toisissa yhteyksissa nama kasitteet ymmarretaan osin
paallekkaisina. Kyberymparistd ja kybertoimintaymparistd voivat joissakin tapauksissa viitata
myOs samaan kasitteeseen.

Myds ruotsin ja englannin kielissa kasitteet voidaan ymmartaa osin paallekkaisina ja vastineiden
kaytto vaihtelee. Ruotsinkielisen termin cyberdoman ja englanninkielisen termin cyber domain
kayttdyhteys on usein sotilaallinen.

Joissakin yhteyksissa kybertoimintaymparistostd kdytetddn myos termid kyberavaruus, mutta
téssa sanastossa sitd ei suositeta kybertoimintaymparistdn synonyymiksi.

Kasitejarjestelmakaaviot: Kyberturvallisuus ja tietoturva, Kyberhydkkays, Kyberuhkat ja
Kybertoimintaymparisto ja siihen liittyva toiminta
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kyberturvallisuuden tilannekuva; kybertilannekuva

SV lagesbild dver cybersakerheten; cyberlagesbild; < situationsmedvetenhet nar det galler
cybersakerhet

en  cybersecurity situational picture; cybersecurity situation picture; < cybersecurity situational
awareness; < cybersecurity situation awareness

maaritelma
koottu kuvaus tietylla hetkella vallitsevasta kaytettavyys- ja turvallisuustilanteesta
kybertoimintaympérist6ssé
huomautus
Kyberturvallisuuden tilannekuva muodostetaan kunkin organisaation tarpeisiin sopivasta
nakodkulmasta ja usein yhteistydssa eri toimijoiden kesken. Se tukee tilanneymmarryksen
muodostumista seka organisaation paatdksentekoa ja toimintaa.

Kyberturvallisuuden tilannekuva perustuu havaintoihin, tiedonvaihtoon, mittareihin, arviointeihin
ja analyyseihin.

Kyberturvallisuuden tilannekuvaa voidaan tarkastella taktisella, operatiivisella tai strategisella
tasolla.

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksella on lakisaateinen tehtava
koota ja koordinoida kansallista kyberturvallisuuden tilannekuvaa. Tietoja kerataan
kyberekosysteemissé ja tilannekuvaa tuotetaan eri kohderyhmille yksittaisista palveluiden
kayttajista valtiojohtoon.

Ks. myos kasite tilannetietoisuus Kokonaisturvallisuuden sanastossa (TSK 50, 2017).

Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.
Cybersecurity voidaan kirjoittaa myds erikseen (cyber security).

Kasitejarjestelmakaavio: Kybertoimintaymparisto ja siihen liittyva toiminta

28


https://turvallisuuskomitea.fi/viestinta/kokonaisturvallisuuden-sanasto/

Kyberturvallisuussanasto

42

kyberekosysteemi; ~ kyberturvallisuuden ekosysteemi

sv  cyberekosystem n; ~ ekosystem n for cybersakerhet

en  cyber ecosystem; ~ cybersecurity ecosystem; ~ cyber security ecosystem

maaritelma

kybertoimintaympéristéssé toimiva, keskenaan vuorovaikutuksessa olevien tutkimuksen,

julkishallinnon ja kolmannen sektorin toimijoiden, yritysten ja yksildiden valinen verkosto
huomautus
Termillad kyberturvallisuuden ekosysteemi viitataan kasitteeseen, jossa korostuu tavoite parantaa
digitaalisen yhteiskunnan kestavyytta ja sietokykya kybertoimintaympariston haitallisia iimi6ita
vastaan.

Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.
Kasitejarjestelmakaavio: Kybertoimintaymparisto ja siihen liittyva toiminta
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kyberresilienssi; ~ kybersietoisuus
sV cyberresiliens
en  cyber resilience; cyberresilience
maaritelma
yhteiskunnan, organisaation, yhteison tai yksilon kyky yllapitda toimintakykyaan
kybertoimintaympéristésséa ja sen muuttuvissa olosuhteissa seka valmius kohdata siina ilmenevia
hairidita ja uhkia, palautua niista ja tarvittaessa reagoida niihin
huomautus
Kyberresilienssid voidaan vahvistaa esimerkiksi hyvalla kyberhygienialla.

Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.

Kasitejarjestelmakaavio: Kybertoimintaymparistd ja siihen liittyva toiminta
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jatkuvuudenhallinta

sV kontinuitetshantering; hantering av kontinuiteten

en  continuity management; > business continuity management

maaritelma
organisaation prosessi, jolla tunnistetaan toiminnan uhkat ja arvioidaan niiden vaikutukset
organisaatiossa ja sen toimijaverkostossa seka luodaan suunnitelma ja toimintatapa vakavien
hairidtilanteiden hallinnalle ja toiminnan jatkuvuudelle kaikissa olosuhteissa
huomautus
Jatkuvuudenhallinta on osa kokonaisvaltaista riskienhallintaa. Kyberturvallisuuden (1) ja
kyberresilienssin yhteydessa jatkuvuudenhallinnalla varmistetaan, ettad organisaatio pystyy
jatkamaan toimintaansa myos vakavien kyberpoikkeamien tai kyberhydkkéysten aikana seka
palautumaan niista.

Jatkuvuudenhallinta on organisaation ylimman johdon hyvaksymaa suunnitelmallista strategista
ja operatiivista toimintaa, jolla organisaatio varautuu hallitsemaan hairidtilanteet ja jatkamaan
toimintaa ennalta maaritellylla hyvaksyttavalla tasolla.

Jatkuvuudenhallinta on yleensa omaehtoista toimintaa, mutta joillakin aloilla organisaatiot ovat
my®ds lailla velvoitettuja varmistamaan toimintansa eri olosuhteissa.

Kasitejarjestelmakaavio: Kybertoimintaymparistd ja siihen liittyva toiminta
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45
kansallinen kyberturvallisuus; kyberturvallisuus (2)
sv nationell cybersakerhet
en national cybersecurity; national cyber security
maaritelma
toimet, joiden avulla varaudutaan, tunnistetaan, torjutaan ja siedetdan kybertoimintaympéristén
hairioita ja niiden vaikutuksia yhteiskunnan elintérkeisiin toimintoihin ja palveluihin, toivutaan niista
seka varmistetaan osaltaan kokonaisturvallisuuden toimintaedellytykset
huomautus
Kansallisen kyberturvallisuuden toimiin osallistuvat julkinen hallinto, yritykset ja yhteistt seka
kansalaisyhteiskunta.
Kokonaisturvallisuuden nakdkulmasta kansallinen kyberturvallisuus on kokonaisturvallisuuden
toteuttamista kybertoimintaymparistdssa. Tahan sisaltyvat muun muassa kansallinen
turvallisuus, maanpuolustus ja huoltovarmuus.
Kansallisesta kyberturvallisuudesta kaytetaan joissakin yhteyksissa (esimerkiksi Yhteiskunnan
turvallisuusstrategia (Valtioneuvoston julkaisuja 2025:1)) myds termia kyberturvallisuus (2).

Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.
Kasitejarjestelmakaavio: Kybertoimintaymparisto ja siihen liittyva toiminta
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yhteiskunnan elintarkea toiminto

sV kritiska samhallsfunktioner pr; vitala samhallsfunktioner pr; samhallets vitala funktioner p/

en functions pi vital to society; vital functions pi of society

maaritelma

toiminto, joka on valttamaton yhteiskunnan toimivuuden kannalta
huomautus
Yhteiskunnan elintarkeita toimintoja ovat johtaminen, kansainvalinen ja EU-toiminta,
puolustuskyky, sisainen turvallisuus, talous, infrastruktuuri ja huoltovarmuus, vaestén
toimintakyky ja palvelut sekd henkinen kriisinkestavyys. Nama toiminnot on kuvattu
Yhteiskunnan turvallisuusstrategiassa (Valtioneuvoston julkaisuja 2025:1).

Kasitejarjestelmakaavio: Kybertoimintaymparisto ja siihen liittyva toiminta
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kriittinen infrastruktuuri
sV kritisk infrastruktur
en critical infrastructure

maaritelma
hyddykkeet, tilat, laitteistot, verkostot, jarjestelmat, ndiden osat ja tarkeat palvelut, jotka ovat
valttamattomia yhteiskunnan elintérkeiden toimintojen yllapitamiseksi tai muiden keskeisten palvelujen
tarjoamiseksi
huomautus
Kriittiseen infrastruktuuriin kuuluvat muun muassa energian tuotanto-, siirto- ja
jakelujarjestelmat, liikenne ja logistiikka, tieto- ja viestintajarjestelmat seka vesi- ja jatehuolto.
Kriittisesta infrastruktuurista kirjataan laissa yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja hairidnsietokyvyn parantamisesta (310/2025) seka valtioneuvoston
paatdksessa huoltovarmuuden tavoitteista (568/2024).

Kriittisen infrastruktuurin yhteydessa kaytetaan usein englanninkielisia ilmauksia critical
infrastructure protection (CIP), joka tarkoittaa kriittisen infrastruktuurin suojaamista, ja critical
information infrastructure protection (CIIP), joka tarkoittaa kriittisen tietoinfrastruktuurin
suojaamista.

Kasitejarjestelmakaavio: Kybertoimintaymparistd ja siihen liittyva toiminta
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48

puolustuskyvylle kriittinen infrastruktuuri

sV infrastruktur som &r kritisk for forsvarsformagan; kritisk infrastruktur for forsvarsférmagan

en infrastructure critical for defence capability; > mission vital infrastructure; > mission critical
infrastructure

maaritelma

puolustusjarjestelman ja kriittisen infrastruktuurin rakenteet, palvelut ja niihin liittyvat toiminnot seka ne

yhteiskunnan elintdrkeét toiminnot, jotka ovat valttdmattémia maanpuolustuksen toimintaedellytyksille
kaikissa valmiustiloissa

huomautus

Puolustuskyky koostuu siviili- ja sotilaskyvykkyyksista.

Kasitejarjestelmakaavio: Kybertoimintaymparisto ja siihen liittyva toiminta
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<Suomi>
kansallinen kyberpuolustus
sv nationellt cyberférsvar n
en  national cyber defence; national cyberdefence
maaritelma
kansalliset ja kansainvaliset sotilaalliset ja siviilialojen toimet, joilla puolustetaan Suomen valtiollista
itsenaisyytta seka kansan turvallisuutta ulkoisia, valtioiden aiheuttamia kyberuhkia ja -poikkeamia
vastaan
huomautus
Valtioiden aiheuttamia kyberuhkia ja -poikkeamia voivat toteuttaa myos sellaiset
kyberuhkatoimijat, jotka eivat ole valtiollisia organisaatioita.

Siviilialojen toimiin kuuluvat muun muassa diplomatian, tiedustelun, informaation hallinnan ja
strategisen viestinnan, rikostorjunnan ja finanssialan keinot seka taloudelliset, oikeudelliset ja
erilaiset kyberturvallisuuden (1) keinot.

Kansalliseen kyberpuolustukseen kuuluu myds tarvittavien vastatoimien toimeenpaneminen
kaikissa valmiustiloissa seka kyberpelotteen tuottaminen.

Eri sektorien toimijoiden kyberpuolustuksen toimista vastaavat eri hallinnonalojen viranomaiset.
Kansallinen kyberpuolustus kytkeytyy olennaisesti kansalliseen kyberturvallisuuteen.
Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.

Kasitejarjestelmakaavio: Kybertoimintaymparistd ja siihen liittyva toiminta
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kyberpelote
sV cyberavskrackning
en  cyber deterrence; cyberdeterrence
maaritelma
valtion strategia, jonka tarkoituksena on estaa vihamielinen kybertoiminta vakuuttamalla
kyberuhkatoimijat siita, ettéd hyokkayksella ei saavuteta tavoitteita tai se ei muutoin kannata
huomautus
Kyberpelote kasittda ne siviili- ja sotilasalojen keinot, joilla valtio suojaa kybertoimintaympéristéa
ja aiheuttaa kustannuksia kyberuhkatoimijoille.

Kyberpelotteella suojataan valtion suvereniteettia kybertoimintaymparistdssa. Se on osa valtion
kokonaispelotetta.

Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.

Kasitejarjestelmakaavio: Kybertoimintaymparisto ja siihen liittyva toiminta
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51
<Suomi>
sotilaallinen kyberpuolustus
sv militart cyberforsvar n
en  military cyber defence; military cyberdefence
maaritelma
toimet, joiden tarkoituksena on sotilaallisten kyberoperaatioiden toimeenpano sekd Suomen
puolustuskykyyn vaikuttavien jarjestelmien ja eri sektorien toimijoiden turvaaminen valtioiden
aiheuttamilta kyberuhkilta ja -poikkeamilta
huomautus
Sotilaallinen kyberpuolustus muodostuu tiedustelun, vaikuttamisen ja suojautumisen
suorituskyvyista ja muista tukitoimista.

Sotilaallinen kyberpuolustus varmistaa Suomen puolustuskyvyn, toteuttaa tarvittavat
vastatoimet ja turvaa valtion suvereniteetin kybertoimintaympéristossé.

Sotilaallinen kyberpuolustus on osa kansallista kyberpuolustusta.

Puolustusvoimat vastaa Suomen sotilaallisesta kyberpuolustuksesta, sen johtamisesta ja
toteuttamisesta yhteistoiminnassa muiden viranomaisten ja sektorien kanssa.

Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.

Kasitejarjestelmakaavio: Kybertoimintaymparisto ja siihen liittyva toiminta
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kyberoperaatio
sV cyberoperation
en  cyber operation; cyberoperation; cyberspace operation <Nato>
maaritelma
suunnitelmallinen ja johdettu sarja paaosin kybertoimintaympéristéssé tapahtuvia toimintoja, joilla
pyritddn suojaamaan kohde, hankkimaan siita tietoa tai vaikuttamaan sen toimintaan
huomautus
Kyberoperaatio voi olla joko puolustuksellinen tai hyokkayksellinen.
Kyberoperaation tueksi vaaditaan usein tiedustelu- ja muita tukitoimia, jotka eivat valttdmatta
tapahdu yksinomaan kybertoimintaymparistossa.
Kyberoperaatioon voi kuulua kyberhydkkéyksia.
Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.

Kasitejarjestelmakaaviot: Kyberhyokkays ja Kybertoimintaymparisto ja siihen liittyva toiminta
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kyberkampanja; < kampanja

sv  cyberkampanj

en  cyber campaign

maaritelma

valtiolliseen toimintaan liittyva, strategisilta tavoitteiltaan johdonmukainen ja usein pitkdkestoinen

toiminta, johon kuuluu yksi tai useampi kyberoperaatio ja muita yhteensovitettuja toimia
huomautus
Kyberkampanja voi sisaltaa useita erilaisia, eri toimijoiden toteuttamia, eri toimijoihin
kohdistettuja ja eri aikaan toteutettuja kyberoperaatioita. Toimijoina voi olla niin siviili- kuin
sotilastoimijoita.

Kyberoperaatioiden lisaksi kyberkampanjaan voi kuulua esimerkiksi taloudellisia, diplomaattisia
tai juridisia toimia ja muita kybertoimintaympéristéén liittyvia toimia.

Kasitejarjestelmakaavio: Kybertoimintaymparisto ja siihen liittyva toiminta
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54
<kyberturvallisuus>
attribuutio
sV attribution; attribuering; tillskrivande
en  attribution
maaritelma
prosessi, joka koostuu teknisten faktojen kerdamisesta ja analysoimisesta seka niiden
kokonaisvaltaisesta tiedustelu-, ulko- ja turvallisuuspoliittisesta arvioinnista, ja jonka avulla
tunnistetaan vihamielisen kyberoperaation tekija seka siitéd vastuussa oleva taho
huomautus
Attribuutioksi voidaan toisinaan kutsua myo6s tehdyn ulko- ja turvallisuuspoliittisen paatdksen
ulkoista viestintaa.

Kasitejarjestelmakaavio: Kybertoimintaymparistd ja siihen liittyva toiminta
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kybertiedustelu
sV cyberunderrattelser p/; inhamtning av cyberunderrattelser; cyberunderrattelseinhamtning
en  cyberintelligence; cyber intelligence
maaritelma
julkisiin ja ei-julkisiin tiedonlahteisiin kohdistuva tiedonhankinta, jolla tuetaan kyberturvallisuutta (1) tai
mahdollistetaan kyberoperaatioiden toteuttaminen
huomautus
Kybertiedustelua toteuttaa laaja joukko yksityisen ja julkisen sektorin toimijoita.
Kyberuhkatiedustelu on yksi kybertiedustelun osa-alueista.
Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.

Kasitejarjestelmakaavio: Kybertoimintaymparisto ja siihen liittyva toiminta
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tietoverkkotiedustelu; verkkotiedustelu

sv  underrattelseinhamtning som avser datanat; krankning av informationssakerhet /Fl/;
sakerhetstvertradelseintrang n; > personuppagiftsincident
inte: signalspaning
en  computer network and telecommunications intelligence
not: intelligence gathering on information networks; information networks intelligence; cyber intelligence
maaritelma
tietoverkossa oleviin Iahteisiin kohdistuva tiedonhankinta, jonka tarkoituksena on kartoittaa ja lisata
ymmarrysta erilaisista uhkista, riskeista, mahdollisuuksista ja muutoksista
huomautus
Tietoverkkotiedustelu koostuu tietoliikennetiedustelusta ja tietojarjestelmatiedustelusta.
Tietoverkkotiedustelua voi tapahtua niin maan sisalla kuin sen rajojen ulkopuolella.

Tietoverkkotiedustelu on yleensa valtioiden valtuuttamaa turvallisuus- ja tiedusteluviranomaisten
toimintaa.

57

kyberdiplomatia

sV cyberdiplomati

en  cyber diplomacy; cyberdiplomacy

maaritelma

kybertoimintaympéristéd koskevat ulko- ja turvallisuuspolitikan keinot ja toimintatavat, joilla hoidetaan

valtioiden valisia suhteita seka ehkaistaan ja ratkaistaan konflikteja
huomautus
Kyberdiplomatian avulla kybertoimintaymparist6a koskevaa valtioiden valistd vuorovaikutusta
ohjataan ja kehitetdan yhteisten saantdjen, normien ja yhteistydrakenteiden luomiseksi ja
yllapitadmiseksi.
Kyberdiplomatia voidaan joissakin yhteyksissa nahda laajempana kasitteena, johon kuuluu
myOs muu valtioiden valinen yhteistyd kyberturvallisuudessa (1), kuten kyberrikollisuuden ja
muiden turvallisuusuhkien torjunta.

Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.

Kasitejarjestelmakaavio: Kybertoimintaymparisto ja siihen liittyva toiminta
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58
kybersodankaynti; > tietoverkkosodankaynti
sv  cyberkrigféring
en  cyberwarfare; cyber warfare
maaritelma
kybertoimintaympdéristéssé tai sen valityksella tapahtuva, valtioiden valiseen sodankayntiin tai muuhun
vakavaan konfliktiin liittyva hyokkayksellinen ja puolustuksellinen toiminta
huomautus
Kybersodankaynnin kaikki osapuolet eivat valttamatta ole valtiollisia toimijoita.
Termi kybersota ei ole kybersodankaynnin synonyymi, vaan se viittaa eri kasitteeseen.
Kybersota on kasitteena kiistanalainen, koska sotaa ei voi rajata vain yhteen
toimintaymparistdodn.
Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.

Kasitejarjestelmakaavio: Kybertoimintaymparisto ja siihen liittyva toiminta

59
kyberturvallisuuden kansallinen yhteistoimintamalli; kyberturvallisuuden yhteistoimintamalli
sv nationell samarbetsmodell fér cybersakerhet; samarbetsmodell for cybersakerhet
en national cooperation model for cybersecurity; cybersecurity cooperation model
maaritelma
toimintatapa, jolla varmistetaan yhteiskunnan keskeisten toimijoiden tiivis yhteistyd varautumisessa
kaikissa oloissa ja siten yhteiskunnan kyky ennakoida, ehkaista ja havainnoida kyberpoikkeamia,
sietda niitd ja toipua niista
huomautus
Kyberturvallisuuden kansallinen yhteistoimintamalli Suomessa vastaa periaatteiltaan
kokonaisturvallisuuden yhteistoimintamallia.
Kyberpoikkeamiin varaudutaan ja niihin reagoidaan tiiviissa yhteistydssa julkisen sektorin,
elinkeinoelaman ja kansalaisyhteiskunnan kanssa.
Kyberturvallisuuden kansallinen yhteistoimintamalli on kuvattu Yhteiskunnan
turvallisuusstrategiassa (Valtioneuvoston julkaisuja 2025:1).
Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.
Cybersecurity voidaan kirjoittaa myds erikseen (cyber security).

Kasitejarjestelmakaavio: Kybertoimintaymparisto ja siihen liittyva toiminta
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kyberaktivismi; ~ haktivismi

sV cyberaktivism; ~ hacktivism

en cyber activism; cyberactivism; ~ hacktivism

maaritelma

yksittéisen henkilén tai ryhman kybertoimintaympéristéssé harjoittama tavoitteellinen tai aatteellinen
toiminta

huomautus
Kyberaktivismilla voidaan tavoitella huomiota tai muutosta johonkin asiaan. Se voi olla joko
hyvan- tai pahantahtoista toimintaa.

Englannin kielen cyber-alkuisten termien erikseen- tai yhteenkirjoittaminen vaihtelee, ks. kyber-.
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Kyberturvallisuussanasto

osat ja tarkeat palvelut,
jotka ovat
valttamatomia
yhteiskunnan
elintarkeiden
toimintojen
yilipitamiseksi tai
muiden keskeisten
palvelujen tarjoamiseksi

toimivuuden kannalta

tai muuhun vakavaan
konfliktin littyv
hydkkéyksellinen ja
puolustuksellinen
toiminta

joilla hoidetaan
valtioiden valisia

suhteita seka ehkaistian
ja ratkaistaan konflikteja

tavoitteellinen tai
aatteellinen toiminta

HIERARKIA-  KOOSTUMUS-  AsSOSIATIVINEN ~ MONIULOTTEINEN  rAyDENTAVA
H UHDE SUHDE JARJESTELMA TIETO
jaottelu-
— — T peruste” =TT
nen

infrastruktuuri elintirkei toiminto yksittaisen henkilon tai tilannekuva kybertoimintaymparistéssé
hyodykkeet, tilat, toiminto, joka on tai sen valityksella koskevat ulko- ja ryhman koottu kuvaus tietylla toimiva, keskenaan
laitteistot, verkostot, valttamaton tapahtuva, valtioiden rvalli i il hetkella valli -
Jarjestelmat, néiden yhteiskunnan valiseen sodankayntiin keinot ja toimintatavat, harjoittama Kaytettavyys- ja olevien tutkimuksen,

ja
sektorin

toimijoiden, yritysten ja
yksildiden valinen
verkosto

kybertoimintaymparisto

littyvésts toiminnasta

ja siihen

rakenteet, palvelut ja
niihin littyvat toiminnot
seka ne yhteiskunnan
elintarkeét toiminnot,
jotka ovat
valttamattomia
maanpuolustuksen
toimintaedellytyksille
kaikissa valmiustiloissa

tunnistetaan, torjutaan

kriittinen kyberturvallisuus
infrastruktuuri toimet, joiden avulla
Ja kriittisen

infrastruktuurin Ja siedetadn

kybertoimintaympéristén
airidita Ja niiden
vaikutuksia
yhteiskunnan
elintarkeisiin
toimintoihin ja
palveluihin, toivutaan
niisté seka varmistetaan
osaltaan
kokonaisturvallisuuden
toimintaedellytykset

——— | kokonaisturvallisuus

kansallinen
kyberpuolustus
kansalliset ja
kansainvaliset
sotilaalliset ja
siviilialojen toimet,
joilla puolustetaan
Suomen valtiollista
itsenaisyytta seka
kansan turvallisuutta
ulkoisia, valtioiden
aiheuttamia kyberuhkia
ja -poikkeamia vastaan

kyberpelote

vihamielinen
kybertoiminta
vakuuttamalla

etta hydkkayksellé ei

valtion strategia, jonka
tarkoituksena on estad

kyberuhkatoimijat silta,

saavuteta tavoitteita tai
se ei muutoin kannata

o

sotilaallinen

kyberuhkatoimija

kyber
toimet, joiden
tarkoituksena on
sotilaallisten

tai sen kautta toimiva
taho, joka pyrkii
edistamadin

toimeenpano seké
Suomen
puolustuskykyyn
vaikuttavien
jérjestelmien ja eri
sektorien toimijoiden
turvaaminen valtioiden

tavoitteitaan

kyberhydkkéysten avulla

kyberympiristo
tieto- ja

jatkuvuudenhallinta
organisaation prosessi,
jolla tunnistetaan
toiminnan uhkat ja
arvioidaan niiden
vaikutukset

viestintaverkoista ja
tietojarjestelmists
muodostuva globaali
ympéristd, jossa
kasitellaan tietoa
digitaalisesti

yhteiskunnan,
organisaation, yhteisén
tai yksilon kyky yliapitia
toimintakyky&an

jasen
toimijaverkostossa seké
luodaan suunnitelma ja
toimintatapa vakavien
hairistilanteiden
hallinnalle ja

toiminnan

jatkuvuudelle kaikissa
olosuhteissa

1
1
1
1
1
J

ja sen muuttuvissa
olosuhteissa seké valmius
kohdata siina iimenevid
hairidits ja uhkia,
palautua niisté ja
tarvittaessa reagoida
niihin

saannliiset ja
ennakoivat toimet ja
menettelyt, joilla
Kayttajé tai yhteiso
yllépitad
toimintaympristonsa
turvallisuutta ja
osaltaan suojaa sité

kyberuhka
mahdollisesti toteutuva
haitallinen tilanne,
tapahtuma tai toiminta,
jossa hyo i

muu
kyberturvallisuuden (1) | =3
osa-alue

-

kyberturvallisuus (1)
toimet, joilla pyritéan
suojaamaan viestinté-
Ja tietojéirjestelmat seka
muut digitaaliset
Jarjestelmét, niissa
Kaisiteltavat tiedot sek
niiden kayttajat
kyberuhkilta

" aiheuttamilta
kyberturvallisuuden kyberuhkilta ja
kansallinen -poikkeanilta
yhteistoimintamalli
toimintatapa, jolla
varmistetaan
toimijoiden tivis kyberpoikkeama

yhteistyd
varautumisessa kaikissa
oloissa ja siten
yhteiskunnan kyky
ennakoida, ehkaisté ja
havainnoida
kyberpoikkeamia, sietas
niité ja toipua niista

ei-toivottu muutos
tietojéirjestelmissé tai
tietoliikenteessa, joka
saattaa haitata tai
vaarantaa
organisaation tai
jarjestelmén toimintaa,
palveluja tai tietoa

kyberoperaatio
suunnitelmallinen ja
johdettu sarja pagosin

valtiolliseen toimintaan
littyvé, strategisilta

tapahtuvia toimintoja,
joilla pyritaén
suojaamaan kohde,
hankkimaan siits tietoa
tai vaikuttamaan sen
toimintaan

julkisiin ja ei-julkisin
tiedonlahteisiin
kohdistuva

jolla

ja
usein pitkéikestoinen
toiminta, johon kuuluu
yksi tai useampi
kyberoperaatio ja muita
toimia

tuetaan
kyberturvallisuutta (1)
tai mahdollistetaan
kyberoperaatioiden

| ©

attribuutio

prosessi, joka koostuu
teknisten faktojen
kerazimisesté ja
analysoimisesta seka
niiden
kokonaisvaltaisesta
tiedustelu-, ulko- ja
turvallisuuspoliitisesta
arvioinnista, ja jonka
avulla tunnistetaan
vihamielisen
kyberoperaation tekijé
seka siita vastuussa
oleva taho
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kyberuhkatiedustelu
kyberuhkatiedon
kerdaminen, analysointi
ja jakaminen muiden
toimijoiden kanssa
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Numbers in the index refer to the term record numbers.

<eNADIEr ..o 33
2FA e 15
access control; see access management............... 13
access management ........oocccvevvireeeieeiee e 13
advanced persistent threat .............oovvvvvviiviiiiiinnnnn, 21
advanced persistent threat actor .............cccccvvvnee. 31
advanced persistent threat attack .......................... 21
AP T e 21
APT ACHOr . 31
APT attack ..o 21
attack surface ... 24
attribution ... 54
authentication ..o 14
Breach ... 8
breach; see intrusion............c.ccovvveeeieeiiiiiiee e, 22
business continuity management .......................... 44
communication and information system security

INCIAENT ..o 9
computer break-in; see intrusion.............ccccvvvevnnees 22
computer intrusion; see intrusion............cccccceeeee.... 22
computer network and telecommunications

iNtelligence .......ccvveeeee 56
Computer Security and Incident Response Team . 12
continuity management ...........ccccoiiiiie e, 44
critical information infrastructure protection;

see critical infrastructure............ccccccooinnn, 47
critical infrastructure ..........ccococciiiiii 47
critical infrastructure protection;

see critical infrastructure............cccccooovieeennen, 47
CSIRT oottt 12
CSOC e 11
CYDBI e 1
cyber activisSm ..., 60
cyber attack ... 17
Cyber cCampaign .......cc.eeeeiiiiiii e 53
Ccyber crime ... 28
cyber deterrence ..o 50
cyber diplomacy ... 57
cyber domain .........coeoiiiiiiiii 40
cyber ecosystem ... 42
cyber environment ... 40
cyber environment; see cyberspace.............ccccce...... 2
Cyber espioNage ..........oeeiviiieiiiiiiiie e 29
cyberhygiene ...........ccooiii 4
cyberincident ... 9
cyber incident handling .........ccccovviiiii, 10
cyber incident response ..........cccooiiiiiiiiiiiin e, 10
cyberintelligence .........ccccccvviiiiii i 55
cyber intelligence; see computer network and

telecommunications intelligence........................ 56
cyber operating environment;

see cyber environment..........ccooceeiiiiiee e 40
cyber operation ...........iiiiiiiiii e 52
CYDEI PrOXY vttt 32
Ccyber resilience ......ooooveeeeiiiiiiie 43
CYDEI SECUMLY ..ot 3
cyber security ecosystem .........ccccvvvvviiiiiiiiiiiiieee 42
cyber security incident ... 9
Cyber Security Operations Centre ...........ccccvvvveees 11
cyber security threat ..........cccccciiiiiii 27

CYDEr SPYING .. 29
cyberthreat ... 27
cyber threat actor ..., 30
cyber threat hunting ... 35
cyber threat intelligence (1) .....cccovvveeeeeiiiiiiiiieeeee, 36
cyber threat intelligence (2) ......cccccoeviiieiiiiiecene, 37
cyber threat modelling ...................... 34
cyber war; see cyberwarfare.............ccooocco 58
CYbEer warfare ........cccccceeevei i 58
CyberactiviSm .......ccueeiiiiii 60
cyberattack ... 17
CYDEICIIME ... 28
cyberdeterrence ... 50
cyberdiplomacy ........c..eveeeiiiiiiii e 57
cyberincident ... 9
cyberintelligence ...........ooovviiiiiiii e 55
cyberoperation ... 52
cyberresilience ........cccoeeeieiiiiii, 43
CYDEISECUNLY ... 3
cybersecurity cooperation model ..............ccccoeeeeenn. 59
cybersecurity ecosystem ..........cccoociiiiiiiiiieee, 42
cybersecurity incident ...........ccccciii 9
cybersecurity situation awareness ..........cc.c........... 41
cybersecurity situation picture .........cccccoeeveiiienn... 41
cybersecurity situational awareness ..................... 41
cybersecurity situational picture .............ccccvveeee.. 41
cybersecurity threat ............ccooiii 27
CYDEISPACE ... 2
cyberspace attack ...........cccoeeiiii 17
cyberspace operation .........ccccooeiiiiiiiie e 52
cyberthreat ..........cooeiieiiiie 27
cyberthreat actor ... 30
cyberthreat hunting ........ccccociiiiii s 35
cyberthreat intelligence (1) ..o 36
cyberthreat intelligence (2) .......cccccevvieeiiieeein. 37
cyberthreat modelling ..........cccoooiiiiiiiiii 34
cyberwarfare ... 58
databreach ... 8
data breach; see intrusion.............ccccoeevveeeeeeeerennnn. 22
data security ..., 6
data security threat ............ccocooiiii 7
datasystem .......ccoeeiiii 5
data violation ... 8
DDoS attack; see denial of service attack.............. 18
denial of Service ... 18
denial of service attack ..........cccccoocieiiiiiii 18
Igital ID ..o 16
digital identification ...........ccccciii 16
disruptive technology ..o, 38
distributed denial of service attack;

see denial of service attack.............cccceeeveeenne 18
DOS attack .....ooveeeeeiiiieee e 18
e-identification ..o 16
E DT e 38
€ID 16
electronic identification .............cccoooiiiii 16
emerging and disruptive technology ..........c........... 38
emerging technology ..o 38
function vital to society;

see functions vital to society...........cccccceveeennnne. 46

Numbers in the index refer to the term record numbers.
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functions vital to society .........ccccoiiiiiiiiiii 46
hacktiViISM ....ooeeie e 60
INCIAENT ..o 9
incident handling ..o 10
iNCident reSPONSE .......ocvvvviiiiiiiieeeeeeeeeeee 10

information networks intelligence;
see computer network and telecommunications

iNtelligence. ... 56
information SeCUrity .........coccoviiiiiie e 6
information security threat ..............cccccoiiii . 7
information sharing and analysis centre, ISAC ...... 39
information system .........c.ocooiiiiii 5
infrastructure critical for defence capability ............ 48

intelligence gathering on information networks;
see computer network and telecommunications

iNtelligencCe.........ooovvvveviiiiiii 56
1] (V1= (o] o SRR 22
ISAC group;

see information sharing and analysis centre,

ISAC .. 39
ISAC information sharing group;

see information sharing and analysis centre,

ISAC .. 39
MaliCioUS COAE .....cooviiiiiieeee e 25
MaliCioUS 10QIC ... 25
malicious SOftware ..........ccccccveeeiiiiiiieee e, 25
MAIWAIE ... 25
MEA e 15
military cyber defence ...........ccccovviiiiiiiiee e, 51
military cyberdefence ...........cccooiiiiii 51
mission critical infrastructure .............cccccooieeene. 48
mission vital infrastructure ... 48
multi-factor authentication ..............cccooceiviieenneennn. 15
multi-factor identification (1) ........ccccceevviiiieiiiienn. 15
multi-factor identification (2) ........cccccovviiiiiinnnnn 16
multi-factor verification ............ccccooiiiii i 15
multi-step authentication ..............cccociiiiiins 15
multi-step identification (1) ......cccccveeiiiiiieiie, 15

multi-step identification (2) ........ccccoviiiiiiiiiiienn 16
multi-step verification ...........ccccoii 15
national cooperation model for cybersecurity ........ 59
national cyber defence ...........ccoociiiiiiiis 49
national cyber security ...........ccovviriiiiiiiie 45
national cyberdefence ...........cccoociiiiiiiis 49
national cybersecurity ............coovviiiiiiiiiic, 45
online identification; see electronic identification....16
PRISNING .o 20
PFOXY -etttteeeeeaaueteeeeeeeeaamteeeeeaeeaannneneeaeeeeannneeeeeeeeannes 32
FANSOMWANE ....eeeeieieeieeeeeeeeeeeeeeeeeeeaeaaaeaaaaaaaaaaaaaaaaaaens 26
security breach ... 8
security iNCIdeNnt ... 9
Security Operations Centre .........ccccooceeeeviiieeeeee 11
security violation ..o 8
SOC s 11
society’s vital function;

see functions vital to society..................ceeeeeeee 46
supply chain attack ... 19
targeted attack; see advanced persistent threat.....21
targeted malware attack;

see advanced persistent threat.............cc.eeee. 21
threat activity enabler ... 33
threat actor ......ccevveeiii 30
threat hunting ... 35
threat intelligence (1) ....ccovvviiiiii e 36
threat intelligence (2) .....ccccooveiieeiiiieiee e 37
threat modelling ..o, 34
two-factor authentication ............ccccccvveieiiienenne 15
two-step authentication ..............cccooiiiiiiiii 15
unlawful access to an information system ............. 22
verification ... 14
vital function of society;

see functions vital to society.................coeeeee 46
vital function; see functions vital to society............. 46
vital functions of society ...........cccccviiiiiieiii, 46
vulnerability ... 23

Numbers in the index refer to the term record numbers.
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Numren i registret anger termpostnumren.

~hacktiVISM ... 60
accesshantering; se atkomsthantering................... 13
ANGIEPPSYLA .oveeiiiiiiiiiiee e 24
APT-aKEOr ..o 31
attackyta ....coooeeeeiee 24
attribuering ... 54
attribution ... 54
AUEENISEIING ..oooiiiiiee i 14
CSIRT i 12
CSIRT-eNhet ...cueiiiiiie e 12
CSIRT-verksamhet ........ccccccoiiiiiiiiiieeeeee e 12
CSOC . 11
CY DI e 1
cyberaktivism ... 60
(037 oT=T = e =T o] o PP 17
cyberattack ..., 17
cyberavskrackning ..........ccooviiiiiiieiiiiiee e 50
cyberbrottslighet ..., 28
cyberdiplomati ..o 57
cyberdoman ... 40
cyberekosystem ... 42
CYDErNOt ... 27
cyberhotaktor ... 30
cyberhotinformation ..........cccccceiiiii i 36
cyberhotjakt ... 35
cyberhotmodellering .........ccoccoiiiiiiiiieees 34
cyberhygien ... 4
cyberinCident ... 9
cyberincidenthantering ........ccccceeeeiiiiiiiieiee. 10
cyberkampan] ........occeeeiiieiei 53
cyberkrig; se cyberkrigforing...........cccovviiiiiiiiineenn. 58
Cyberkrigforing ........ooooiiiiiii e 58
cyberkriminalitet ...........cccccccveeeeiii e, 28
cyberlagesbild ... 41
Cybermiljd (1) «ooeeeeee e 40
Cybermiljd (2) .oveeeeeeieeeeiee e 2
cyberoperation ... 52
cyberresiliens ... 43
CYDEITYMA ..o 2
Cyberspionage .........cccceeeeeeeeeiiieiee e 29
CYDEISPIONET ...t 29
(03] o =15 (o] 1 11 e PSR 9
cybersakerhet ... 3
cybersakerhetscenter ..........cccccoovviiiiiiiiiiiiee e, 11
cybersédkerhetshot ...........cccciiiiiiiiii 27
cybersakerhetsincident ...........ccccccoiiiiiniis 9
cyberunderrattelseinhdmtning ...........cccccceiiiinne 55
cyberunderrattelSer ... 55
dataintrang .......oooviii 22
datasystem ... 5
datasakerhet ..........ccoiiii 6
digital identifiering ..........cccccoviiiiiiien 16
disruptiv teknologi .........evvvveiiiiiiiiiii, 38
e-identifiering ..o 16
ekosystem for cybersakerhet ............cccocvvveeeeeneeenn. 42
elektronisk identifiering .........cccccviiiiii 16
fientlig aktOr .....ueevveeee e 30
flerfaktorsautentisering .........cccccoviiiiine i 15
framvaxande teknologi ..........cccoceeeiiiiieeiiiieecee, 38
giSSIanprogram ..o 26

hantering av kontinuiteten
hot mot cybersakerheten
hot mot informationssakerheten
hOtaKEOr ...
hotinformation
hotjakt
hotmodellering
hotunderrattelser ...
INCIAENT ..o
incidenthantering
informationssystem
informationssakerhet
informationssakerhetshot ..............ccccooiiiis
infrastruktur som ar kritisk for férsvarsféormagan ...
inhamtning av cyberunderrattelser ..............cc.......
ISAC-grupp
ISAC-informationsutbytesgrupp
it-sakerhet ...
kontinuitetshantering
kritisk infrastruktur ...
kritisk infrastruktur for forsvarsformagan
kritiska samhallsfunktioner .............cccoceevveveeeninnns
krankning av informationssakerhet ........................
kvalificerad cyberhotaktor ............ccccceeiiiiiiieenenns
leveranskedjeattack
leverantdrsattack
lagesbild dver cybersakerheten
MFA e
militart cyberforsvar ...........cccccvvveeeieeeceiicceeeeee
multifaktorsautentisering (1)
multifaktorsautentisering (2)
malinriktad cyberattack
mojliggorare
mojliggorare for hotaktivitet
nationell cybersakerhet .............cccoooiiiiiii
nationell samarbetsmodell fér cybersakerhet
nationellt cyberforsvar ...........cccoiiiiiiis
natbrottslighet ...
natfiske
natfiskeattack
natspionage
natspioneri
omvalvande teknologi
personuppgiftsincident
phishing
PrOXY@KEOT ...t
riktad cyberattack ...........ccooiiiiii
riktat sabotageprogram
sabotageprogram
samarbetsmodell for cybersakerhet
samhallets livsviktiga funktion;

se kritiska samhallsfunktioner............................
samhallets vitala funktioner ..............cccccovvnenne
signalspaning;

se underrattelseinhamtning som avser

datanat........ccooooiiiiii e
situationsmedvetenhet nar det galler

cybersakerhet ...
skadeprogram
skadlig kod

Numren i registret anger termpostnumren.
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skadlig programvara ..........cccccceeeeiiiiiieeee e 25
skadligt program ... 25
SOC 11
sarbarhet .......oooviiiiie 23
sakerhetsoperationscenter ............oovvvvviviiiiiiiiennnnn, 1
sdkerhetsovertradelse ..........cccooviiiiiiiiiiii, 8
sakerhetsovertradelseintrang .........ccccceveeeeeecivnne, 56
tillganglighetsattack ..., 18
tillskrivande ... 54
tvafaktorsautentisering ..........ccocceeeeiiii e, 15
tvastegsautentisering .........coccceeeiiee e 15

underrattelseinhdmtning om cyberhot ................... 37
underrattelseinhdmtning som avser datanat .......... 56
underrattelser om cyberhot ... 37
UtPressNINgSProgram ..........eeeeeeerureeeeeeeniieeee e 26
VENTIEING .ooiiiiiieee e 14
vital funktion; se kritiska samhallsfunktioner........... 46
vitala samhallsfunktioner .............cccccconiiiiiinies 46
atkomsthantering ..., 13
Overbelastningsangrepp ......ccccoveveee e 18
Overbelastningsattack ... 18

Numren i registret anger termpostnumren.
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Hakemiston numerot viittaavat termitietuenumeroihin.

APT-hyokkays; ks. kohdistettu kyberhyokkays....... 21
APTA0IMIJA .o 31
attribUULIo ..o 54
autentikointi; ks. todentaminen................ccoceeeeennn... 14
CSIRT e 12
CSIRT-t0IMINTO ...veeiiiieeee e 12
CSIRT-YKSIKKO .....eoeiiiiiiiiiiiiciie e 12
CSOC . 11
eheys; ks. tietoturva........ccccceeeeeeiiiciiiieieeee e 6
elintarkea toiminto;

ks. yhteiskunnan elintarkea toiminto.................. 46
exploit-koodi; ks. haittaohjelma.............cccoceee. 25
exploit; ks. haittaohjelma............cccceviiiiiiiee 25
haavoittuVUUS .........oooiii e, 23
haittakoodi ........cccevieiiiiee e 25
haittaohjelma .......ccccooeiiiiiii 25
hajautettu palvelunestohyokkays;

ks. palvelunestohyOkKkays.........ccccceeeeeeeiiiviennnnns 18
haktivisSmi .......oooii 60
hyOKKaySPINta .......ccoooiiiiiieeeeee e 24
hyokkayspinta-ala ...........ccccoii s 24
ISAC-tiedonvaihtoryhma ...........ccoooieiiie 39
jatkuvuuden hallinta; ks. jatkuvuudenhallinta.......... 44
jatkuvuudenhallinta ... 44
kaksivaiheinen todentaminen ..............ccccoccee. 15
Kampanja ......ccooueeiii 53
kansallinen kyberpuolustus ............cccoooiiiiiiiennnnn, 49
kansallinen kyberturvallisuuden tilannekuva;

ks. kyberturvallisuuden tilannekuva................... 41
kansallinen kyberturvallisuus ............ccccccooiieenenne 45
kehittynyt kyberuhkatoimija ............cccccciiiiiennnn. 31
kehittyva teknologia .........cccceeiiiiiiiiiiic, 38
kiristyshaittaohjelma ............cccccccviiiiiiei e, 26
kiristysohjelma ... 26
kohdennettu hydkkays; ks. kohdistettu

KyberhyOKKAYS..........cooiiiiiiiiieieeee e 21
kohdistettu haittaohjelmahydkkays ........................ 21
kohdistettu hyOkKays ..o, 21
kohdistettu kyberhydkkays ...........ccccceviiieiiiiinnnn, 21
kriittinen infrastruktuuri ..............cccoociiin 47
kriittisen infrastruktuurin suojaaminen;

ks. kriittinen infrastruktuuri.............cccccoocn. 47
kriittisen tietoinfrastruktuurin suojaaminen;

ks. kriittinen infrastruktuuri.............cc.cccocon. 47
KYDEI- e 1
KyberaktiviSmi ..o 60
KYDEravaruus ...........oooioiiieiiieeeiiieeee e 2
kyberdiplomatia ..........ccccoiiiiiiiii 57
kyberekosysteemi ..........ccccuviiiiiii 42
kyberhygienia ... 4
KybernyOKKAYS .........cooiiiiiiiiiieeecceee e 17
KYBErh&irio ......eeeieeeeeee e 9
kyberhairidtilanne; ks. kyberpoikkeama.................... 9
kyberkampanja ... 53
kyberoperaatio ............cooviiiiiiiiiiii 52
Kyberpelote ........c.ooviiiiiiii 50
kyberpoikkeama ..........cccceeeeeieeiiiiiiiieeee e 9
kyberpoikkeamanhallinta ...............ccccccoiiiiii. 10
KyberreSilienSSi .......ooocveiiiiiiiieiee e 43
KyberrikolliSUUS ........ooiiiiiiiiiieee e 28

kyberrikos; ks. kyberrikollisuus...............cccccccennnnn. 28
KybersietoiSUuUS ..........ceoeiiiiiiiiiieee e 43
kybersodankaynti ..........cccoooiiiiiiiiiis 58
kybersota; ks. kybersodankaynti.............cccccccoeenie 58
kybertiedustelu .............c.ccoo 55
kybertilannekuva .............cccoiiiii 41
kybertoimintaymparistd .........cccceeveeeieeeiiiiieiieee, 40
kyberturvakeskus; ks. kyberturvallisuusvalvomo....11
kyberturvallisuuden ekosysteemi ...............cccceee. 42
kyberturvallisuuden kansallinen

yhteistoimintamalli .............ccccoiiiiii 59
kyberturvallisuuden poikkeama ...........cccoccceeneenn. 9
kyberturvallisuuden tilannekuva ..............cccccceeen. 41
kyberturvallisuuden yhteistoimintamalli ................. 59
kyberturvallisuus (1) .....coooeeeeiiiieeeee e, 3
kyberturvallisSuus (2) ........ccoceeviiireeiiiiee e 45
kyberturvallisuusvalvomo ..........ccccoceeeiiiiiieeeennne 11
Kyberuhka ..., 27
kyberuhkamallinnus ..........cccccooiiiiiiii 34
kyberuhkanmetsastys ..........ccccccceeeviiiiciiiviiiieeee, 35
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