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Selvitys lainsäädännöllisistä esteistä ja muutostarpeista rikollisen ja lapsille hai-
tallisen sisällön estokeinojen velvoittavuuteen liittyen 

Yhteenveto johtopäätöksistä 

Vapaaehtoinen järjestelmä perustuu operaattorien toimintaan, joka ei edellytä lainsää-
däntötoimia, vaan perustuu operaattorien mahdollisuuteen sopimusehdoissaan pidättyä 
lainvastaisen sisällön välittämisestä. Operaattoreilla ei ole velvollisuutta tarjota opt out-
mahdollisuutta, mutta tämä lisää asiakkaan omaa vastuuta ja korostaa tämän omaa pää-
tösvaltaa. Ulkomaisten verkkosivujen kyseessä ollessa ei operaattoreilla ole kuitenkaan 
velvollisuutta suodatukseen vastuuvapauden saamiseksi, vaikka sivut sisältäisivät lain-
vastaista aineistoa. 

Poliisin toiminta yhdessä ulkomaisten kollegojen kanssa laatia luetteloita lapsipor-
nosivuista perustuu toimivaltaan ehkäistä rikollisuutta eli lapsipornon levittämistä Suo-
men alueella. Kun kyse on itsesääntelystä, poliisilla olisi vain avustava funktio, eikä sen 
toiminnassa ole kyse pakkotoimista, jotka edellyttäisivät lainsäädäntöä. Toisaalta poliisin 
arvio ilmeistä lapsipornoa sisältävistä sivuista edellyttää asiantuntemusta, joka perustuu 
Suomen lain kriminalisointeihin.   

Järjestelmän toimivuuden turvaamiseksi olisi syytä laatia yhteistyösopimus poliisin ja 
operaattorien välillä. Yhteistyösopimuksen sisältö voitaisiin laatia julkiseksi käytänne-
säännöstöksi, joka hälventäisi järjestelmää kohtaan tunnettua epäluuloa. Sopimuksella 
ja käytännesäännöillä voitaisiin luoda luotettavuuden takaamiseksi luotavat menettelyta-
vat, kuten luettelon ajankohtaisuuden varmistaminen, oikaisumahdollisuudet sekä tieto-
turvallisuutta ja -suojaa koskevat määräykset. Yleiset laillisuusvalvontaviranomaiset val-
voisivat järjestelyjen toteutumista ja osapuolilla olisi oikeus irrottautua toimimattomasta 
järjestelystä.     

Vapaaehtoiseen järjestelmään siirtyminen ei edellytä muita lainsäädäntötoimia kuin 
mahdollisesti poliisilain 43 §:n 4 momentin täydentämisen kattamaan lapsipornorikokset.  

Vapaaehtoinen järjestelmä on viime vuosina levinnyt Pohjoismaiden lisäksi erityisesti 
anglosaksisiin maihin. Järjestelmän käyttöön ottaneet tai siihen osallistuvat organisaatiot 
eivät ole raportoineet kohdanneensa suurta vastustusta tai oikeudellisia ongelmia järjes-
telmän käyttöönoton yhteydessä.   

Pakottavan pakkokeinojärjestelmän luominen ulkomaisille verkkosivuille pääsyn ehkäi-
semiseksi edellyttäisi sen sijaan lainsäädäntötoimia ainakin pakkokeinoja koskevaan 
lainsäädäntöön. Järjestelmä olisi erityisesti oikeusturvatakeiden saavuttamiseksi huo-
mattavasti raskaampi kuin itsesääntelyyn perustuva järjestelmä. Pakottava järjestelmä 
synnyttää helposti kysymyksiä lainsäädännön ekstraterritoriaalisuudesta ja sillä on niu-
kasti esikuvia länsimaissa. 
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I JOHDANTO 

Selvitystehtävä ja sen toteuttaminen 
 
 On tehty periaatteellinen ratkaisu, jonka mukaan tietoverkoissa tapahtuvaa 
 lapsipornografian levittämistä vastaan ryhdytään toimiin Suomessa. Työryhmä 
 on esittänyt liikenne- ja viestintäministerille, että Suomessa ryhdyttäisiin tarvit-
 taviin vapaaehtoisiin toimiin ulkomailla oleville lapsipornosivustoille pääsyn ra-
 joittamiseksi mm. siten, että teleyritykset ottaisivat viivytyksettä käyttöön niille 
 teknisesti parhaiten  sopivat estosuodattimet ja toteuttaisivat estot lähinnä po-
 liisiviranomaisten toimivaltuuksiensa puitteissa luovuttamien lapsipornoepäily
 jä koskevien tietojen pohjalta. 
 
 Asianajotoimistoltamme pyydetyn selvityksen kohteena ovat mahdolliset lain-
 säädännölliset esteet kaavaillun järjestelmän aikaansaamiseksi, kuten kansa-
 laisen perusoikeudet, poliisin valtuudet, teleyrityksille säädetyt velvollisuudet, 
 tietosuojasäännökset ja rikoslaissa olevat kriminalisoinnit. Selvityksessä ote-
 taan kantaa toimenpiteiden toteuttamisen mahdollisesti edellyttämiin lainsää-
 däntötoimiin. Huomiota kiinnitetään erityisesti pohjoismaisiin vapaaehtoisiin 
 järjestelmiin, jotka toimisivat esikuvina. Myös mahdollista pakottavaa järjes-
 telmää hahmotetaan pääpiirteissään.  
 
 Selvitystehtävä on käsittänyt kotimaisten lainsäännösten ja niiden esitöiden 
 sekä oikeuskirjallisuuden selvittämistä, kansainvälisten sopimusten ja EY-
 oikeuden vaikutuksen arvioimista, oikeuskäytäntöön tutustumista sekä ole-
 massa oleviin vapaaehtoisiin järjestelmiin tutustumista. 
 
 Merkittävän osan selvitystyöstä on käsittänyt toimijoiden ja asiantuntijoiden 
 kuuleminen. Selvityksen kirjoittaja, asianajaja Lauri Railas osallistui 
 17.11.2005 Tietoliikenteen ja tietotekniikan keskusliitossa FiCOM ry:ssä 
 käytyyn palaveriin, jossa olivat läsnä asianomaisen liiton edustajien lisäksi 
 liikenne- ja viestintäministeriön, viestintäviraston, sisäasianministeriön, oike-
 usministeriön, keskusrikospoliisin ja teleoperaattorien edustajat. Selvitystyön 
 yhteydessä on keskusteltu toimeksiantajan lisäksi oikeusministeriön (Tuula 
 Majuri, Janne Kanerva, Anja-Riitta Wallin), sisäasiainministeriön (Robin Lar-
 dot), keskusrikospoliisin (Sirpa Laakso), ulkoasianministeriön (Arto Kosonen), 
 valtakunnansyyttäjänviraston (Mika Illman) sekä tietosuojavaltuutettu Reijo 
 Aarnion kanssa. 
 
 Yhteydenotot ulkomaille on tehty Ruotsiin Rikskriminalpoliseniin (Annethe 
 Åhlenius), lapsipornorikoksia koskevia säännöksiä selvittävän toimikunnan 
 sihteeriin Margita Åsbergiin, oikeusministeriön perustuslakiyksikköön (Kerstin 
 Bröms Lumpus), Norjaan Kriminalpolitiricentraleniin Kriposiin (Björn-Erik Lud-
 wigssen), liikenne- ja viestintäministeriöön (oikeudellisen osaston johtaja Jens 
 Koch), teleoperaattori Telenor AS:ään (Christian Erga) sekä teleyritysten jär-
 jestöön IKT-Norgeen (Fredrik Syversen), Tanskaan Rikspolitietiin (Lars Un-
 derberg) sekä tietoliikenneasioita hoitavaan tiedeministeriöön (Jan Over-
 gaard), Englantiin British Telecomiin (Nick Truman) sekä Sveitsiin Bundesamt 
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 für Ínformatik-virastoon (Claudio Frigerio) ja Zürichin yliopiston professoriin 
 Christian Schwarzeneggeriin.    
 
Aikaisemmat selvitykset 
 
 Sisäasianministeriö teetti kolme vuotta sitten selvityksen ”Internetissä julkais-
 tavan rikollisen materiaalin rajoittamista selvittäneen työryhmän raportti”. Työ-
 ryhmän tarkoituksena oli selvittää sekä mahdolliset lainsäädäntöön liittyvät tar-
 peet että tekniset mahdollisuudet, jotta Internetissä julkaistavan rikollisen ma-
 teriaalin levittämistä voitaisiin rajoittaa tai estää. Raportissa käydään läpi eri-
 laisia verkkoviestinnän muotoja ja punnitaan niiden valvontamahdollisuuksia. 
 Työryhmä suosittaa, että rikollisen materiaalin julkaisemista tulisi ensisijaisesti 
 rajoittaa koulutuksella, valistuksella ja tehokkaalla itsesääntelyllä. Myös oi-
 keudelliset edellytykset tulisi saattaa tasolle, joka mahdollistaa sisältörikosten 
 selvittämisen ainakin kansallisissa tietojärjestelmissä. Yksi selvittämisen tur-
 vaamisen olennainen keino olisi säätää erilaisten viestimien tunnistamistieto-
 jen säilyttämisestä. 
 
 Liikenne- ja viestintäministeri Leena Luhtaselle on toimitettu ministeriössä 
 laadittu 31.10.2005 päivätty selvitys 1209/30/2005 ”Ulkomailla oleville lapsi-
 pornosivustoille pääsyn estäminen”.  Sen pohjana ovat olleet ylijohtaja Harri 
 Pursiaisen johdolla toimineen työryhmän keskustelut, joihin ovat osallistuneet 
 liikenne- ja viestintäministeriön ohella oikeusministeriön, sisäasianministeriön 
 ja valtakunnansyyttäjänviraston edustajat. Selvityksessä on käyty läpi esto-
 suodattimien käyttö Norjassa ja Ruotsissa, Suomessa toimivien teleyritysten 
 suhtautuminen lapsipornosivustoille pääsyn estoon, poliisin kanta samaan 
 asiaan sekä työryhmän esitykset jatkotoimista, joka käsittää katsauksen oi-
 keudellisesti merkityksellisistä säännöksistä Suomessa, lainsäädäntötoimien 
 arviointi sekä vapaaehtoisten toimien arviointi. 
 
 
II. KESKEISIÄ ONGELMAKYSYMYKSIÄ 
 
 1) Suodatuksen tehokkuus eli se kohdistuu vain Internet-sivustoihin ja jättää 
 esimerkiksi sähköpostin välityksellä tapahtuvan levityksen koskematta. 
  
 2) Suodatus kohdistuu helposti myös viattomiin sivuihin.1 Kuinka nämä saa-
 daan avattua ja miten vahingot korvataan?   
  
 3) Perusoikeudet eli lähinnä sananvapaus: keskeiseksi muodostuu suomalai-
 sen vastaanottajan oikeus vastaanottaa viestejä ja sivustoja ilman ennakko- 
 sensuuria. Miten tämä oikeus suhtautuu rikollisen aineiston levittämiseen? 

                                                
1 Ks. tästä ongelmastä tapaus Center for Democracy & Technology v. Gerald J. Pappert, Attorney General 
of the Commonweath of Pennsylvania, United States District Court for the Eastern District of Pennsylvania 
September 10, 2004(www.findlaw.com). Sen yhteydessä todettiin, että yli 50% domain-nimistä jakaa numee-
risen IP-osoitteen muiden domainien kanssa, ja muita domain-nimiä on samassa IP-osoitteessa eli käytän-
nössä samalla serverillä yli 50.   
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 Mitkä ovat puolestaan palveluntarjoajan oikeudet sekä ulkomaisen verkkosi
 vun ylläpitäjän oikeudet? 
 
 Perusoikeuksien toinen puoli on kuvien kohteena olevien lasten perusoikeu-
 det? 
  
 4) Viranomaisten toimivalta: Onko suomalaisilla viranomaisilla toimivaltaa 
 ulkomaisilla palvelimilla oleviin lapsipornosivustoihin, jos näitä ylläpitää ulko-
 mainen taho? Ovatko näiden sivujen ylläpitäjät Suomen lainkäyttöpiirissä 
 (jurisdiction) ja onko tällä seikalla lopulta merkitystä? 
  
 Ei ole muodostunut kansainvälisesti yhtenäistä käsitystä siitä, miltä osin 
 rikosoikeutta voi soveltaa ekstraterritoriaalisesti nettirikoksissa. Tunnetussa 
 Yahoo-tapauksessa ranskalainen tuomioistuin velvoitti amerikkalaisen yhtiön 
 toimiin Yhdysvalloissa ylläpidetyn natsiaineistoa sisältävän sivuston sulkemi-
 seksi, koska se näkyi Ranskassa. Yhdysvaltalainen tuomioistuin totesi myö-
 hemmin sikäläisen sivuston lailliseksi.  Yhdysvalloissa ja muualla ekstraterrito-
 riaalisuuteen on suhtauduttu kriittisesti.2 
 
 Voidaan kuitenkin katsoa, että syyttäjän ja tuomioistuimen toimivallan lisäksi 
 on olemassa viranomaisten hallinnollista toimivaltaa ehkäistä rikoksia, jotka 
 kohdistuvat sen alueeseen.  
 
 5) Mikä on lapsipornorikos, johon voidaan puuttua? Muodostavatko ulkomai-
 sella sivustolla olevan lapsipornon levittämisen ehkäiseminen tai hallussapi-
 don kriminalisointi perusteita puuttua verkkosivuihin tiedonsiirtovaiheessa? Pi
 täisikö laissa mainita lapsipornon hankkiminen vai sisältyykö hankkiminen hal
 lussapitoon? Pitäisikö katselunkin olla kriminalisoitu? 
 
 6) Poliisiviranomaisen yksilöity toimivalta: Pitäisikö poliisin tehtävät itsesäänte-
 lyn yhteydessä kirjata lakiin (lakeihin) jos kyse on uusista tehtävistä? 
 
 7) Julkisuuskysymykset: Onko poliisilla oikeus luovuttaa laatimaansa aineistoa 
 teleyrityksille?     
 
 8) Teleyrityksen kannalta on ongelmallista viestintämarkkinalain 68 §:ssä 
 teleyrityksille asetettu kielto rajoittaa käyttäjän oikeutta valita sisältöpalvelun 
 tarjoaja viestintäpalvelun vastaanottamista koskevan sopimuksen ehdoissa. 
 Koskeeko kilpailuoikeudellinen sääntely myös rikollista sisältöä?   
 
 9) Entä muut rikokset, jotka perustuvat julkaistuun sisältöön? Rikoksista, 
 jotka perustuvat tai voivat perustua julkaistuun sisältöön on luettelo liitteenä 1.  
 
 

                                                
 2 Esimerkiksi Australiassa on nostettu kunnianloukkaussyyte ulkomailla verkkoon saatetun aineiston johdos
 ta. Ekstraterritorialisuutta kritisoivat myös monet järjestöt, ks. esimerkiksi Kansainvälinen kauppakamari lau
 sunnossaan ICC Policy Statement ”The Impact of Internet Content Regulation”. 
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III HUOMIOON OTETTAVIA NORMISTOJA 
 
Keskeiset kotimaiset lait  
 

Liikenneministeriön raportissa huomio kiintyy perustuslain säännöksiin, sa-
nanvapauslakiin, rikoslakiin sekä poliisilakiin, sähköisen viestinnän tietosuoja-
lakiin, tietoyhteiskunnan palvelujen tarjoamisesta annettuun lakiin.  

  
 Perustuslain 12 §:ssä taataan jokaiselle sananvapaus. Sananvapauteen si-
sältyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteitä ja muita 
viestejä kenenkään ennakolta estämättä. Tarkempia säännöksiä sananvapau-
den käyttämisestä annetaan lailla. Lailla voidaan säätää kuvaohjelmia koske-
via lasten suojelemiseksi välttämättömiä rajoituksia.  
 
Sananvapauden käyttämisestä joukkoviestinnässä annetulla lailla eli sanan-
vapauslailla on annettu perustuslain lakivarauksessa edellytettyjä tarkempia 
säännöksiä sananvapauden käyttämisestä joukkoviestinnässä. Säännösten 
tarkoitus on olla, kuten hallituksen esityksessä HE 54/2002 vp todetaan, järjes-
tysmääräysten luonteisia ja niillä toteutetaan sisältöön perustuva vastuu käy-
tännössä.  Lain 3 §:ssä rajataan lain soveltamisala kuitenkin Suomessa tapah-
tuvaan julkaisu- ja ohjelmatoimintaan. Näin ollen esimerkiksi lain pakkokeinoja 
koskevia määräyksiä ei voitaisi soveltaa ulkomailta tuleviin verkkoviesteihin. 
Hallituksen esityksessä viitataan siihen, että lailla voidaan puuttua vain Suo-
men lainkäyttöpiirissä olevaan julkaisutoimintaan.  Toisaalta kullakin valtiolla 
on toimivalta ehkäistä rikollisuutta alueellaan, minkä vuoksi pakkokeinot voitai-
siin soveltamisalaa täsmentämällä ulottaa myös ulkomaiseen aineistoon sikäli 
kuin tämä ei olisi muun sääntelyn vastaista. 
 
Perustuslain 12 §:n 1 momentti suojaa kuitenkin suomalaista vastaanottajaa 
ennakkosensuurilta. Perustuslain ns. kvalifioitu lakivaraus tarkoittaa lapsille 
haitallisten kuvaohjelmien levittämisrajoituksia. Tällaisista rajoituksista voidaan 
siis säätää tavallisella lailla. Lapsille haitallisia kuvaohjelmia ovat sellaiset ku-
vaohjelmat, joiden levittäminen 18 vuotta täyttäneille on muuten sallittua. Lap-
siporno on lasten inhimillistä arvokkuutta loukkaavaa ja siten kaikille katsojille 
haitallista. Ennakkotarkastusoikeus ei siten lähtökohtaisesti koskisi lapsipor-
noa. Laki kuvaohjelmien tarkastamisesta koskee myös vain liikkuvia kuvia ja 
sisältää näiltäkin osin rajoituksia.3  
 
Kun ennakkosensuuria koskevat säännökset ovat tiukat, on sananvapauden 
rajoitusten sallittavuutta arvioitava perusoikeuksien yleisten rajoitusedellytys-
ten valossa niiltä osin kuin kyse ei ole perustuslain 12.1 §:n kvalifioidusta laki-
varauksesta. 4 Sananvapaus ei nimittäin ole absoluuttinen perusoikeus, vaan 
sitä voidaan rajoittaa tiettyjen perusteiden käsillä ollessa. Kyse on tällöin 1) 
lailla säätämisen vaatimuksesta, 2) täsmällisyys- ja tarkkarajaisuusvaatimuk-

                                                
3 Riitta Ollila, Sananvapaus, Helsinki 2004, s. 95. 
4 PeVM 25/1994 vp, s. 4-5. 
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sesta, 3) rajoituksen hyväksyttävyysvaatimuksesta, 4) sananvapauden ydin-
alueen eli lähinnä poliittisen viestinnän koskemattomuusvaatimuksesta, 5) 
suhteellisuusvaatimuksesta, 6) oikeusturvavaatimuksesta sekä 7) ihmisoike-
usvelvoitteiden noudattamisen vaatimuksesta. Lainvastaisen sisällön ehkäi-
semistä on tällöin tarkasteltava näiden vaatimusten toteutumisen valossa ja 
perustuslakivaliokunta arvioi tämän kysymyksen. Mikäli esimerkiksi oikeustur-
vavaatimus ei toteudu riittävän hyvin, voi esimerkiksi pakkokeinojen säätämi-
nen edellyttää perustuslainsäätämisjärjestystä.5 
 
 Ulkomaisen verkkoviestin lähettäjän oikeuksia Suomen sananvapausjärjes-
telmä ei sen sijaan koske. Mikäli lähettäjä on EU-alueelta, soveltuu sähköises-
tä kaupankäynnistä annetun direktiivin 2000/31/EY sisältämä alkuperämaape-
riaate. Direktiivi on meillä saatettu voimaan lailla tietoyhteiskunnan palvelu-
jen tarjoamisesta 458/2002. Direktiivin mukaan kunkin jäsenvaltion on huo-
lehdittava siitä, että sen alueelle sijoittautuneet palvelun tarjoajat noudattavat 
kyseisen jäsenvaltion lakeja yhteen sovitettuun alaan kuuluvissa kysymyksis-
sä. Direktiivi mahdollistaa toisaalta kuitenkin sen, että jäsenvaltiot voivat yksit-
täistapauksissa muun muassa yleisen järjestyksen ja turvallisuuden perusteel-
la rajoittaa tietoyhteiskunnan palvelujen tarjontaa toisesta jäsenvaltiosta. Yh-
teisöoikeuteen sisältyy myös televisio-ohjelmien osalta alkuperämaaperiaate.  
 
Muualta kuin EU-alueelta tulevien verkkoviestien osalta Suomella on lähettä-
jään nähden ihmisoikeussopimusten mukanaan tuomat kansainväliset velvoit-
teet. Ihmisoikeussopimukset sisältävät periaatteita, jotka suojaavat myös vas-
taanottajaa sekä, ainakin epäsuorasti, myös kuvien kohteena olevaa henkilöä. 
 
Tietoyhteiskunnan palvelun tarjoajan asemaa tarkasteltaessa on otettava 
huomioon myös perustuslain 18 §:n 1 momentissa tarkoitettu elinkeinovapaus. 

 
Keinovalikoimaa lapsipornon ehkäisemiseksi lainsäädännössä 
 
 Sananvapauslain pakkokeinot ovat seuraavat: 
 

Verkkoviestin tunnistamistietojen luovuttamisesta säädetään lain 17 
§:ssä. Tuomioistuin voi mm. virallisen syyttäjän vaatimuksesta määrätä lähet-
timen, palvelimen tai muun sellaisen laitteen ylläpitäjän luovuttamaan verkko-
viestin lähettäjän selvittämisessä tarpeelliset tunnistamistiedot vaatimuksen 
esittäjälle, jos on todennäköisiä syitä epäillä viestin olevan sisällöltään sellai-
nen, että sen toimittaminen yleisön saataville on säädetty rangaistavaksi.   

 
Sananvapauslain 18 §:ssä säädetään verkkoviestin jakelun keskeyttä- 
 misestä. Virallisen syyttäjän, tutkinnanjohtajan tai asianomistajan hakemuk-
 sesta voi tuomioistuin voi määrätä julkaisijan tai ohjelmatoiminnan harjoittajan 
 taikka lähettimen, palvelimen tai muun sellaisen laitteen ylläpitäjän keskeyttä-
 mään julkaistun verkkoviestin jakelun, jos viestin sisällön perusteella on ilmeis-

                                                
5 Ks. PeVL 60/2001 vp sähkökauppalakia koskevan hallituksen esityksen HE 194/2001 vp osalta.   
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tä, että sen pitäminen yleisön saatavilla on säädetty rangaistavaksi. Tuomiois-
tuimen on käsiteltävä hakemus kiireellisenä. ”Verkkoviesti” on hallituksen esi-
tyksen HE 54/2002 mukaan ymmärrettävä sanan suppeimmassa merkitykses-
sä. Keskeyttämismääräys on nimittäin rajoitettava koskemaan vain verkkovies-
tin sitä osaa, johon määräys on sen tavoitteiden saavuttamiseksi teknisesti 
välttämätöntä kohdistaa. Määräystä ei siten ilman muuta voi kohdistaa koko-
naiseen verkkojulkaisuun. Toisaalta pakkokeinon kohteena voi olla myös verk-
kojulkaisun sisältämä yksilöity verkkoviesti.  

 
 HE 54/2002 vp sisälsi 20 §:ssä esityksen teleyrityksen tai muun palvelimen  
 ylläpitäjän oikeudesta keskeyttää verkkoviestin jakelu. Mietinnössään PeVM 
 14/2002 vp perustuslakivaliokunta esitti kuitenkin pykälän poistamista, koska 
 se rajoittaisi laitteen ylläpitäjän keskeyttämisoikeuden vain rasistiseen ja por-
 nografiseen aineistoon. Tässä yhteydessä valiokunta totesi: 
 
 ”Verkkoviestintä perustuu yleensä laitteen ylläpitäjän ja tämän palveluja käyt-
 tävän sopimukseen, jossa määritellään myös viestinnässä noudatettavat so-
 pimusehdot. Niiden perusteella operaattorilla on ja valiokunnan mielestä tu-
 leekin olla oikeus keskeyttää sisällöltään selvästi lainvastaisten muidenkin 
 kuin säännöksessä  mainittujen viestien pitäminen yleisön saatavilla.  
 Valiokunta on poistanut pykälän.”6 

Sähköisen kaupankäynnin direktiiviin perustuvan lain tietoyhteiskunnan pal-
velujen tarjoamisesta (”sähkökauppalaki”) 13 §:ssä säädetään, että kun 
 tietoyhteiskunnan palvelu muodostuu palvelun vastaanottajan toimittamien 
 tietojen siirrosta viestintäverkossa tai verkkoyhteyden tarjoamisesta, palvelun 
tarjoaja ei ole vastuussa siirrettyjen tietojen sisällöstä tai välittämisestä, jos
  hän: 

  1) ei ole siirron alkuunpanija; 

  2) ei valitse siirron vastaanottajaa; eikä 

  3) valitse eikä muuta siirrettäviä tietoja. 

  Edellä 1 momentissa tarkoitettuun siirtoon tai yhteyden tarjoamiseen liittyvät 
  toiminnot käsittävät siirrettyjen tietojen automaattisen, tilapäisen ja lyhytaikai-
  nen tallentamisen siltä osin kuin tallentamisessa on kysymys yksinomaan siir-
  ron suorittamisesta eikä tallentamisen kesto ylitä siirtoon tarvittavaa kohtuullis-
  ta aikaa. 

  Direktiivi 2000/31/EY sähköisestä kaupankäynnistä lisää kuitenkin, että 
  tämä artikla ei vaikuta tuomioistuimen tai hallintoviranomaisen mahdollisuu-
  teen vaatia jäsenvaltioiden oikeusjärjestelmien mukaisesti palvelun tarjoajaa 
  lopettamaan tai estämään väärinkäytökset. Tämä mahdollistaisi pakottavan 
  järjestelmän. 

                                                
6 (PeVM 14/2002 vp, s.7/II) 
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Tämä ns. mere conduit-säännön sisältävä pykälä on vastuumielessä merki-
 tyksellinen monessa suhteessa. Ensinnäkin, jos operaattori ei tee mitään, 
 vaikka olisi tietoinen välitettävästä sisällöstä, ei hänelle synny rikosoikeudel-
 lista eikä siviilioikeudellista vastuuta. Toiseksi, jos operaattori estää vapaa-
 ehtoisesti pääsyn joillekin verkkosivuille, voidaan kysyä, onko tämä sellaista 
 tiedon valitsemista tai muuttamista, joka synnyttäisi operaattorille vastuun 
 sisällöstä? Tämä vastuu tulisi ajankohtaiseksi varsinkin silloin kun suoda-
 tuksessa seuloutuisi laillista sisältöä. Kolmanneksi, jos viranomainen vaatisi 
 jonkin sivun suodattamista lakiin mahdollisesti luotavien valtuuksien nojalla 
 (pakottava järjestelmä), tämä synnyttäisi operaattorille toimimisvelvoitteen, 
joka lähtökohtaisesti poistaisi vastuun.7   

  Lain 14 §:ssä todetaan, että kun tietoyhteiskunnan palvelu muodostuu palve-
  lun vastaanottajan toimittamien tietojen siirrosta viestintäverkossa, palvelun 
  tarjoaja ei ole vastuussa tietojen sisällöstä tai välittämisestä sellaisen auto-
  maattisen, tilapäisen ja lyhytaikaisen tallennuksen osalta, jonka yksinomaise-
  na tarkoituksena on tehostaa tietojen siirtämistä edelleen muille palvelun vas-
  taanottajille heidän pyynnöstään, jos hän: 

  1) ei muuta tietoja; 

  2) noudattaa tietoihin pääsyä koskevia ehtoja; 

  3) noudattaa tiedon päivitystä koskevia sääntöjä, jotka on määritelty toimialalla 
  laajalti hyväksytyllä ja käytetyllä tavalla; 

  4) ei puutu toimialalla laajalti hyväksytyn ja käytetyn teknologian lailliseen 
  käyttöön saadakseen tietoja tallennetun tiedon käytöstä; ja 

  5) toimii viipymättä tallentamansa tiedon poistamiseksi tai sen saannin estä-
  miseksi saatuaan tosiasiallisesti tietoonsa, että tieto on poistettu sieltä, missä 
  se alun perin verkossa oli, tai että sen saanti on estetty taikka että tuomioistuin 
  tai muu toimivaltainen viranomainen on määrännyt poistamaan tiedon tai es-
  tämään sen saannin. 

Sähkökauppalain 15 §:ssä säädetään vastuuvapaudesta tietojen tallennuspal-
veluissa. Pykälän mukaan palvelun tarjoaja ei ole vastuussa tallennettujen tie-
tojen sisällöstä tai välittämisestä, jos hän toimii viipymättä tallentamansa tie-
don saannin estämiseksi saatuaan tietoonsa mm. sitä koskevan tuomioistui-
men määräyksen tai saatuaan muuten tosiasiallisesti tietoonsa, että tallennet-
tu tieto on ilmeisesti rikoslaissa tarkoitettua lapsipornoa. Sähkökauppalain tar-
joamat pakkokeinot rajoittuvat vain Suomessa harjoitettuun toimintaan sen 
vuoksi, että direktiivi perustuu alkuperämaaperiaatteeseen ja siksi, että vain 
operaattorin tallettamat tiedot voivat olla niiden kohteena. Palvelun tarjoajan 
estotoimeen on laissa säädetty nimenomaisesti sisällön tuottajalle tietyt oike-
usturvaehdot. 

                                                
7 Sveitsissä maan suurimman teleoperaattorin johtoa vastaan nostettiin syyte tietoliikenteen häirinnästä, vaikka 
yhtiö oli toiminut viranomaismääräyksen pohjalta. 
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Sähkökauppalain 16 §:ssä säädetään tiedon saannin estoa koskevan määrä-
yksen antamisesta. Tuomioistuin voi virallisen syyttäjän tai tutkinnanjohtajan 
hakemuksesta taikka sen hakemuksesta, jonka oikeutta asia koskee, määrätä 
15 §:ssä tarkoitetun palvelun tarjoajan sakon uhalla estämään tallentamansa 
tiedon saannin, jos tieto on ilmeisesti sellainen, että sen pitäminen yleisön 
saatavilla tai sen välittäminen on säädetty rangaistavaksi tai korvausvastuun 
perusteeksi. Tuomioistuimen on käsiteltävä asia kiireellisesti. Hakemusta ei 
voida hyväksyä varaamatta palvelun tarjoajalle ja sisällön tuottajalle tilaisuutta 
tulla kuulluksi, paitsi jos kuulemista ei voida toimittaa niin nopeasti kuin asian 
kiireellisyys välttämättä vaatii.  
 
Tuomioistuimen määräys on annettava tiedoksi myös sisällön tuottajalle. Jos 
sisällön tuottaja on tuntematon, tuomioistuin voi määrätä palvelun tarjoajan 
huolehtimaan tiedoksiannosta. Määräys raukeaa, jollei tiedon sisältöön tai vä-
littämiseen perustuvasta rikoksesta nosteta syytettä tai korvauskannetta mää-
räajassa. Palvelun tarjoajalla ja sisällön tuottajalla on oikeus hakea määräyk-
sen kumoamista siinä tuomioistuimessa, jossa määräys on annettu. 
 

ISP voi itse rajoittaa pääsyä laitonta aineistoa sisältäville sivuille 
 
 Jos teleoperaattori eli ISP (Internet Service Provider) toimii itsesääntelyn poh
 jalta, ei eduskunnan perustuslakivaliokunnan sananvapauslain yhteydessä an
 taman kannanoton mukaan teleoperaattori tarvitse lainsäädäntöön perustuvaa 
 valtuutusta rajoittaakseen lainvastaisen aineiston yleisön saatavilla oloa sopi-
 musperusteisesti. Voidaan myös katsoa, että tämä mahdollisuus on osa elin-
 keinonvapautta ja sopimusvapautta. 

 
Viestintämarkkinalain (23.5.2003/393) 68 §:n mukaan puhelinverkon liitty-
 mäsopimuksen ja muun viestintäpalvelun vastaanottamista koskevan sopi-
 muksen ehdoissa ei voida rajoittaa käyttäjän oikeutta valita sisältöpalvelun  
tarjoaja. Lainkohtaa on pidetty esteenä itsesääntelytoimena tapahtuvan verk-
kosivuille pääsyn ehkäisemisessä. Tätä tulkintaa vastaan voidaan kuitenkin 
esittää joukko näkökohtia. 
  
Määräys on tavoitteiltaan kilpailuoikeudellinen, se ei perustu yhteisöoikeuteen, 
eikä sillä ole vastinetta muissa Pohjoismaissa eikä Englannissa. Lainkohtaa 
on siten tulkittava kansallisessa lainvalmistelussa ilmaistujen tavoitteiden mu-
kaisesti. Ei voida ajatella, että kilpailuoikeudellinen sääntely epäsuorastikaan 
velvoittaisi lainvastaisen sisällön levittämiseen. Määräys koskee kilpailevien 
palveluntarjoajien diskriminoimista yleisesti, eikä palvelun sisällön osan lailli-
suuden tarkastelua. Viestintämarkkinalain 68 §:n tarkoittama velvollisuus väis-
tyy joka tapauksessa sähkökauppalain 14, 15 ja 16 §:ssä mukaisten palvelun-
tarjoajan velvollisuuksien tieltä silloin kun kyse on palveluntarjoajan tallettami-
en tietojen laillisuudesta.  Ei voida ajatella, että palveluntarjoajalla olisi velvolli-
suus pidättyä rikollisuuden ehkäisemisestä välitettävän aineiston osalta samal-
la kuin tällä olisi vastuuvapauden menettämisen uhalla velvollisuus poistaa il-
meisen lainvastainen aineisto omalta palvelimeltaan. Lisäksi, jos rikollisen si-
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sällön levittämisen ehkäiseminen sopimusperusteisesti hyväksytään perustus-
lain sananvapaussääntöjen valossa, ei ole ajateltavissa että muita tarkoituspe-
riä varten luotua tavallista lakia olisi kohdeltava vielä suuremmalla pieteetillä. 

 
Pakottavan järjestelmän luomisen vaihtoehtoja   
 

Perustuslain, sananvapauslain ja sähkökauppalain säännösten tarkastelu liit-
tyy velvoittavien määräysten luomiseen, sillä itsesääntelyyn perustuva jär-
jestelmä ei edellytä operaattorilta eikä viranomaiselta valtuuksia pakkokeino-
jen käyttöön. Mikäli velvoittavia määräyksiä luodaan, on syytä tarkastella asiaa 
lain tällä hetkellä tarjoamien mahdollisuuksien valossa. 
 
Sananvapauslain ja sähkökauppalain säännökset kohdistuvat kotimaisen si-
sällön torjumiseen. Sinänsä ei liene estettä laajentaa sananvapauslain pakko-
keinoja koskevia määräyksien soveltamista Suomessa tapahtuvaan levitys-
toimintaan tai saatavilla pitämiseen. Sananvapauslain 18 §:n soveltaminen 
saattaisi silti edellyttää tarkistuksia, sillä ”saatavilla pito” ei sähkökauppalain 13 
§:n tarkoittamissa välitystilanteissa ole operaattorin osalta lainvastaista eikä 
rangaistavaa. Mikäli pakottava järjestelmä haluttaisiin luoda, verkkoviestin ja-
kelun keskeyttämistä koskeva lainkohtaa eli sananvapauslain 18 §:ää tulisikin 
täsmentää kattamaan ilmeisen lapsipornon ja rasistisen aineiston levittämisen 
ehkäisemisen riippumatta siitä, onko tällainen toiminta sellaisenaan rangaista-
vaa vai ei. 
 
Sananvapauslain ohella rajoitusmääräys voitaisiin ottaa myös sähkökauppala-
kiin, mutta ei ole mielekästä sisällyttää kahteen eri lakiin jokseenkin samansi-
sältöistä määräystä. Sähkökauppalaki, joka yleensä sääntelee vastikkeellista 
toimintaa, voisi 13 §:n kohdalla viitata sananvapauslakiin. Nykymuodossaan 
viestintään liittyvien pakkokeinojen sirottelu eri lakeihin on varsin sekavaa.  
 
Perustuslakivaliokunta lausui sähkökauppalain säätämisen yhteydessä, että 
rikoslain tunnusmerkistöjen täyttyminen, joka on ilmeistä, täyttäisi myös rajoi-
tuksen täsmällisyys- ja tarkkarajaisuusvaatimuksen. Rikollisen aineiston eh-
käiseminen täyttää puolestaan hyväksyttävyysvaatimuksen. Suhteellisuusvaa-
timuksen osalta todettiin, että materiaali, jonka sisältö on erityisen moitittavaa, 
ja jonka leviämisen ripeä estäminen on tärkeää myös toisten ihmisten perusoi-
keuksien kannalta, synnyttää palveluntarjoajalle toimintavelvoitteen, mikä on 
ongelmatonta suhteellisuusperiaatteen kannalta. Oikeusturvavaatimus edellyt-
tää tuomioistuimen suorittamaa arviointia myös niissä tapauksissa, joissa pal-
veluntarjoaja itse suorittaa menettelyn.  
 
Velvoittava järjestelmä edellyttää siten aina tuomioistuinkontrollia. Sähköistä 
kaupankäyntiä koskeva direktiivi ilmeisesti estää vastuuvapaussäännön vuoksi 
tiedonsiirto- ja verkkoyhteyspalveluita suorittavan palveluntarjoajan velvoitta-
misen laittoman materiaalin suodattamiseen vastuun menettämisen uhalla. 
 
Sähkökauppalakia säädettäessä perustuslakivaliokunta pani painoa oikeus-
turvamääräyksille todeten myös, että ilman riittäviä oikeusturvatakeita joudut-
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taisiin turvautumaan perustuslainsäätämisjärjestykseen.  Sen vuoksi myös 
mahdollinen velvoittava järjestelmä pääsyn estämiseksi ulkomaisille verk-
kosivuille sisältäisi oikeusturvaa koskevia määräyksiä, joiden rakentaminen ra-
jat yli toimiviksi olisi varsin hankalaa.8  
   

Lapsiporno rikoslaissa ja lainkäyttövaltakysymykset 
 
 Rikoslakia on muutettu 1.8.2004 lailla 650/2004. Uudistuksessa otettiin 
 huomioon ne lainsäädäntövelvoitteet, joita asettavat: 
 
 -  Euroopan unionin neuvoston puitepäätös 2004/68/YOS lasten sek-
  suaalisen hyväksikäytön ja lapsipornografian torjumisesta, 
 - Yhdistyneiden Kansakuntien lapsen oikeuksien yleissopimuksen 
  valinnainen pöytäkirja lasten myynnistä, lapsiprostituutiosta ja 
  lapsipornografiasta vuodelta 2000 ja 
 -  Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus 
  vuodelta 2001. 
 
 Rikoslain 17 luvun 18 §:n mukaan se, joka valmistaa, pitää kaupan tai vuok-
 rattavana, vie maasta, tuo maahan tai Suomen kautta muuhun maahan taikka 
 muuten levittää kuvia tai kuvatallenteita, joissa sukupuolisiveellisyyttä louk-
 kaavasti esitetään lasta, väkivaltaa tai eläimeen sekaantumista, on tuomittava 
 sukupuolisiveellisyyttä loukkaavan kuvan levittämisestä sakkoon tai vankeu-
 teen enintään kahdeksi vuodeksi. Yritys on rangaistava. Lapsena pidetään 
 kahdeksaatoista vuotta nuorempaa henkilöä sekä henkilöä, jonka ikää ei voida 
 selvittää mutta jonka on perusteltua syytä olettaa olevan 18 vuotta nuorempi. 
 
 Saman luvun 18a §:ssä säädetään törkeästä sukupuolisiveellisyyttä loukkaa-
 van lasta esittävän kuvan levittämisestä. Jos sukupuolisiveellisyyttä loukkaa-
 van lasta esittävän kuvan levittämisessä lapsi on erityisen nuori, kuvassa esi-
 tetään myös vakavaa väkivaltaa tai lapsen kohtelua erityisen nöyryyttävästi, 
 rikos tehdään erityisen suunnitelmallisesti tai rikos on tehty osana rikoslain 
 1a §:n 4 momentissa tarkoitetun järjestäytyneen rikollisryhmän toimintaa ja ri-
 kos on myös kokonaisuutena arvostellen törkeä, rikoksentekijä on tuomittava 
 törkeästä sukupuolisiveellisyyttä loukkaavan lasta esittävän kuvan levittämi-
 sestä vankeuteen vähintään neljäksi kuukaudeksi ja enintään kuudeksi vuo-
 deksi. Yritys on rangaistava.  
 
 Edelleen saman luvun 19 §:ssä säädetään sukupuolisiveellisyyttä loukkaavan 
 lasta esittävän kuvan hallussapidosta, että joka oikeudettomasti pitää hallus-
 saan valokuvaa, videonauhaa, elokuvaa tai muuta todellisuudenmukaista ku-
 vatallennetta, jossa esitetään lasta sukupuoliyhteydessä tai siihen rinnastetta-
 vassa seksuaalisessa kanssakäymisessä taikka muulla sukupuolisiveellisyyttä 
 ilmeisen loukkaavalla tavalla, on tuomittava sukupuolisiveellisyyttä loukkaavan 

                                                
8 Voidaan tietenkin katsoa, ettei perustuslaki suojaa ulkomaista sisällöntuottajaa tai palvelimen ylläpitäjää, jolloin 
oikeusturvamekanismeista voitaisiin näiden osalta tinkiä. Toisaalta tällainen järjestely voisi olla ihmisoikeusso-
pimusten vastainen tai voisi muodostaa syrjintää.  
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 lasta esittävän kuvan hallussapidosta sakkoon tai vankeuteen enintään yh-
 deksi vuodeksi. 
 
 Rikoslain 17 luvun 24 §:n mukaan edellä mainittuihin rikoksiin sovelletaan, 
 mitä oikeushenkilön rangaistusvastuusta säädetään. Rikoslain 9 luvun 5 §:n 
 mukaan oikeushenkilölle tuomittavan yhteisösakon rahamäärä on vähintään 
 850 ja enintään 850 000 euroa. 
 
 Rikoslain alueellinen ulottuvuus on Suomen alue. Kuitenkin Suomen kansa-
 laista ja Suomessa tekohetkellä tai tuomitsemishetkellä asuvaa henkilöä voi
 daan syyttää joka tapauksessa. Näihin henkilöihin ei sovelleta kaksoisrangais-
 tavuuden vaatimusta eli teon ei tarvitse olla rangaistava myös tekomaassa. 
 Muiden henkilöiden osalta näin täytyisi olla, joten Suomen rikosoikeudelli-
 nen lainkäyttöpiiri ei ulottuisi ulkomaisiin sivustoihin. Hallituksen esityksestä 
 HE 6/1997 vp sivu 143 ilmenee toisaalta epäsuorasti (rinnastus väkivaltaku
 vauksiin), että lapsipornon levitys rikoksena täyttyy aina, kun aineisto laitetaan 
 tietoverkkoon saataville. Tästä voitaisiin johtaa, että koska sivut näkyvät Suo-
 messa, rikos olisi siten Suomessa tehty, koska sen seuraukset ilmenevät 
 Suomessa. Oikeuskäytännössä ei tiettävästi ole tapauksia, jossa tällainen tul-
 kinta olisi  nettirikollisuuden osalta vahvistettu ja se on lapsipornorikollisuutta 
 koskevissa sopimuksissa noudatetun linjan vastainen.9  
 
 Vaikka ekstraterritoriaalisuuskysymys rikosoikeudellisen toimivallan osalta 
 muiden kuin oman maan kansalaisten ja täällä pysyvästi asuvien henkilöiden 
 osalta on kansainvälisesti epäselvä kysymys, on poliisilla joka tapauksessa 
 alueellinen toimivalta rikoksen ehkäisemisessä. Operaattori tai sen työnteki
 jät eivät joudu rikosoikeudelliseen vastuuseen lapsipornon levittämisestä säh
 kökauppalain 13 §:n tarkoittamissa tilanteissa. Tietoisuus lapsipornosivustojen 
 sisällöstä voisi periaatteessa luoda tilanteen, jossa levittämisen tunnusmerkis-
 tö täyttyy. Mikäli myös huolimattomuus lapsipornon levittämisen suhteen kri-
 minalisotaisiin, kuten Norjassa on tehty, olisi kynnys vielä matalampi, mutta 
 vastuuta operaattorille ei voisi edelleenkään syntyä.  
 
Poliisin rooli ja valtuudet 
 
 Poliisilaki 493/1995 määrää 1 § 1 momentissa, että poliisin tehtävänä on oi-
 keus- ja yhteiskuntajärjestyksen turvaaminen, yleisen järjestyksen ja turvalli-
 suuden ylläpitäminen sekä rikosten ennalta estäminen, selvittäminen ja syy-

                                                
9 Vrt. Astri Aas-Hansen, Barnepornografi på internett, Fokus på rettspraxis, Redd Barna (Norge) 2003, s. 10. 
Aas-Hansen epäilee Norjan rikoslain osalta, voisiko se kattaa ulkomailla tapahtuvaa laittoman materiaalin verk-
koon saattamista Norjassa olevien käyttäjien saataville.   

Jos lapsipornorikokset sisällytettäisiin rikoslain 1 luvun 7 §:n piiriin eli ns. kansainvälisiin rikoksiin, ne kuuluisivat 
Suomen rikosoikeudelliseen lainkäyttöpiiriin aina ilman tulkintaa, mutta tämä olisi todennäköisesti Suomen kan-
sainvälisten velvoitteiden, kuten territoriaalisuuteen perustuvien lapsipornon ehkäisemistä koskevien sopimusten 
vastaista, ja olisi todennäköisesti käytännöllisesti merkityksetöntä, sillä syyttämismahdollisuutta ei yleensä ole, 
ellei vieras valtio luovuta rikoksen tekijää. 
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 teharkintaan saattaminen.  Lain kolmas luku, sellaisena kuin se on muutettuna 
 lailla 525/2005, sääntelee poliisin tiedonhankintaa. Lain 31a § mahdollistaa 
 peitetoiminnan myös silloin kun kyse on rikoslain 17 luvun 18 §:n 1 momentin 
 1 kohdassa tarkoitetun rikoksen tai sen rangaistavan yrityksen estämisestä, 
 paljastamisesta tai selvittämisestä. Jo aikaisemmin peitetoiminta on ollut 
 mahdollista rikoslain 17 luvun 18a §:ssä rangaistavaksi säädetystä törkeästä 
 sukupuolisiveellisyyttä loukkaavan lasta esittävän kuvan esittämisestä. Poliisi
 laki sisältää säännökset myös teknisestä tarkkailusta 31 §, valeostosta 31 b § 
 ja televalvonnasta 31 c §.  
 
 Poliisilaki toimii myös erityislakina, jota on tarkasteltava yhdessä lain viran-
 omaisen toiminnan julkisuudesta kanssa. Julkisuuslaki (Laki viranomaisen 
 toiminnan julkisuudesta 21.5.1999/621)  sääntelee myös poliisin laatimien 
 rekisterien ja selvitysten julkisuutta. Lain 24 §:n 1 momentin 4 kohdassa on 
 mm. rikoksen ehkäisemistä tai niiden selvittämistä varten ylläpitävät rekisterit 
 salassa pidettävää aineistoa. Julkisuuslain määräyksistä poikkeaminen on 
 mahdollista erityislain, tässä tapauksessa poliisilain määräyksillä, ja tarkem-
 min asiasta säädetään poliisilain 43 §:ssä. 

 Poliisi on kiinnittänyt huomiota siihen, että sen on viranomaisen toiminnan jul-
 kisuudesta annetun lain 24 §:n 1 momentin 4 kohdan mukaan pidettävä salas-
 sa mm. rikosten ehkäisemistä tai niiden selvittämistä koskevat rekisterit ja ri-
 kosten selvittämistä koskevat selvitykset. Tämän yleislaissa olevan kiellon 
 kumoamiseksi on erityislaissa eli poliisilain 43 §:n 4 momentissa säädetty tiet-
 tyjen tapahtumien tai rikosten välttämiseksi tehdystä salassapitovelvollisuu-
 desta poikkeamisesta. Poikkeuksia on mm. terveyden ja omaisuuden suoje-
 lemiseksi, mutta luettelo ei nimenomaisesti kata lapsipornorikoksia. Tulkinnal-
 lisesti voitaisiin kyllä ajatella, että lainkohdassa mainitut ”vapauteen kohdis-
 tuvat rikokset”, joka sinänsä on rikoslain 25 luvun otsikko, katsottaisiin  ulottu
 van rubrisoinneista riippumatta laajemmin rikoksiin, jotka kohdistuvat jol-
 lakin tavoin vapauteen ja fyysiseen ja moraaliseen koskemattomuuteen oike-
 ushyvinä eli esimerkiksi seksuaalirikoksiin ja lapsipornorikoksiin. Lapsipornori-
 kokset loukkaavat, paitsi yleistä järjestystä ja moraalia, myös Euroopan ihmis-
 oikeussopimuksen 8 artiklassa taattua yksityisyyden suojaa riippumatta siitä, 
 missä lapset ovat. Kansallista lakia olisi tulkittava ihmisoikeusmyönteisesti ja 
 estettävä yksityisyyteen kohdistuvat loukkaukset. 
 
 Toinen tulkintamahdollisuus olisi katsoa julkisuuslain 24.1 §:n 4)-kohdan viit-
 tauksen ”rekisteriin” koskevan vain henkilörekistereitä, sillä kyseisessä koh-
 dassa puhutaan muutenkin vain henkilötiedoista. Tämän tulkinnan vallitessa 
 poliisilla ei olisi lainkaan salassapitovelvollisuutta julkisiksi katsottavien tietoja 
 sisältävistä listoista, vaikka niiden salassapito olisi tarkoituksenmukaista.  
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 Poliisilain 43 §:n 4 momenttia olisi joka tapauksessa syytä täsmentää käsittä-
 mään myös ”ihmisarvoon kohdistuvat” rikokset10 eli lapsipornorikokset ja kii-
 hottaminen kansanryhmää vastaan.  

 Se, kuinka yksityiskohtaisesti poliisin tehtävät poliisilaissa on kuvattava suh-
 teessa 1 §:ssä luotuun yleisvaltuuteen ehkäistä rikollisuutta, on paitsi lailli-
 suuskysymys, myös lain säädäntökulttuurista johtuva kysymys. Ulkomaisten 
 verkkosivustojen tarkkailu on julkisuuteen saatetun aineiston seuraamista, jo-
 ka ei ole poliisilain 3 luvun mukaista, pakkokeinoja edellyttävää tai sellaisen 
 muodostavaa tiedonhankintatoimintaa. Poliisin yksityiskohtaisia tehtäviä listo-
 jen muodostamiseksi ei siten tarvinne säännellä toimivaltasäännöksillä. Lain 
 informatiivisuutta voidaan tietenkin edistää toteamalla, että poliisin tehtävänä 
 neuvoa ja kouluttaa viranomaisia, yhteisöjä ja yksityishenkilöitä rikosten tai 
 niiden vaikutusten ennaltaehkäisemisessä. 
 
 Esitutkintalaki 449/1987 sisältää perusmääräyksen poliisin toiminnalle. 
 Poliisin tai muun esitutkintaviranomaisen on toimitettava esitutkinta, kun sille 
 tehdyn ilmoituksen perusteella tai muutoin on syytä epäillä, että rikos on tehty. 
 Esitutkinnassa on tällöin huomioitava toimivaltakysymykset eli rikoksen kuu
 luminen Suomen lainkäyttöpiiriin.  Jos kyse on ulkomaisella palvelimella ole
 vasta lapsipornosta, esitutkinta voi johtaa lähinnä lapsipornoa sisältävän pal-
 velimen sijaintivaltion viranomaisille tehtävään tutkinta- ja syyttämispyyntöön, 
 ellei kyse ole Suomen kansalaisesta tai Suomessa pysyvästi asuvasta ulko-
 maalaisesta, jolloin rikoksentekijän luovuttamista voidaan pyytää. 
 
 Pakkokeinolaki 1987/450 sisältää 5a luvun 2 §:ssä määräyksen, jonka 
 mukaan silloin kun on syytä epäillä jotakuta törkeästä sukupuolisiveellisyyttä 
 loukkaavan lasta esittävän kuvan levittämisestä, rikoksen esitutkintaa toimit-
 tavalle viranomaiselle voidaan antaa lupa kuunnella ja tallentaa televiestejä. 
 Telekuuntelusta, televalvonnasta sekä teknisestä tarkkailusta rikoksen selvit-
 tämiseksi säädetään pakkokeinolaissa.  Pakkokeinolakia voidaan soveltaa 
 Suomen lainkäyttöpiirissä. Koska pakkokeinolakia sovelletaan rikosten esitut-
 kintaan ja turvaamistoimenpiteisiin siinä yhteydessä, ei se ole yhtä luonteva 
 ympäristö ulkomaisen lapsipornon levittämisen ehkäisyä varten mahdollisesti 
 annettaville pakottaville määräyksille kuin sananvapauslaki tai sähkökauppa-
 laki. 
 
 Laki henkilötietojen käsittelystä poliisitoimessa 761/2003 soveltuu poliisi-
 lain 1 §:ssä tarkoitettujen tehtävien suorittamiseksi tarpeellisten henkilötietojen 
 automaattiseen käsittelyyn ja muuhun henkilötietojen käsittelyyn silloin, kun 
 henkilötiedot muodostavat tai niiden on tarkoitus muodostaa henkilörekisteri 
 tai sen osa. Lain 4 §:ssä on määräyksiä epäiltyjen tietojärjestelmästä, joka on 
 periaatteessa lähellä lapsipornoa sisältävien verkkosivujen luetteloa. Henkilö-
 tietojen käsittelyyn sovelletaan henkilötietolakia (523/1999) ja viranomaisen 
 toiminnan julkisuudesta annettua lakia siltä osin kuin tässä laissa tai muussa 

                                                
10 Rikoslain otsikointisystematiikan mukaan lapsipornon levittäminen, hallussapito ym. loukkaavat tosin vain 
yleistä järjestystä.  
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 laissa ei toisin säädetä. Henkilörekisteri ja henkilötieto määritellään juuri henki-
 lötietolaissa.11 Mikäli rekisteröinti ei koske näin määriteltyjä henkilötietoja, ei 
 laki henkilötietojen käsittelystä poliisitoimessa sovellu luettelon tekoon. Luette-
 loinnissa on kyse julkisuuteen saatettujen verkkosivujen verkkotunnuksista, ei 
 henkilötietolain mukaisista henkilötiedoista. 
 
Tietosuoja 
 
 Tietosuojalainsäädännön suhdetta lapsipornon levittämiseen voidaan tarkas-
 tella sivustoilla kävijän, operaattorin ja lapsipornon kohteen näkökulmasta. 
 Sähköisen viestinnän tietosuojalain 4 §:n mukaan viesti, tunnistamistiedot 
 ja paikkatiedot ovat luottamuksellisia, jollei laissa toisin säädetä. Viesti ei kui-
 tenkaan ole luottamuksellinen, jos se on saatettu yleisesti vastaanotettavaksi. 
 Viestiin liittyvät tunnistamistiedot ovat kuitenkin luottamuksellisia myös silloin, 
 kun ne kertyvät verkkosivustojen selaamisesta. Työnantajan oikeudet seurata 
 työntekijän liikennettä ovat tässä suhteessa erityiskysymys. Lapsipornon 
 hankkijoiden nimien kerääminen markkinointitarkoituksiin on oikeuskäytännön 
 mukaan myös tietosuojamielessä laitonta, koska itse markkinoinnin kohde tai 
 tarkoitus on laiton. 
 
 Lapsipornon uhrina olevat lapset eivät käytännössä ole antaneet suostumus-
 taan kuviin. Lapsipornosivujen sisältämät kuvagalleriat ovat henkilötietojen 
 käsittelyä, joka edellyttäisi asianosaisten suostumusta. Lapsipornosivujen 
 ylläpitäminen, myös maksuttomien sivujen, rikkoo myös henkilötietodirektiiviä 
 95/46/EY.12 
   
Yhteisöoikeus 
 EY-oikeus vaikuttaa lapsipornon ehkäisemisen sääntelyyn eri tavoin. Seuraa-
 vassa kokoavasti eräitä näkökohdista.  
 
 Euroopan unionin neuvoston puitepäätös 2004/68/YOS lasten seksuaali-
 sen hyväksikäytön ja lapsipornografian torjumisesta velvoittaa jäsenmaat 
 lapsipornografian rangaistavaksi saattamiseen. Teot ovat lapsipornografian 
 tuottaminen, jakelu, levittäminen tai välittäminen, lapsipornografian tarjoami-
 nen tai sen saatavilla pitäminen sekä lapsipornografian hankkiminen tai hal-
 lussapito. Eräitä tässä merkityksettömiä poikkeuksia on säädetty. Jäsenvalti-
 oiden on toteutettava tarpeelliset toimenpiteet ulottaakseen lainkäyttövaltansa 
 puitepäätöksessä mainittuihin rikoksiin, jos rikos on kokonaan tai osaksi tehty 

                                                
11 Henkilötietolain 523/1999 3 §:n 3)-kohdan mukaan tarkoitetaan henkilörekisterillä käyttötarkoituksensa vuoksi 
yhteenkuuluvista merkinnöistä muodostuvaa henkilötietoja sisältävää tietojoukkoa, jota käsitellään osin tai koko-
naan automaattisen tietojenkäsittelyn avulla taikka joka on järjestetty kortistoksi, luetteloksi tai muulla näihin ver-
rattavalla tavalla siten, että tiettyä henkilöä koskevat tiedot voidaan löytää helposti ja kohtuuttomitta kustannuk-
sitta. 

Saman §:n 1)-kohdan mukaan tarkoitetaan henkilötiedolla kaikenlaisia luonnollista henkilöä taikka hänen omi-
naisuuksiaan tai elinolosuhteitaan kuvaavia merkintöjä, jotka voidaan tunnistaa häntä tai hänen perhettään tai 
hänen kanssaan yhteisessä taloudessa eläviä koskeviksi. 
12 Ks. EY-tuomioistuimen käsittelemä tapaus C-101/01 (Bodil Lindqvist) 
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 niiden alueella tai rikoksen tekijä on kyseisen jäsenvaltion kansalainen tai ri-
 kos on tehty kyseisen jäsenvaltion alueelle sijoittautuneen oikeushenkilön puo-
 lesta tai hyväksi. Jäsenvaltiot voivat pidättyä tuomiovallan käyttämisestä, jos 
 rikos on tehty niiden alueen ulkopuolella. 
 
 Lapsipornografia määritellään kuvalliseksi pornografiseksi aineistoksi, joka 
 kuvaa tai esittää 
 
 i) seksuaaliseen tekoon osallisena olevaa tai osallistuvaa oikeaa lasta, sellai-
 nen aineisto mukaan lukien, jossa näytetään sukupuolisiveellisyyttä loukkaa
 valla tavalla lapsen sukupuolielimiä tai häpyaluetta, tai ii) oikeaa henkilöä, joka 
 vaikuttaa I alakohdassa mainittuun tekoon osallisena olevalta tai osallistuvalta 
 lapselta, tai iii) todellisuudenmukaisia kuvia I alakohdassa mainittuun tekoon 
 osallisena olevasta tai siihen osallistuvasta lapsesta, jota ei ole olemassa. 
 

  Euroopan parlamentin ja neuvoston päätöksellä N:o 854/2005/EY, tehty 
  11 päivänä toukokuuta 2005, Internetin ja uuden verkkoteknologian käyt-
  töturvallisuutta koskevan monivuotisen yhteisön ohjelman perustamisesta13 on 
  luotu nelivuotinen Safe Internet Plus-ohjelma. Se sisältää monta toiminta
  kohdetta, sillä päätöksellä pyritään torjumaan laitonta tai ei-toivottua sisältöä, 
  luomaan turvallisempi käyttöympäristö sekä lisäämään tietoisuutta turvalliseen 
  verkkoympäristöön liittyvistä kysymyksistä. Nelivuotinen ohjelma on jatkoa ai-
  kaisemmille ohjelmille ja se perustuu olennaisesti itsesääntelylle.14  
  Järjestelmällä rahoitetaan toimintaehdotuksia. Todettakoon, että Norjan tieto-
  liikennetoimijoiden järjestö IKT-Norge on tehnyt hakemuksen toimintaohjelma-
  ehdotukselleen ISPPROTECT15.  

 
 Viestintämarkkinoita koskeva lainsäädäntö kuuluu harmonisoidun yhteisöoi-
 keuden alaan. Sen vuoksi se kuuluu myös perusoikeusasiakirjan 11 artiklan16 
 soveltamisen alaan. Vaikka perusoikeuskirja ei ole ennen perustuslaillisen so-
 pimuksen läpimenoa muodollisesti velvoittava, on sen taustalla oleva yhteisön 
 tuomioistuinten oikeuskäytäntö kuitenkin velvoittavaa. Tuo oikeuskäytäntö pe
 rustuu olennaisesti Euroopan neuvoston ihmisoikeussopimuksen 10 artiklaan, 
 joka esitellään jäljempänä. 

                                                
13 EYVL L 149, 11.6.2005, s. 1. 

 14 Ks. myös NEUVOSTON SUOSITUS 98/560/EY, annettu 24 päivänä syyskuuta 1998, Euroopan audiovisuaali-
sia ja tietopalveluja tuottavien yritysten kilpailukyvyn parantamisesta edistämällä kansallisia järjestelmiä, joiden 
tarkoituksena on saattaa alaikäisten ja ihmisarvon suojelu vertailukelpoiselle ja tehokkaalle tasolle 

 
 

 15 http://www.ispprotect.com/  
 16 Sananvapaus ja tiedonvälityksen vapaus 
 1. Jokaisella on oikeus sananvapauteen. Tämä oikeus sisältää mielipiteenvapauden sekä vapauden 
 vastaanottaa ja levittää tietoja tai ajatuksia viranomaisten siihen puuttumatta ja alueellisista rajoista 
 riippumatta. 
 2. Tiedotusvälineiden vapautta ja moniarvoisuutta kunnioitetaan. 
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 Yhteisöoikeus on mm. sähkökauppalain taustalla ja kontrollijärjestelmää on 
 tarkasteltava direktiivin suomissa puitteissa. Vaikka direktiivi perustuukin koti-
 valtion valvonnan periaatteeseen, on jäsenmailla mahdollisuus asettaa rajoi- 
 tuksia yleisen järjestyksen ja turvallisuuden edistämiseksi. Sen vuoksi lapsi-
 pornon levitystä koskevia sääntelytoimia ei helposti kyseenalaisteta sisämark-
 kinoiden vastaisina. Toisaalta operaattoreille sähköisen kaupan direktiivissä 
 myönnetty vastuuvapaus rajoittaa kansallisen lainsäätäjän mahdollisuutta 
 asettaa operaattoreille velvoitteita valvoa vastuun menettämisen uhalla välit
 tämäänsä tietoliikennettä.  
 
 Myös tietosuojasäännökset, kuten henkilötietolaki ja sähköisen viestinnän tie-
 tosuojalaki perustuvat yhteisöoikeudellisiin säännöksiin.  
  
Kansainvälinen oikeus 

 Sananvapaus on Suomen perustuslaissa turvattu jokaiselle Suomen oikeu-
 denkäyttöpiirissä olevalle henkilölle hänen kansalaisuuteensa katsomatta. 
 Suomen perusoikeusjärjestelmällä on yhteys Suomen hyväksymiin ihmisoi-
 keussopimuksiin ja Suomen lainsäädäntöä olisi tulkittava ihmisoikeusvelvoit-
 teiden valossa. Toisaalta ihmisoikeussopimukset määrittävät erityissopimus
 ten ohella ne kansainväliset velvoitteet, joita Suomella on suhteessa sen lain 
 käyttöpiirin ulkopuolella oleviin henkilöihin ja suhteessa muihin valtioihin. Nä-
 mä ihmisoikeusvelvoitteet voivat rajoittaa Suomen lainsäädännön suomia pe-
 rusoikeuksia. 

 Kansalais- ja poliittisia oikeuksia koskeva kansainvälinen yleissopimus toteaa 
 artiklan 19 kohdassa 2, että jokaisella on sananvapaus. Tämä oikeus sisältää 
 vapauden hankkia, vastaanottaa tai levittää kaikenlaisia tietoja ja ajatuksia 
 riippumatta alueellisista rajoista joko suullisesti, kirjallisesti tai painettuna 
 taiteellisessa muodossa tahi muulla.  

 Kuitenkin kohdassa 3 todetaan, että kohdassa 2 tarkoitettujen vapauksien 
 käyttö merkitsee erityisiä velvollisuuksia ja erityistä vastuuta.  Se voi sen 
 tähden saattaa tiettyjen rajoitusten alaiseksi, mutta näiden tulee olla laissa 
 säädettyjä ja sellaisia, jotka ovat välttämättömiä 1) toisten henkilöiden  oike-
 uksien ja maineen kunnioittamiseksi, 2) valtion turvallisuuden tai yleisen järjes-
 tyksen (”ordre public”), terveydenhuollon tai moraalin suojelemiseksi.  

 Euroopan neuvoston ihmisoikeussopimus artikla 10 toteaa 1 kappaleessa, 
 että jokaisella on sananvapaus. Tämä oikeus sisältää vapauden pitää mielipi-
 teitä sekä vastaanottaa ja levittää tietoja ja ajatuksia alueellisista rajoista riip-
 pumatta ja viranomaisten siihen puuttumatta. Tämä artikla ei estä viranomai-
 sia tekemästä radio-, televisio- ja elokuvayhtiöitä luvanvaraisiksi. 

 Saman artiklan 2 kappaleessa todetaan kuitenkin rajoitukset. Koska näiden 
 vapauksien käyttöön liittyy velvollisuuksia ja vastuuta, se voidaan asettaa 
 sellaisten muodollisuuksien, ehtojen, rajoitusten ja rangaistusten alaiseksi, 
 joista on säädetty laissa ja jotka ovat välttämättömiä demokraattisessa  yhteis
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 kunnassa kansallisen turvallisuuden, alueellisen koskemattomuuden tai ylei-
 en turvallisuuden vuoksi, epäjärjestyksen tai rikollisuuden estämiseksi, ter-
 veyden tai moraalin suojaamiseksi, luottamuksellisten tietojen paljastumisen 
 estämiseksi, tai tuomioistuinten arvovallan ja puolueettomuuden varmistami-
 seksi. 
 
 Huomionarvoisia ovat myös 17 ja 18 artiklat, jotka liittyvät ihmisoikeussopi-
 muksen takaamien oikeuksien käyttöön suhteessa muihin ihmisoikeussopi-
 muksessa taattuihin oikeuksiin sekä niiden oikeuksien käyttörajoituksiin.  
 Lapsipornon levittäminen loukkaa ainakin 8 artiklassa säädettyä yksityisyyden 
 suojaa. Sananvapauteen vetoaminen yksityisyyden suojan murtamiseksi ei 
 siis tule helposti kyseeseen.17 
 
 Ihmisoikeustuomioistuimessa vain valtio voi joutua vastaamaan. Itsesääntely-
 toimena tapahtuva sananvapauden loukkaus ei voi johtaa ihmisoikeustuomio-
 istuimen käsittelyyn, ellei lainsäädännössä osoiteta olevan puutteita, jolloin 
 valtio joutuu vastaajaksi.    
 
 Yhdistyneiden Kansakuntien lapsen oikeuksien yleissopimuksen valin-
 nainen pöytäkirja lasten myynnistä, lapsiprostituutiosta ja lapsiporno-
 grafiasta vuodelta 2000 määrittelee lapsipornografian:  
 
 ”Child pornography means any representation, by whatever means, of a child 
 engaged in real or simulated explicit sexual activities or any representation of 
 the sexual parts of the child for primarily  sexual purposes”.  
  
 Lisäpöytäkirja kielto koskee ”producing, distributing, disseminating, importing, 
 exporting, offering, selling or possessing for the above purposes child pornog
 raphy as defined in article 2”.  
 
 Artiklan edeltävissä osissa, joihin viitataan, puhutaan lapsikaupasta. Tämän 
 vuoksi lapsipornografian kriminalisointivelvoite liittyy juuri lapsikauppaan eli 
 pöytäkirja ei kata kaikkea lapsipornografian tuottamista tai levitystä. Artikla 4 
 sisältää kriminalisointivelvoitteiden alueellista ulottuvuutta koskevat määräyk-
 set, jonka mukaan sopimusvaltiot ulottavat toimivaltansa omalla alueellaan, 
 mukaan lukien siinä valtiossa rekisteröidyt alukset ja lentokoneet, jos oikeu-
 denloukkauksen tekijä on sen  maan kansalainen tai asuu siellä pysyvästi tai 
 uhri on sen maan kansalainen. Myös se, ettei sopimusvaltio luovuta rikoksen
 tekijää omiin sääntöihinsä nojaten, on peruste tuomiovallan käytölle. 
 
 Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus vuo-
 delta 2001 sääntelee lapsipornoa artiklassa 9.  Sopimusvaltioiden on ryhdyttä-
 vä sellaisiin lainsäädännöllisiin tai muihin toimenpiteisiin, jotka ovat tarpeen 
 kriminalisoinnin kannalta estääkseen tietoista ja oikeudetonta 

                                                
17 Euroopan ihmisoikeuksien peruskirjan 3 artiklan mukaan jokaisella on oikeus fyysiseen ja henkiseen koskemattomuu-
teen. 
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 - lapsipornografian tuotantoa sen levittämiseksi tietokoneteitse, 
 - lapsipornon tarjontaa tai saataville saattamista tietokoneen välityksellä, 
 - lapsipornon jakelua tai välittämistä tietokoneen välityksellä, 
 - lapsipornon hankintaa (procure) itselle tai toiselle tai 
 - lapsipornon hallintaa tietojärjestelmässä. 
 
 Lapsipornografialla tarkoitetaan Euroopan neuvoston yleissopimuksessa 
 pornografista materiaalia, joka kuvaa visuaalisesti 
 - alaikäistä seksuaalisesti avoimessa käyttäytymisessä, 
 - henkilöä, joka näyttää alaikäiseltä, seksuaalisesti avoimessa käyttäytymises-
 sä 
 - totuudenmukaisia kuvia, jotka esittävät alaikäistä seksuaalisesti avoimessa 
 käyttäytymisessä. 
 
 Edellä mainitut kaksi kansainvälistä sopimusta ja Euroopan unionin neuvoston 
 puitepäätös on otettu huomioon lainsäädännössä juuri lapsipornografiarikos-
 ten tunnusmerkistöjä tarkistettaessa sekä toimivaltasäännöissä. On huomatta-
 va, että nämä sopimukset asettavat kansallisen toimivallan kullekin sopimus-
 valtiolle syyteasioissa pitkälti territoriaalisuuteen ja kansallisuuteen perustuen. 
  
 Syyttämistoimivallasta on erotettava toimivalta ehkäistä rikollisuutta alueellaan 
 mukaan lukien rikollisen aineiston levittäminen.   
 
IV KOKEMUKSET MUUALTA 
 
Muut Pohjoismaat 
 
 Ruotsi, Norja ja Tanska ovat toteuttaneet valvontaa vapaaehtoiselta pohjalta. 
 Missään näistä maista ei ole tiettävästi tehty lainsäädännön muutoksia vapaa-
 ehtoiseen järjestelmään siirryttäessä. Poliisi on avustanut teleyrityksiä, jotka 
 tekevät suodatuksen vapaaehtoiselta pohjalta. Tiettävästi sopimusehtoja ei ole 
 myöskään tarkistettu näissä maissa, vaan asia on hoidettu tiedottamalla. Asi-
 akkaalla on oikeus saada suodatus puretuksi kohdallaan. Protesteja ja pyyntö-
 jä on kuitenkin tiettävästi ollut vähän.  
  
 Vaikka suodattaminen voidaan eri tavoin kiertää, eivät pohjoismaiden järjes-
 telmät näyttäisi täysin merkityksettömiltä, sillä esimerkiksi Tanskassa operaat-
 tori ja poliisi rekisteröivät 38.000 käyntiä luvattomilla sivuilla päivässä.  
  
 Suodatus perustuu levittämisen ehkäisemiseen. Näiden kolmen maan lain-
 säädännöt poikkeavat lapsipornon kriminalisointien osalta hieman toisistaan, 
 vaikka tunnusmerkistöjä on viime aikoina muutettu kansainvälisten sopimus-
 ten pohjalta. Norjan lainsäädäntö on ankarin, sillä siellä huolimattomuus voi 
 täyttää levittämisen tunnusmerkistön ja systemaattinen katselu on rangaista-
 vaa. Ruotsissa pohditaan tällä hetkellä katselun kriminalisointia. Kriminalisoin-
 nin ulottuvuudella ei ole kuitenkaan ollut merkitystä suodattamisen laillisuuden 
 tarkastelussa. Poliisiviranomaisten tehtäviin se tietenkin vaikuttaa sillä kun 
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 Norjassa myös sarjakuvat ja tietokoneella luodut kuvat lasketaan mukaan lap-
 sipornoon, joten toisesta maasta saadut listat eivät ole 
 
 Poliisin ja operaattorin/operaattorien välillä on kussakin maassa sopimus, jos-
 sa yhteistyön muodot, kuten salassapitovelvoitteet ja vastuut sovitaan.  Norjan 
 ja Ruotsin osalta operaattorit nojautuvat järjestelyssä enemmän poliisin ase
 maan kuin Tanskassa, jossa operaattori TDC esiintyy päätöksen tekevänä ja 
 protestit vastaanottavana tahona poliisin mukanaolosta huolimatta. Yhteistyö-
 sopimuksien määräykset poikkeavat hieman toisistaan.  
 
 Norjan, Ruotsin ja Tanskan hallinto-oikeutta ei ole tutkittu poliisilakien eikä sa-
 lassapitosääntöjen osalta. Kun muutoksia ei ole lainsäädäntöön tehty, on van-
 hat säännökset siis katsottu riittäviksi.  Sähköistä kaupan käyntiä koskeva di-
 rektiivi ja direktiivi sähköisen viestinnän tietosuojasta on kuitenkin implemen-
 toitu niissäkin.   
 
 Norja  
 
 Ensimmäisenä Pohjoismaista Norjassa vapaaehtoinen järjestelmä käynnistyi 
 syyskuussa 2004 Internet-palveluntarjoaja Telenorin aloitteesta. Esikuvana oli 
 Englannin järjestelmä, mutta Telenorin kutsusta Norjan poliisi lähti hankkee-
 seen mukaan. Kaikki suuremmat operaattorit ovat nykyään mukana järjes-
 telmässä. 
 
 Poliisi suorittaa sivujen seulonnan yhteistyössä muiden Pohjoismaiden poliisi-
 viranomaisten kanssa. Tehtävää hoitaa Norjassa yksi henkilö. Norjan listalla 
 on tällä hetkellä noin 1600 verkkotunnusta. Periaatteena on, että verkkotunnus 
 on ns. top level domainista seuraava tunnus, jonka alla on useita alatunnuksia 
 tai verkkosivuja.  Listaa päivitetään keskimäärin noin kerran viikossa. Poliisin 
 arvion mukaan listatuille sivuille pyritään 12.000 -14.000 kertaa vuorokauden 
 aikana. 
 
 Poliisilla on yhteistyösopimus operaattorien kanssa (Liite 1). Poliisi edellyttää, 
 että listalla olevat osoitteet suljetaan, eikä operaattori voi sopimuksen voimas-
 sa ollessa päättää olla sulkematta joitakin listattuja sivuja. Toisaalta operaatto-
 ri voi vapaasti suodattaa enemmän kuin poliisi edellyttää. Operaattori ei ota 
 vastuuta poliisin listan perusteella suljettujen sivujen lainvastaisuudesta.  Ope-
 raattorien asiakassopimuksissa todetaan, ettei operaattorilla ole velvollisuutta 
 tarjota pääsyä kaikkiin Internet-osoitteisiin. Pysäytyssivulla sivuille pyrkijää ke-
 hotetaan ottamaan yhteyttä poliisiin.  
 
 Poliisin toiminta on rikosten ennalta torjumista eli lapsipornon levittämisen eh-
 käisemistä. Verkkotunnuksia ei kerätä syytteiden nostamiseksi. Yritykset saa
 da ulkomaiset viranomaiset nostamaan syytteitä ovat epäonnistuneet. Verk-
 kosivuista tehdyt luettelot katsotaan voitavan luovuttaa operaattoreille. Näillä 
 on salassapitovelvollisuus sopimuksen perusteella. Tietosuojaviranomaiset, 
 jotka ovat tarkastaneet menettelyn, ovat vaatineet, ettei verkkosivuilla kävijöitä 
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 tunnisteta siten, että poliisi saisi tietää asiasta. Poliisi ei myöskään julkaise 
 verkkosivuilla kävijöiden määriä operaattorikohtaisesti. 
 
 Toiminnan alkaessa asiakkaalla oli opt out-mahdollisuus eli asiakas saattoi il-
 moittaa operaattorille, ettei suostu sivujen suodattamiseen. Tämä oli tiettävästi 
 teknisesti vaikeasti toteutettavissa ja mahdollisuudesta luovuttiin. 
  
 Alkuaan Telenorin ja poliisin välisen yhteistyösopimuksen mukaan poliisin teh-
 tävänä on pitää asianmukaisesti ajan tasalla listoja sivuista, jotka sisältävät 
 Norjan lainsäädännön mukaan laitonta lapsipornoaineistoa sekä sellaisen ai-
 neiston levitykseen liittyviä toimintoja, kuten maksunvälitystä. Erikseen maini-
 taan IP-osoitteet, verkkotunnukset ja URL-tunnukset.18   
 
 Erityisesti korostetaan, ettei sopimusta voida laajentaa käsittämään muuta ai-
 neistoa, laitonta tai ei. Osapuolet myös sitoutuvat tiedottamaan toisilleen kai-
 kesta, mikä on ristiriidassa sopimuksen kanssa. Toisen osapuolen, myös polii-
 sin laiminlyödessä sopimuksen noudattamisen, voi toinen osapuoli vetäytyä 
 siitä. Lisäksi poliisin tulee säilyttää asiakirjoja, jotka osoittavat, miksi jokin osoi
 te on otettu listalle. Poliisi käyttää listaa lähetessään salausmenetelmiä. Lisäk
 si poliisi tuottaa pysäytyssivun, joka tulee esiin sivuille pyrittäessä. 
 
 Norjan lainsäädäntö on pohjoismaisista lapsipornolainsäädännöistä tiukinta. 
 Straffeloven 204a § tekee rangaistavaksi toukokuussa 2005 tehdyn muutok-
 sen jälkeen seuraavat toiminnot:  
  
 ”Den som 
 a. produserer, anskaffer, innfører, besitter, overlater til en annen eller mot ve-
 derlag eller planmessig gjør seg kjent med fremstilling av seksuelle overgrep 
 mot barn eller fremstilling som seksualiserer barn 
 b. befatter seg med fremstillinger av seksuelle overgrep mot barn eller frem
 stillinger som seksualiserer barn, på annen måte som nevnt i § 204 første 
 ledd,eller 
 c. forleder noen under 18 år til å la seg avbilde som ledd i kommersiell  
 fremstilling av rørlige og urørlige bilder med seksuelt innhold, eller produserer 
 slike fremstillinger hvor noen under 18 år er avbildet, 

  straffes med bøter eller med fengsel inntil 3 år.  
         Med barn menes i denne paragrafen personer som er eller fremstår som un-
  der 18 år.  
         Den som uaktsomt foretar handling som nevnt i første ledd, straffes med bøter 
  eller med fengsel inntil 6 måneder. På samme måte straffes den innehaver 
  elle oroverordnede som forsettlig eller uaktsomt unnlater å hindre at det i en 
  virksomhet blir foretatt handling som nevnt i første ledd.  

                                                
18 IP (Internet Protocol) osoite on numeerinen tunnus, joka osoittaa jokaisen laitteen, joka käyttää Internetiä. 
Verkkotunnusta eli domain-nimeä käytetään verkkosivun ylläpitäjän erottamiseen toisista ylläpitäjistä, mutta 
oman verkkotunnuksen käyttö ei ole vältttämätöntä. URL eli Uniform Resource Locator osoittaa jonkin verkkosi-
vun koko osoitteen.   
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         Straffen kan falle bort for den som tar og besitter et bilde av en person mellom 
  16 og 18 år, dersom denne har gitt sitt samtykke og de to er omtrent jevnbyrdi-
  ge i alder og utvikling.  
 
  Kriminalisointi sisältää nykyään myös systemaattisen lapsipornosivuilla käymi-
  sen eli siten muu kuin satunnainen katselu on kielletty. Myös tuottamukselli-
  nen toiminta on rangaistavaa, joskin lievemmin kuin tahallinen toiminta. Norjan 
  lainsäädäntö on muita pohjoismaita ankarampaa sikälikin, että se kattaa myös
  sarjakuvat ja tietokoneella luodut kuvat. Lainsäädännön muutoksen ei katsottu
  olevan edellytyksenä suodattamisjärjestelmän pystyttämiseen, sillä kyse on 
  levittämisen ehkäisemisestä. Suunnitellun katselun kieltäminen ja korkeat 
  rangaistukset tekevät sananvapauteen vetoamisen käytännössä mahdotto-
  maksi.  
 
  Lainmuutosta valmisteltaessa nostettiin valiokuntatasolla esille mahdollisuus 
  tehdä lapsipornon suodattaminen lakisääteiseksi, mikäli operaattorit eivät 
  suostuisi järjestelmään.19  

  
 Ruotsi 
 
 Ruotsissa brottsbalken kuudestoista luku 10 a § 1 momentti kuuluu:  
 
 ”Den som  
 1. skildrar barn i pornografisk bild, 
 2. sprider, överlåter, upplåter, förevisar eller på annat sätt gör en sådan bild av 
 barn tillgänglig för någon annan,     
 3. förvärvar eller bjuder ut en sådan bild av barn, 
 4. förmedlar kontakter mellan köpare och säljare av sådana bilder av barn 
 eller vidtar någon annan liknande åtgärd som syftar till att främja handel med 
 sådana bilder, eller 
 5. innehar en sådan bild av barn döms för barnpornografibrott till fängelse i 
 högst två år eller, om brottet är ringa, till böter eller fängelse i högst sex 
 månader.” 
 Toisen momentin mukaan lapsena pidetään henkilöä, jonka puberteettikehitys 
 ei ole päättynyt tai joka, kuvasta ja olosuhteista ilmenevällä tavalla ei ole 
 täyttänyt 18 vuotta. Ammattimaisesta toiminnasta rangaistaan samalla tavoin. 
 Kuitenkin toisessa momentissa asetetaan kriteerejä, joiden täyttyessä kyse on 
 törkeästä rikoksesta, mitä rangaistaan ankarammin.  
 
 Kolmannessa momentissa mainitaan esimerkinomaisena vapautusperusteena 
 se, että kyse on piirroksesta, maalauksesta tai veistoksesta, jota ei ole tarkoi-
 tettu jakeluun.  

                                                

 19 Tästä tarkemmin ks. http://www.stortinget.no/inno/2004/200405-066-002.html.  On  huomattava, että 
kovin teknisesti ilmaistu ajatus ”pakollisesta suodattamisesta” käsittäisi aina, todennäköi- sesti oikeusjärjes-
telmästä riippumatta, kuhunkin verkko-osoitteeseen tai muuhun kohteeseen kohdistuvan  pakkotoimen, vaikka 
se perustuisikin poliisin luomiin listoihin. Tällainen pakkotoimi edellyttäisi oikeusturva järjestelmien luomista.  
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 Ruotsissa lapsipornografia ei saa perustuslain suojaa. Sen vuoksi sitä voidaan 
 säännellä tavallisella lailla. Lapsipornografiaan puuttuminen operaattorin toi-
 mesta tai poliisin avustaminen tässä suhteessa ei siten missään tapauksessa 
 loukkaa perustuslain sananvapaussäännöksiä.  
 
 Ruotsissa on kuitenkin ryhdytty uusimaan lapsipornolainsäädäntöä, jota 
 koskeva komitea20 on aloittanut toimintansa 1.9.2005 ja jonka toimikausi ulot-
 tuu 31.8.2007 asti.   
 
 Operaattorien kanssa tehdyn yhteistyösopimuksen mukaan poliisin tehtävänä 
 on pitää asianmukaisesti ajan  tasalla listoja sivuista, jotka sisältävät Ruotsin 
 lainsäädännön mukaan laitonta aineistoa (material, som visar sexuella över
 grepp mot barn) sekä sellaisen aineiston levitykseen liittyviä toimintoja, kuten 
 maksunvälitystä. Lisäksi poliisin tulee säilyttää asiakirjoja, jotka osoittavat, 
 miksi jokin osoite on otettu listalle. Poliisi käyttää listaa lähetessään salaus
 menetelmiä. Lisäksi poliisi tuottaa pysäytyssivun, joka tulee esiin sivuille pyrit-
 täessä. 
 
 Sivu kuuluu:  
 
 Riksriminalpolisen  Stopp! 
  
 Din webbläsare har försökt att få kontakt med en Internetsida som används för 
 distribution av barnpornografiskt material, vilket är straffbart enligt svensk lag. 
 16 Kap 10a§ Brottsbalken 
  
 Om du har invändningar mot att Internetsidan är blockerad kan du kontakta 
 Rikskriminalpolisens Grupp mot Sexuella Övergrepp mot Barn och Barnpor
 nografi på childabuse@rkp.police.se. 
  
 För mer information besök www.polisen.se.  
 
 Tipsa Rikskriminalpolisen on sexuella övergrepp mot barn  
 childabuse@rkp.police.se.  
 
 Internet-palveluyritys päivittää omalla puolellaan suodatuslistan niin pian kuin 
 mahdollista ja sitoutuu olemaan muuttamatta sitä. Internet-palveluyritys käyt
 tää poliisin toimittamaa varoitussivua, mutta voi täydentää sitä omilla tiedoil-
 laan. Yrityksen täytyy tiedottaa suodatuksesta neutraalisti suhteessa muihin 

                                                
20 Pj. Solveig Riberdahl, +46 706 758 624, sihteeri Margita Åsberg +46 40 355803. Toimikunnan direktiivi eli 
mandaatti on osoitteessa: 

http://rixlex.riksdagen.se/htbin/thw?${HTML}=DIR_LST&${OOHTML}=DIR_DOK&${SNH
TML}=DIR_ERR&${MAXPAGE}=26&${TRIPSHOW}=format=THW&${BASE}=DIR&${FR
EETEXT}=&RUB=&BET=2005%3A89&ORG=&UDAT=  
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 yrityksiin. Internet-palveluyrityksen on pidettävä suodatuslista luottamukselli-
 sena ja vain tarvittavan teknisen henkilökunnan saatavilla. Internet-palve-
 luyrityksen on raportoitava kuukausittain kielletyille sivuille pyrkineiden kävijöi-
 den määristä. Poliisin on käsiteltävä aineistoa nimettömänä. 
 
 Tanska 
 
 Lapsipornorikosta käsitellään Tanskan rikoslain 235 §:ssä, jossa tehdään ran-
 gaistavaksi levittää, pitää hallussa lapsipornoa tai vastiketta vastaan tutustua 
 lapsipornografiseen aineistoon.  
  
 Tanskassa teleoperaattori TDC ja poliisi ovat tehneet yhteistyösopimuksen, 
 jolla pyritään ehkäisemään lapsipornomateriaalin levittämistä. Valtakunnan 
 poliisin IT-tutkintayksikkö antaa TDC:lle jatkuvaa tietoa Internet-osoitteista, 
 jotka voivat sisältää Tanskan rikoslain 235 §:n kieltämää aineistoa. Samassa 
 yhteydessä TDC:tä kehotetaan (opfordres) estämään pääsy näille sivuille. 
 TDC tunnustaa sen, että rikostutkinnan ja mahdollisen syyttämisen tekee 
 poliisi ja syyttäjäviranomainen.  Päätöksen estämisestä tekee kuitenkin TDC 
 yleisten sopimusehtojensa mukaisesti. Tällöin käytetään pysäytyssivua, joka 
 englanniksi kuuluu: 
  
  ”According to Section 235 of the Danish Criminal Code it is a 
  criminal offence to disseminate, possess or for a payment to  
  become acquainted with child pornography. The maximum penalty 
  can in certain cases of be inprisonment for up to 6 years. 
  
  The National Hight Tech Center of the Danish Police, who assist in 
  investigations into crime on the internet, has informed TDC, that the 
  internet page which your browser has tried to get in contact with 
  may contain material which could be regarded as child pornography. 
 
  Upon the request of the High Tech Crime Center of the Danish 
  National Police TDC has blocked the access to the internet page. 
 
  If you have any objections against the internet page being blocked, 
  please contact TDC.  
 
  Information on criminal conduct on the internet may be passed on to 
  The National High Tech Crime Center of the Danish National Police 
  (it-krimalitet@politi.dk). 
 
 TDC informoi poliisia merkityksellisistä toimista kuten sivujen sulkemisesta.  
 Yhteistyösopimus ei käsitä yksityishenkilöistä raportointia ja siten tietosuojaa 
 ei loukata. Kielletyillä verkkosivuilla käyvien asiakkaiden nimiä tai IP-osoitteita 
 ei anneta poliisille. Poliisilta saadut tiedot tulee käsitellä luottamuksellisesti 
 rikollisen teon torjumiseksi ja poliisin tutkintamahdollisuuksien säilyttämiseksi. 
 Nettisivutietoja ei saa käyttää kuin suodattamiseen, ja ne on toimitettava luo
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 tettavalla tavalla mm.  salausmenetelmiä käyttäen. Sekä poliisi että TDC 
 voivat tiedottaa yleisölle ja asiakkaille sopimuksensa sisällöstä.  
 
 Lopuksi todetaan, ettei sopimus muodosta vastuuperustetta osapuolten välillä 
 eli operaattori ei voi nostaa kannetta vääristä kehotuksista. Toisaaltahan on 
 todettu, että päätöksen tekee operaattori. 
 
 Vain asiakkaalla on oikeus vaatia sivujen avaamista. Käytännössä nimen 
 poistaminen suljettujen listalta virhetilanteissa hoituu muutamassa tunnissa. 
 Vastuu näyttäisi kohdistuvan operaattoriin, sillä tämä tekee päätöksen asia-
 kassopimusehtojen pohjalta ja on siis mahdollisesti sopimusvastuussa asiak-
 kaalleen. Poliisin antama sulkemiskehotus ei ole velvoittava viranomaismää-
 räys.  Järjestely näyttäisi johtavan siihen, että operaattori on ensisijainen ja 
 ainoa todellinen vastuutaho. 
 
 Ulkomainen sivuston ylläpitäjä ei ole oikeutettu vaatimaan sivujen avaamista 
 jonkin sovitun menettelyn puitteissa, mutta tällä on tietenkin yleinen oikeus si-
 viilioikeudelliseen kanteeseen, jonka voi kohdistaa sekä operaattoriin että po-
 liisiin.  
 
 Tanskan tiedeministeriö pyrkii saamaan kaksi operaattoria mukaan suodatus-
 järjestelmään. Lisäksi kehitetään ministeriövetoisesti käytännesääntöjä (Code 
 of Conduct).21  
 
Anglosaksiset maat 
 
 Maan johtava operaattori British Telecom käynnisti vapaaehtoisen suodatus- 
 järjestelmän tiettävästi ensimmäisenä vuonna 2001 osana yrityksen yhteis-
 kuntavastuuta. Järjestelmä on kokonaan itsesääntelyyn perustuva, vaikka 
 Englannin Home Office on antanut kiitoksensa hankkeelle. Tällä hetkellä kaik-
 ki isommat Internet-palveluntarjoajat ovat ottaneet järjestelmän käyttöönsä. 
 Vain kaksi pienempää palveluntarjoajaa ei ole ottanut järjestelmää käyttöönsä. 
 
 Verkkosivujen tarkkailua suorittaa yksityinen Internet Watch Foundation, joka 
 raportoi teleyhtiöiden lisäksi poliisille. Poliisi ei kuitenkaan ole järjestelmän 
 laillisuuden takaajana, vaan on vastaanottavana yhteistyökumppanina. 
 Teleyhtiöistä BT toteaa ehdoissaan, ettei se takaa kaikentyyppisen sisällön 
 toimittamista. Lapsipornosivuille pyrkivälle ei esitetä mitään tiedotetta estosta, 
 vaan näytölle ilmestyy ”page not found”-teksti. Asiakas ei myöskään voi vaatia 
 suodatuksen purkamista kohdallaan.   
 
 Järjestelmää luotaessa pohdittiin BT:ssä lähinnä kahta oikeudellista kysymys
 tä: 1) Mere Conduit-vastuuvapautta ja 2) Tiedonvälitykseen puuttumista 
 (interception of communication). Kummassakin tapauksessa päädyttiin tulkit
 semaan määräyksiä järjestelmän luomisen kannalta tarkoituksenmukaisella 

                                                
 21 Tarkemmin Ministry of Sciences and Technology, Jan Overgaard jao@itst.dk  pu- helin no. +45 35 45 
01 96. 
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 tavalla. Keskeyttämisoikeuden osalta Englannin laki vaatii sekä lähettäjän että 
 vastaanottajan suostumusta tai poliisin määräystä. BT on kuitenkin tulkinnut 
 niin, ettei se estä sisältöä vaan tiedon pyytämistä,  jolloin laki ei soveltuisi. 
 
 Englannin tapaista vapaaehtoista järjestelmää on matkittu Australiassa, Uu-
 dessa Seelannissa ja Kanadassa ja jopa sananvapauden merkitystä korosta-
 vassa Yhdysvalloissa muutamassa osavaltiossa. Yhdysvalloissa on myös ko-
 kemuksia pakottavasta järjestelmästä, mutta tuomioistuimet ovat katsoneet 
 sen perustuslain vastaiseksi. 
 
Sveitsi, Saksa ja Ranska 
 
 Sveitsin poliisi on pari vuotta sitten ryhtynyt tiedottamaan teleoperaattoreille ja 
 muille palvelimen tarjoajille lapsipornoa sisältäviä verkkosivuja. Sveitsin kor-
 kein oikeus on muutama vuosi sitten antanut tuomion, joka käsitteli puhelin-
 palvelujen tarjoajan tarjoamaa yhteyttä kiellettyä seksipalvelua tarjoavaan pu-
 helinnumeroon. Tietoisuus numeron käyttötarkoituksesta teki operaattorin toi-
 minnan tarkoitukselliseksi ja johti sanktioon. Tätä tapausta on yritetty soveltaa 
 analogisesti verkkopalveluiden kohdalla ja pyritty konstruoimaan operaattorin 
 tietoinen levittämistarkoitus sen johdosta, että poliisi on aikaisemmin toimitta
 nut lapsipornosivut operaattorin tietoon. Tämä toiminta johti lukuisiin vastalau-
 seisiin ja mm. professorinlausuntoon, jossa sen katsottiin olevan sähkökaup-
 padirektiivin mere conduit-säännön vastainen.  
  
 Seuraavassa pari esimerkkiä Saksasta ja Ranskasta tapauksista, joissa viran-
 omainen on lainsäädännön suomin valtuuksin estänyt pääsyn ulkomaisille si-
 vustoille, joissa on rikollista aineistoa, joskaan ei lapsipornoa. 
 
 Saksassa on osavaltioiden välillä lainsäädäntöä, jolla estetään natsiaineiston   
 levittäminen. Düssedorfin tuomioistuimen käsittelemässä tapauksessa22 Inter-
 net-operaattori yritti saada viranomaisen määräyksen, jolla se velvoitettiin es-
 tämään pääsy amerikkalaiselle natsiaiheiselle sivustolle, kumotuksi. Oikeus 
 katsoi tällaisen velvollisuuden suodattamiseen lailliseksi. 
 
 Ranskan osalta voidaan viitata aikaisemmin mainittuun Yahoo-tapaukseen. 
  

  
  

  
 V. SANANVAPAUDEN PUOLUSTAJIEN KANNAT 
 
  Electronic Frontier Finland (EFFI) ry ehdottaa tehokkaampia vaihtoehtoja lii-
  kenneministeriön valitsemalle tavalle taistella lapsipornoa vastaan. Perjantaina 
  26.8. julkaistussa mietinnössä esitettiin, että Internet-operaattorit estäisivät 

                                                
22 VG Köln (U. v. 3.3.2005 - 6 K 7151/02). Ks. artikkeli Christian Schwartzenegger Sperrverfügungen gegen Ac-
cess-Provider - Über die Zulässigkeit politzeilicher Gefahrenabwehr durch Sperra nordnungen im Internet  



       27 (31) 
 
 
 
 
 

LAPSIPORNORAILAKSENSELVITYS/ 16.12.2005 10:10:00 / B 

  vapaaehtoisesti pääsyn lapsipornosivuille. Esto perustuisi poliisilta saatavaan 
  salaiseen listaan. 
 
  "Suomessa perustuslaki kieltää ennakkosensuurin, joten järjestelmän tulee 
  olla aidosti vapaaehtoinen, jotta pysytään lain piirissä. Kuten raportissa maini-
  taan, näin on toimittu jo sekä Ruotsissa että Norjassa," sanoo EFFI:n puheen
  johtaja Ville Oksanen. EFFI:n mielestä esityksen sisältämä tapa hoitaa estolis-
  tan laadinta on ongelmallinen: viranomaisten salaa laatima lista sisältää vaka-
  van väärinkäytön mahdollisuuden.  
 
  "Sivustoja tullaan lisäämään listalle virheellisesti jo inhimillisten erehdysten 
  vuoksi. Vakavampi uhkakuva on tilanne, jossa salaista listaa käytettäisiin epä-
  toivottujen mielipiteiden sensuroimiseen. Vaikka uhkakuva onkin tällä hetkellä 
  erittäin epätodennäköinen, sen mahdollisuus tulee ottaa huomioon jo tällaista 
  järjestelmää rakennettaessa," selittää Oksanen. 
 
  EFFI on samaa mieltä ministeriön mietinnön kanssa siitä, että järjestelmän 
  todellinen hyöty pedofiilien torjunnassa olisi varsin mitätön. Suurin osa verkon 
  lapsipornosta ei sijaitse www-palvelimilla, joihin sensuuri kohdistuu. Esto voi
  daan lisäksi kiertää helposti muun muassa vapaasti käytettävien välityspalve-
  limien avulla. Kattavamman eston saavuttaminen vaatisikin Kiinan mallisen 
  keskitetyn kontrollijärjestelmän käyttöönottoa. Tahattomat vierailut estävänä 
  vapaaehtoisena lisäpalveluna järjestelmä saattaisi olla järkevämpi. Kovin hel-
  posti lapsipornoon ei kuitenkaan vahingossa törmää: "Olen surffannut Interne-
  tissä niin kauan kuin www on ollut olemassa, ja kertaakaan en ole törmännyt 
  lapsipornoon", huomauttaa EFFI:n varapuheenjohtaja Tapani Tarvainen. 
  EFFI:n mielestä tehokkaampiakin keinoja taistella lapsipornoa vastaan 
  olisi olemassa. Järjestö ehdottaa, että esitetyn järjestelmän sijaan Luhtanen 
  edistäisi Suomen EU:n puheenjohtajakaudella kansainvälistä viranomaisyh-
  teistyötä, jonka avulla lapsipornoksi todettu materiaali saataisiin entistäkin te-
  hokkaammin pois verkosta. Lisäksi vaihtoehtona koko kansaan kohdistuvalle 
  valvonnalle ja sensuurille olisi mietittävä keinoja, joilla toimenpiteet saataisiin 
  kohdistettua ainoastaan epäiltyihin, oikeusturva samalla säilyttäen. (Todetta-
  koon, että Pohjoismaiden järjestelmässä pornosivuilla vierailijoita ei listata 
  siten, että viranomaiset saisivat tietää näiden IP-osoitteet, tällainen järjes-
  telmä olisi käyttäjän oikeusturvaan paljon pidemmälle puuttuva)  
 
  Eduskunnan oikeusasiamiehelle on tehty useita kanteluita sen jälkeen kun 
  vapaaehtoisen järjestelmän luomisen mahdollisuus tuotiin ministeri Luhtasen 
  toimesta esille loppukesästä 2005. Nämä kantelut osoittavat, että yleisön jou-
  kossa on jonkin verran pelkoa viranomaisten sensuuritoimenpiteistä. 

 

VI. JOHTOPÄÄTÖKSIÄ 

 Tässä selvityksessä käsitellyt kysymykset ovat luonnollisesti monitahoisia ja 
 kansallisessa lainsäädännössä esitettyjen kysymysten lisäksi kansainvälisyys 
 tekee ne monimutkaisemmiksi. 
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 Suppeankin kansainvälisen vertailun perusteella voidaan sanoa, että lapsipor-
 non levittämisen estämiseksi käytetyt järjestelmät ovat vielä kehitysvaiheessa. 
 Voidaan erottaa kaksi toimintavaihtoehtoa sen perusteella, toteutetaanko jär-
 jestelmä vapaaehtoisesti vai laillisesti velvoittavana.  

 Vapaaehtoinen järjestelmä perustuu operaattorien toimintaan ja poliisilla on 
 avustava funktio. Euroopan komissio on painottanut itsesääntelyjärjestelmien 
 roolia Safe Internet Plus-ohjelmassaan. Operaattorit toimivat omaksumansa 
 yhteiskuntavastuun toteuttamiseksi ja perustavat valtuutensa sopimusvapau-
 teen eli ne voivat sopimusehdoin rajoittaa rikollisen sisällön välittämistä asi-
 akkailleen. Tähän ne eivät tarvitse lakiin perustuvaa valtuutusta, vaan valtuu-
 tus tulee epäsuorasti asiakkailta, jotka eivät halua tahattomasti joutua lapsi-
 pornosivuille. Sopimusehdoissa voidaan todeta, että operaattorilla on oikeus 
 rajoittaa pääsyä ilmeisen lainvastaista aineistoa sisältäville verkkosivuille tai 
 palveluihin.   

 Viestintämarkkinalain 68 §, jonka mukaan käyttäjän oikeutta valita sisältöpal-
 velun tarjoaja ei saa rajoittaa, ei perustu direktiivin vaatimuksiin, ja se on 
 kansallisten esitöiden perusteella luonteeltaan selkeästi kilpailuoikeudellinen 
 määräys. Kilpailuoikeudellisella sääntelyllä ei voida velvoittaa oikeudenvastai-
 sen sisällön välittämiseen. Laki tietoyhteiskunnan palvelujen tarjoamisesta 13 
 § tarjoaa sinänsä välittämistä vastuuvapauden, mutta mikään säännös ei vel-
 voita operaattoria lainvastaisen sisällön välittämiseen. Toisaalta on huomatta-
 va, että itsesääntely perustuu yrityksen omaan valintaan, ei oikeudelliseen 
 velvollisuuteen. 

 Poliisin toimintavaltuudet tässä järjestelmässä perustuvat rikosten ehkäisemis-
 tä koskevaan poliisilain 1 §:n 1 momentin yleisvaltuuteen, joka on sidottu 
 Suomen alueella oleviin laitteisiin ja Suomessa tapahtuviin toimintoihin. Polii-
 sin toimivaltuudet eivät siten edellytä sitä, että lapsipornon ulkomaisilla palve-
 limille saataville asettaminen olisi Suomen lainkäyttövallan piirissä. Samanlai-
 nen kanta on keskustelujen perusteella esiintynyt myös muissa Pohjoismais-
 sa.  

 Vapaaehtoinen järjestelmä on sopimusperusteinen ja operaattori sekä poliisi 
 voivat keskinäisessä sopimuksessaan sopia keskinäisistä vastuusuhteista. 
 Sopimus ei sido ulkopuolisia. Vastuu voi syntyä lähinnä lailliselle sivulle pää-
 syn ehkäisemisenä. Asiakkaan ja mahdollisen sivuston omistajan protestoin-
 timahdollisuus ja järjestelmän reagointinopeus vähentävät syntyvän vahingon 
 määrää. Esimerkiksi Tanskassa saadaan väärin suljettu verkkosivu auki muu-
 tamassa tunnissa. Verrattuna Internet-palveluiden ja sähköpostien käyttöhäiri-
 öihin nämä riskit ovat sangen pieniä. Suljetun sivuston ylläpitäjän leimaantu-
 minen voi olla riski, mutta nopealla toiminnalla ja standardi-ilmoituksia oikein 
 muotoilemalla tämäkin riski pienenee. 
 
 Poliisin toimet vapaaehtoisessa järjestelmässä eivät ole pakkotoimia, sillä mi-
 kään operaattori tai, opt-out- järjestelystä riippuen, operaattorin asiakas ei ole 
 velvoitettu osallistumaan järjestelmään. Ei-toivottujen sivujen suodattaminen ei 
 ole ennakkosensuuria vaan vapaaehtoinen palvelumuoto ei-toivotun aineiston 
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 torjumiseksi. Ottaen huomioon perustuslakivaliokunnan lausunnon sananva-
 pauslain osalta, olisi suodatuksesta johdonmukaista todeta myös sopimuseh-
 doissa kenties muista Pohjoismaista poiketen, sillä perusoikeusjärjestelmä voi 
 olla yksityiskohdiltaan erilainen. Käyttäjälle tulevassa ilmoituksessa voitaisiin 
 todeta, että poliisin käsityksen mukaan on ilmeistä, että sivusto sisältää lapsi-
 pornoa, mutta samalla korostettaisiin käyttäjän omaa vastuuta asiassa. Opt 
 out-järjestelmä on tiettävästi teknisesti vaikeasti toteutettava, mutta se koros-
 taisi käyttäjän omaa vastuuta asiassa. Samalla voitaisiin huomauttaa mm. le-
 vittämisen ja hallussapidon rangaistavuudesta. Selkeintä olisi, että yhteys otet-
 taisiin näissä tilanteissa operaattoriin. Opt out ei ole juridisesti välttämätön, 
 vaan operaattori voi ottaa vastuun asiakkaaseensa nähden. 
 
 Järjestelmää kohtaan tunnettua epäluuloa voidaan hälventää tiedottamisella. 
 Poliisin ja operaattorien sopimus tulisi julkistaa sensuuripelkojen poistamisek-
 si. Sopimusjärjestely voitaisiin helposti rakentaa julkisiksi käytännesäännöik-
 si, joka on myös sähköistä kaupankäyntiä koskevan direktiivin keskeisiä taus-
 ta-ajatuksia. Näin järjestelmä ymmärrettäisiin koskevan vain lapsipornoa. Jär-
 jestelmän valvonnasta huolehtisivat poliisin toiminnan osalta laillisuusvalvon-
 taa harjoittavat viranomaiset ja operaattorien osalta yleisesti Viestintävirasto. 
 Kunkin sivun sulkemiseen johtaneiden syiden arkistointivelvollisuus auttaa vi-
 ranomaisten ja operaattorin toiminnan kontrollointia. Järjestelmän nopeuteen, 
 luotettavuuteen ja virheiden oikaisuun tulisi panostaa. Lapsipornosivuja ei voi
 si julkisen kontrollin aikaansaamiseksi julkistaa, sillä sivujen käyttäjät saisivat 
 ne siten käyttöönsä. Jokainen käyttäjä tavallaan valvoo järjestelmää kohdal-
 laan. Luottamuksellisuus henkilötietojen käsittelyssä on tärkeää.  

 Vapaaehtoiseen järjestelmään siirtyminen ei edellytä muita lainsäädäntötoimia 
 kuin mahdollisesti poliisilain 43 §:n 4 momentin täydentämisen kattamaan lap-
 sipornorikokset.  

 Velvoittava järjestelmä edellyttäisi viranomaisen pakkokeinoja, jotka verkko-
 yhteyden tarjoajan olisi pantava täytäntöön. Sähköistä kaupankäyntiä koskeva 
 direktiivi 2000/31/EY ei mahdollista vastuun ja toimenpidevelvoitteiden vyöryt-
 tämistä operaattorille tiedonsiirto- ja verkkoyhteyspalveluissa (ks. direktiivin 12 
 artiklan 3 kohta ja 15 artiklan 1 kohta). Se mahdollistaa kuitenkin se, että vi-
 ranomainen puuttuu välitettävään sisältöön pakkokeinoin. 

 Ongelmana on, että viestintään kohdistuvia pakkokeinoja voidaan käyttää vain 
 kotimaiseen sisältöön. Lainsäädäntöä pitäisi tältä osin tarkistaa. Pakkokeinon 
 käytön kannalta lapsipornon katselun kriminalisoiminen ei olisi välttämätöntä, 
 sillä lapsipornon levittäminen ja saatavilla olo oikeuttaisivat pakkotoimeen. 

 Järjestelmä on kuitenkin raskas, sillä se edellyttää nykyisten kaltaisten järjes-
 telyjen vallitessa tuomioistuimen määräystä ensi kädessä eikä vain vahvistus- 
 tai oikeusturvatoimenpiteenä. Sähkökauppalain 16 §:n tai sananvapauslain 18 
 §:n tapaisen pakkokeinon luominen ilmoituksineen ja tuomioistuinkontrollei-
 neen tekisi järjestelmästä hitaan ja jäykän, Oikeusturvateiden puuttuminen 
 ulkomaiseltakin operaattorilta edellyttäisi todennäköisesti lainsäädännön sää-
 tämistä perustuslainlainsäätämisjärjestyksessä ja saattaisi muodostaa syrjin-
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 tää EY:n perustamiskirjan vastaisesti. Poliisin antamia pakottavia väliaikais- 
 määräyksiä olisi vaikea perustella tilanteissa, jotka eivät yleensä johda varsi-
 naiseen rikostutkintaan sen vuoksi, että lapsipornoa tarjoava verkkosivu on ul-
 komaisella palvelimella. Pakottava järjestelmä olisi myös rakennettava rikos-
 ten ehkäisyyn perustuvaksi, mille ei löydy esikuvia.  

 Esikuvia velvoittavasta järjestelmästä on lähinnä Yhdysvalloista, joissa ne ovat 
 joutuneet tuomioistuinten torjumiksi. Velvoittavalle linjalle ei todennäköisesti 
 löytyisi vastakaikua myöskään EU:n piiristä, jossa on sitouduttu itsesääntelyn 
 edistämiseen. Yhdysvalloissa on osavaltiotasolla tehdyn sääntelyn katsottu 
 aiheettomasti puuttuvan osavaltioiden väliseen kauppaan, sillä operaattorien 
 asiakkaita on muissa osavaltioissa. Kyse on tällöin osavaltioiden lainsäädän
 tökompetenssista. Myös yhteisöoikeuden puitteissa voitaisiin tällaista ar- 
 gumenttia ajatella käytettävän, mutta perustamissopimuksen 30 artikla voi kui-
 tenkin oikeuttaa kansallisiin toimenpiteisiin. 
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 Suomen rikoslaista löytyy runsaasti rikoksia, jotka voivat täyttyä julkisuuteen saattamalla. 
 Lisäksi joissakin tapauksissa on mahdollista, että rikoksen osallisuusmuodot eli yllytys, 
 avunanto ja rikoskumppanuus voivat toteutua verkkoviestinnän välityksellä. Keskeisim-
 mät rikoslaissa rangaistaviksi säädetyt rikokset, jotka perustuvat tai voivat perustua jul-
 kaistuun sisältöön, ovat: 
 
  kiihottaminen kansanryhmää vastaan (RL 11:8) 
  sotaan yllyttäminen (RL 12:2) 
  vakoilu (RL12:5) 
  törkeä vakoilu (RL 12:6) 
  turvallisuussalaisuuden paljastaminen (RL 12:7) 
  tuottamuksellinen turvallisuussalaisuuden paljastaminen (RL 12:8) 
  julkinen kehottaminen rikokseen (RL 17:1) 
  uskonrauhan rikkominen (RL 17:10) 
  väkivaltakuvauksen levittäminen (RL 17:17) 
  sukupuolisiveellisyyttä loukkaavan kuvan levittäminen (RL 17:18) 
  sukupuolisiveellisyyttä loukkaavan lasta esittävän kuvan hallussapito  (RL17:19) 
  sukupuolisiveellisyyttä loukkaava markkinointi (RL 17:20) 
  sukupuolisiveellisyyden julkinen loukkaaminen (RL 17:21) 
  yksityiselämää loukkaava tiedon levittäminen (RL 24:8) 
  kunnianloukkaus (RL 24:9) 
  törkeä kunnianloukkaus (RL 24:10) 
  markkinointirikos (RL 30:1) 
  kilpailumenettelyrikos (RL 30:2) 
  yrityssalaisuuden rikkominen (RL 30:5) 
  vaaran aiheuttaminen tietojenkäsittelylle (RL 34:9a) 
  salassapitorikos (RL 38:1) 
  salassapitorikkomus (RL 38:2) 
  henkilörekisteririkos (RL 38:9) 
  virkasalaisuuden rikkominen ja tuottamuksellinen virkasalaisuuden rikkominen (RL 
 40:5) 
  tekijänoikeusrikos (RL 49:1) 
  kurssin vääristäminen (RL 51:3) 
  törkeä kurssin vääristäminen (RL 51:4) 
  arvopaperimarkkinoita koskeva tiedottamisrikos (RL 51:5).  
 Lähde HE 54/2002 vp s. 68. Internetissä julkaistavan rikollisen materiaalin rajoittamista 
 selvittäneen työryhmän raportti (Poliisiosaston julkaisu 2/2003, s. 10). Lista on todennä-
 köisesti joiltain osin vanhentunut. 

 

LIITE 2 Ruotsin yhteistyösopimus ja pysäytyslauseke 

LIITE 3 Tanskan yhteistyösopimus ja pysäytyslauseke 

LIITE 4 Norjan yhteistyösopimus ja pysäytyslauseke 


