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Selvitys lainsdadannollisista esteista ja muutostarpeista rikollisen ja lapsille hai-
tallisen sisallon estokeinojen velvoittavuuteen liittyen

Yhteenveto johtopéaatoksista

Vapaaehtoinen jarjestelmé perustuu operaattorien toimintaan, joka ei edellyté lainsaa-
dantétoimia, vaan perustuu operaattorien mahdollisuuteen sopimusehdoissaan pidattya
lainvastaisen sisallon valittamisesta. Operaattoreilla ei ole velvollisuutta tarjota opt out-
mahdollisuutta, mutta tama lisda asiakkaan omaa vastuuta ja korostaa timan omaa paa-
tosvaltaa. Ulkomaisten verkkosivujen kyseessa ollessa ei operaattoreilla ole kuitenkaan
velvollisuutta suodatukseen vastuuvapauden saamiseksi, vaikka sivut siséltaisivat lain-
vastaista aineistoa.

Poliisin toiminta yhdessa ulkomaisten kollegojen kanssa laatia luetteloita lapsipor-
nosivuista perustuu toimivaltaan ehkaista rikollisuutta eli lapsipornon levittamista Suo-
men alueella. Kun kyse on itseséaéntelysta, poliisilla olisi vain avustava funktio, eika sen
toiminnassa ole kyse pakkotoimista, jotka edellyttaisivat lainsdadantda. Toisaalta poliisin
arvio ilmeista lapsipornoa siséltavista sivuista edellyttdd asiantuntemusta, joka perustuu
Suomen lain kriminalisointeihin.

Jarjestelman toimivuuden turvaamiseksi olisi syyta laatia yhteistybésopimus poliisin ja
operaattorien valilla. Yhteistydsopimuksen siséltd voitaisiin laatia julkiseksi kaytanne-
saannostoksi, joka halventdisi jarjestelmaa kohtaan tunnettua epéaluuloa. Sopimuksella
ja kaytannesaannailla voitaisiin luoda luotettavuuden takaamiseksi luotavat menettelyta-
vat, kuten luettelon ajankohtaisuuden varmistaminen, oikaisumahdollisuudet seka tieto-
turvallisuutta ja -suojaa koskevat maaraykset. Yleiset laillisuusvalvontaviranomaiset val-
voisivat jarjestelyjen toteutumista ja osapuolilla olisi oikeus irrottautua toimimattomasta
jarjestelysta.

Vapaaehtoiseen jarjestelméaan siirtyminen ei edellytd muita lainsdaadantotoimia kuin
mahdollisesti poliisilain 43 8:n 4 momentin tdydentadmisen kattamaan lapsipornorikokset.

Vapaaehtoinen jarjestelma on viime vuosina levinnyt Pohjoismaiden lisaksi erityisesti
anglosaksisiin maihin. Jarjestelman kayttoon ottaneet tai siihen osallistuvat organisaatiot
eivat ole raportoineet kohdanneensa suurta vastustusta tai oikeudellisia ongelmia jarjes-
telman kayttéonoton yhteydessa.

Pakottavan pakkokeinojarjestelmén luominen ulkomaisille verkkosivuille paasyn ehkai-
semiseksi edellyttaisi sen sijaan lainsdadantétoimia ainakin pakkokeinoja koskevaan
lainsdadantoon. Jarjestelmé olisi erityisesti oikeusturvatakeiden saavuttamiseksi huo-
mattavasti raskaampi kuin itsesédéntelyyn perustuva jarjestelma. Pakottava jarjestelma
synnyttaé helposti kysymyksia lainsdddannon ekstraterritoriaalisuudesta ja silla on niu-
kasti esikuvia lansimaissa.
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| JOHDANTO

Selvitystehtava ja sen toteuttaminen

On tehty periaatteellinen ratkaisu, jonka mukaan tietoverkoissa tapahtuvaa
lapsipornografian levittamista vastaan ryhdytaan toimiin Suomessa. Tyéryhma
on esittanyt liikenne- ja viestintaministerille, ettd Suomessa ryhdyttaisiin tarvit-
taviin vapaaehtoisiin toimiin ulkomailla oleville lapsipornosivustoille paasyn ra-
joittamiseksi mm. siten, etta teleyritykset ottaisivat viivytyksetta kayttoon niille
teknisesti parhaiten sopivat estosuodattimet ja toteuttaisivat estot lahinné po-
liisiviranomaisten toimivaltuuksiensa puitteissa luovuttamien lapsipornoepaily
ja koskevien tietojen pohjalta.

Asianajotoimistoltamme pyydetyn selvityksen kohteena ovat mahdolliset lain-
sdadanndlliset esteet kaavaillun jarjestelman aikaansaamiseksi, kuten kansa-
laisen perusoikeudet, poliisin valtuudet, teleyrityksille saadetyt velvollisuudet,
tietosuojasaannokset ja rikoslaissa olevat kriminalisoinnit. Selvityksessa ote-
taan kantaa toimenpiteiden toteuttamisen mahdollisesti edellyttamiin lainsaa-
dantétoimiin. Huomiota kiinnitetaan erityisesti pohjoismaisiin vapaaehtoisiin
jarjestelmiin, jotka toimisivat esikuvina. My6s mahdollista pakottavaa jarjes-
telm&& hahmotetaan paapiirteissaan.

Selvitystehtava on kasittanyt kotimaisten lainsd&nndsten ja niiden esitdiden
seka oikeuskirjallisuuden selvittamistd, kansainvalisten sopimusten ja EY-
oikeuden vaikutuksen arvioimista, oikeuskaytantoon tutustumista seka ole-
massa oleviin vapaaehtoisiin jarjestelmiin tutustumista.

Merkittavan osan selvitystydsta on kasittanyt toimijoiden ja asiantuntijoiden
kuuleminen. Selvityksen kirjoittaja, asianajaja Lauri Railas osallistui
17.11.2005 Tietoliikenteen ja tietotekniikan keskusliitossa FICOM ry:ssa
kaytyyn palaveriin, jossa olivat lasna asianomaisen liiton edustajien lisaksi
likenne- ja viestintdministerion, viestintaviraston, sisdasianministeritn, oike-
usministerion, keskusrikospoliisin ja teleoperaattorien edustajat. Selvitystyén
yhteydessa on keskusteltu toimeksiantajan lisdksi oikeusministerion (Tuula
Majuri, Janne Kanerva, Anja-Riitta Wallin), sisaasiainministerion (Robin Lar-
dot), keskusrikospoliisin (Sirpa Laakso), ulkoasianministerion (Arto Kosonen),
valtakunnansyyttajanviraston (Mika lllman) seké tietosuojavaltuutettu Reijo
Aarnion kanssa.

Yhteydenotot ulkomaille on tehty Ruotsiin Rikskriminalpoliseniin (Annethe
Ahlenius), lapsipornorikoksia koskevia saannoksia selvittavan toimikunnan
sihteeriin Margita Asbergiin, oikeusministerion perustuslakiyksikké6n (Kerstin
Bréoms Lumpus), Norjaan Kriminalpolitiricentraleniin Kriposiin (Bjérn-Erik Lud-
wigssen), liikenne- ja viestintaministeriéon (oikeudellisen osaston johtaja Jens
Koch), teleoperaattori Telenor AS:aan (Christian Erga) seka teleyritysten jar-
jestédn IKT-Norgeen (Fredrik Syversen), Tanskaan Rikspolitietiin (Lars Un-
derberg) seka tietoliikenneasioita hoitavaan tiedeministerioon (Jan Over-
gaard), Englantiin British Telecomiin (Nick Truman) sek& Sveitsiin Bundesamt
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fr informatik-virastoon (Claudio Frigerio) ja Zirichin yliopiston professoriin
Christian Schwarzeneggeriin.

Aikaisemmat selvitykset

Sisdasianministerio teetti kolme vuotta sitten selvityksen "Internetissa julkais-
tavan rikollisen materiaalin rajoittamista selvittdneen tyéryhman raportti”. Tyo-
ryhman tarkoituksena oli selvittdd seka mahdolliset lainsaadantdon liittyvat tar-
peet etta tekniset mahdollisuudet, jotta Internetissé julkaistavan rikollisen ma-
teriaalin levittamista voitaisiin rajoittaa tai estaa. Raportissa kaydaan lapi eri-
laisia verkkoviestinnan muotoja ja punnitaan niiden valvontamahdollisuuksia.
Tyo6ryhma suosittaa, etté rikollisen materiaalin julkaisemista tulisi ensisijaisesti
rajoittaa koulutuksella, valistuksella ja tehokkaalla itsesaantelylla. My6s oi-
keudelliset edellytykset tulisi saattaa tasolle, joka mahdollistaa sisaltorikosten
selvittamisen ainakin kansallisissa tietojarjestelmissa. Yksi selvittamisen tur-
vaamisen olennainen keino olisi sdataa erilaisten viestimien tunnistamistieto-
jen sailyttamisesta.

Liikenne- ja viestintaministeri Leena Luhtaselle on toimitettu ministeriéssa
laadittu 31.10.2005 paivatty selvitys 1209/30/2005 "Ulkomailla oleville lapsi-
pornosivustoille paéasyn estaminen”. Sen pohjana ovat olleet ylijohtaja Harri
Pursiaisen johdolla toimineen tydryhman keskustelut, joihin ovat osallistuneet
likenne- ja viestintdministeridn ohella oikeusministerion, sisdasianministerion
ja valtakunnansyyttajanviraston edustajat. Selvityksessa on kayty lapi esto-
suodattimien kayttd Norjassa ja Ruotsissa, Suomessa toimivien teleyritysten
suhtautuminen lapsipornosivustoille pd&syn estoon, poliisin kanta samaan
asiaan seka tyoryhman esitykset jatkotoimista, joka kasittaa katsauksen oi-
keudellisesti merkityksellisistéd saanndksistd Suomessa, lainsdadéantétoimien
arviointi seka vapaaehtoisten toimien arviointi.

ll. KESKEISIA ONGELMAKYSYMYKSIA

1) Suodatuksen tehokkuus eli se kohdistuu vain Internet-sivustoihin ja jattaa
esimerkiksi sahkdpostin valityksella tapahtuvan levityksen koskematta.

2) Suodatus kohdistuu helposti myés viattomiin sivuihin.* Kuinka namé saa-
daan avattua ja miten vahingot korvataan?

3) Perusoikeudet eli [ahinna sananvapaus: keskeiseksi muodostuu suomalai-
sen vastaanottajan oikeus vastaanottaa viesteja ja sivustoja ilman ennakko-
sensuuria. Miten taméa oikeus suhtautuu rikollisen aineiston levittdmiseen?

! Ks. tasta ongelmasta tapaus Center for Democracy & Technology v. Gerald J. Pappert, Attorney General
of the Commonweath of Pennsylvania, United States District Court for the Eastern District of Pennsylvania
September 10, 2004(www.findlaw.com). Sen yhteydessa todettiin, etté yli 50% domain-nimista jakaa numee-
risen IP-osoitteen muiden domainien kanssa, ja muita domain-nimia on samassa IP-osoitteessa eli kaytan-
ndssa samalla serverilla yli 50.
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Mitk& ovat puolestaan palveluntarjoajan oikeudet seka ulkomaisen verkkosi
vun yllapitdjan oikeudet?

Perusoikeuksien toinen puoli on kuvien kohteena olevien lasten perusoikeu-
det?

4) Viranomaisten toimivalta: Onko suomalaisilla viranomaisilla toimivaltaa
ulkomaisilla palvelimilla oleviin lapsipornosivustoihin, jos naita yllapitaa ulko-
mainen taho? Ovatko naiden sivujen yllapitdjat Suomen lainkayttopiirissa
(jurisdiction) ja onko talla seikalla lopulta merkitysta?

Ei ole muodostunut kansainvalisesti yhtenaista kasitysta siita, milta osin
rikosoikeutta voi soveltaa ekstraterritoriaalisesti nettirikoksissa. Tunnetussa
Yahoo-tapauksessa ranskalainen tuomioistuin velvoitti amerikkalaisen yhtion
toimiin Yhdysvalloissa yllapidetyn natsiaineistoa sisaltéavan sivuston sulkemi-
seksi, koska se nakyi Ranskassa. Yhdysvaltalainen tuomioistuin totesi myo-
hemmin sikélaisen sivuston lailliseksi. Yhdysvalloissa ja muualla ekstraterrito-
riaalisuuteen on suhtauduttu kriittisesti.?

Voidaan kuitenkin katsoa, etta syyttajan ja tuomioistuimen toimivallan lisaksi
on olemassa viranomaisten hallinnollista toimivaltaa ehkaista rikoksia, jotka
kohdistuvat sen alueeseen.

5) Mik& on lapsipornorikos, johon voidaan puuttua? Muodostavatko ulkomai-
sella sivustolla olevan lapsipornon levittamisen ehkaiseminen tai hallussapi-
don kriminalisointi perusteita puuttua verkkosivuihin tiedonsiirtovaiheessa? Pi
taisiko laissa mainita lapsipornon hankkiminen vai sisaltyykd hankkiminen hal
lussapitoon? Pitaisiko katselunkin olla kriminalisoitu?

6) Poliisiviranomaisen yksiloity toimivalta: Pitaisiko poliisin tehtavat itsesaante-
lyn yhteydessa kirjata lakiin (lakeihin) jos kyse on uusista tehtavista?

7) Julkisuuskysymykset: Onko poliisilla oikeus luovuttaa laatimaansa aineistoa
teleyrityksille?

8) Teleyrityksen kannalta on ongelmallista viestintdmarkkinalain 68 §:sséa
teleyrityksille asetettu kielto rajoittaa kayttajan oikeutta valita sisaltopalvelun
tarjoaja viestintapalvelun vastaanottamista koskevan sopimuksen ehdoissa.
Koskeeko kilpailuoikeudellinen sdantely myaos rikollista sisaltoa?

9) Enta muut rikokset, jotka perustuvat julkaistuun sisaltéon? Rikoksista,
jotka perustuvat tai voivat perustua julkaistuun sisaltéon on luettelo liitteena 1.

% Esimerkiksi Australiassa on nostettu kunnianloukkaussyyte ulkomailla verkkoon saatetun aineiston johdos
ta. Ekstraterritorialisuutta kritisoivat myds monet jarjestot, ks. esimerkiksi Kansainvalinen kauppakamari lau
sunnossaan ICC Policy Statement "The Impact of Internet Content Regulation”.
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[l HUOMIOON OTETTAVIA NORMISTOJA
Keskeiset kotimaiset lait

Liikenneministerion raportissa huomio kiintyy perustuslain sdannoksiin, sa-
nanvapauslakiin, rikoslakiin seka poliisilakiin, séhkdisen viestinnan tietosuoja-
lakiin, tietoyhteiskunnan palvelujen tarjoamisesta annettuun lakiin.

Perustuslain 12 §:ssé taataan jokaiselle sananvapaus. Sananvapauteen si-
saltyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja, mielipiteita ja muita
viesteja kenenkaan ennakolta estamatta. Tarkempia sddnnoksia sananvapau-
den kayttamisesta annetaan lailla. Lailla voidaan saataa kuvaohjelmia koske-
via lasten suojelemiseksi valttamattomia rajoituksia.

Sananvapauden kayttamisesta joukkoviestinnassa annetulla lailla eli sanan-
vapauslailla on annettu perustuslain lakivarauksessa edellytettyja tarkempia
saanndksia sananvapauden kayttamisesta joukkoviestinndssa. Sdannodsten
tarkoitus on olla, kuten hallituksen esityksessa HE 54/2002 vp todetaan, jarjes-
tysmaaraysten luonteisia ja niilla toteutetaan sisaltéon perustuva vastuu kay-
tdnndssad. Lain 3 §:ssé rajataan lain soveltamisala kuitenkin Suomessa tapah-
tuvaan julkaisu- ja ohjelmatoimintaan. N&in ollen esimerkiksi lain pakkokeinoja
koskevia maarayksia ei voitaisi soveltaa ulkomailta tuleviin verkkoviesteihin.
Hallituksen esityksessa viitataan siihen, etté lailla voidaan puuttua vain Suo-
men lainkayttopiirissa olevaan julkaisutoimintaan. Toisaalta kullakin valtiolla
on toimivalta ehkaista rikollisuutta alueellaan, mink& vuoksi pakkokeinot voitai-
siin soveltamisalaa tasmentamalla ulottaa myos ulkomaiseen aineistoon sikali
kuin tama ei olisi muun saéntelyn vastaista.

Perustuslain 12 8:n 1 momentti suojaa kuitenkin suomalaista vastaanottajaa
ennakkosensuurilta. Perustuslain ns. kvalifioitu lakivaraus tarkoittaa lapsille
haitallisten kuvaohjelmien levittdmisrajoituksia. Tallaisista rajoituksista voidaan
siis saataé tavallisella lailla. Lapsille haitallisia kuvaohjelmia ovat sellaiset ku-
vaohjelmat, joiden levittdminen 18 vuotta tayttaneille on muuten sallittua. Lap-
siporno on lasten inhimillista arvokkuutta loukkaavaa ja siten kaikille katsojille
haitallista. Ennakkotarkastusoikeus ei siten l&ahtbkohtaisesti koskisi lapsipor-
noa. Laki kuvaohjelmien tarkastamisesta koskee myés vain liikkuvia kuvia ja
siséltaa nailtakin osin rajoituksia.®

Kun ennakkosensuuria koskevat sédnnokset ovat tiukat, on sananvapauden
rajoitusten sallittavuutta arvioitava perusoikeuksien yleisten rajoitusedellytys-
ten valossa niiltd osin kuin kyse ei ole perustuslain 12.1 8:n kvalifioidusta laki-
varauksesta. * Sananvapaus ei nimittain ole absoluuttinen perusoikeus, vaan
sitd voidaan rajoittaa tiettyjen perusteiden kasilla ollessa. Kyse on talldin 1)
lailla saatamisen vaatimuksesta, 2) tasmallisyys- ja tarkkarajaisuusvaatimuk-

3 Riitta Ollila, Sananvapaus, Helsinki 2004, s. 95.
* PeVM 25/1994 vp, s. 4-5.

LAPSIPORNORAILAKSENSELVITYS/ 16.12.2005 10:10:00 / B



6 (31)

sesta, 3) rajoituksen hyvaksyttavyysvaatimuksesta, 4) sananvapauden ydin-
alueen eli lahinna poliittisen viestinnan koskemattomuusvaatimuksesta, 5)
suhteellisuusvaatimuksesta, 6) oikeusturvavaatimuksesta seké 7) ihmisoike-
usvelvoitteiden noudattamisen vaatimuksesta. Lainvastaisen sisallon ehkai-
semista on talloin tarkasteltava naiden vaatimusten toteutumisen valossa ja
perustuslakivaliokunta arvioi taman kysymyksen. Mikali esimerkiksi oikeustur-
vavaatimus ei toteudu riittavan hyvin, voi esimerkiksi pakkokeinojen saatami-
nen edellyttaa perustuslainsaatamisjarjestysta.’

Ulkomaisen verkkoviestin lahett&jan oikeuksia Suomen sananvapausjarjes-
telma ei sen sijaan koske. Mikéli lahettaja on EU-alueelta, soveltuu sdhkoises-
té kaupankaynnista annetun direktiivin 2000/31/EY sisaltdma alkuperamaape-
riaate. Direktiivi on meilla saatettu voimaan lailla tietoyhteiskunnan palvelu-
jen tarjoamisesta 458/2002. Direktiivin mukaan kunkin jasenvaltion on huo-
lehdittava siitd, etta sen alueelle sijoittautuneet palvelun tarjoajat noudattavat
kyseisen jasenvaltion lakeja yhteen sovitettuun alaan kuuluvissa kysymyksis-
sa. Direktiivi mahdollistaa toisaalta kuitenkin sen, ettd jasenvaltiot voivat yksit-
taistapauksissa muun muassa yleisen jarjestyksen ja turvallisuuden perusteel-
la rajoittaa tietoyhteiskunnan palvelujen tarjontaa toisesta jasenvaltiosta. Yh-
teisboikeuteen sisaltyy myos televisio-ohjelmien osalta alkuperdmaaperiaate.

Muualta kuin EU-alueelta tulevien verkkoviestien osalta Suomella on lahett&-
jaan nahden ihmisoikeussopimusten mukanaan tuomat kansainvaliset velvoit-
teet. Ihmisoikeussopimukset sisaltavat periaatteita, jotka suojaavat myos vas-
taanottajaa sekd, ainakin epasuorasti, myds kuvien kohteena olevaa henkilda.

Tietoyhteiskunnan palvelun tarjoajan asemaa tarkasteltaessa on otettava
huomioon my0s perustuslain 18 §:n 1 momentissa tarkoitettu elinkeinovapaus.

Keinovalikoimaa lapsipornon ehkaisemiseksi lainsaadannossa
Sananvapauslain pakkokeinot ovat seuraavat:

Verkkoviestin tunnistamistietojen luovuttamisesta sdadetaan lain 17
§:ssa. Tuomioistuin voi mm. virallisen syyttajan vaatimuksesta maarata lahet-
timen, palvelimen tai muun sellaisen laitteen yllapitajan luovuttamaan verkko-
viestin lahettgjan selvittamisessa tarpeelliset tunnistamistiedot vaatimuksen
esittgjalle, jos on todennéakdisia syita epailla viestin olevan sisalldltaan sellai-
nen, etta sen toimittaminen yleison saataville on saédetty rangaistavaksi.

Sananvapauslain 18 §:ssa sdadetdan verkkoviestin jakelun keskeytta-
misesta. Virallisen syyttgjan, tutkinnanjohtajan tai asianomistajan hakemuk-
sesta voi tuomioistuin voi maarata julkaisijan tai ohjelmatoiminnan harjoittajan
taikka lahettimen, palvelimen tai muun sellaisen laitteen yllapitajan keskeytta-
maan julkaistun verkkoviestin jakelun, jos viestin sisallén perusteella on ilmeis-

® Ks. PeVL 60/2001 vp sahkdkauppalakia koskevan hallituksen esityksen HE 194/2001 vp osalta.
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td, etta sen pitdminen yleison saatavilla on sdadetty rangaistavaksi. Tuomiois-
tuimen on kasiteltava hakemus kiireellisena. "Verkkoviesti” on hallituksen esi-
tyksen HE 54/2002 mukaan ymmarrettava sanan suppeimmassa merkitykses-
sa. Keskeyttdmismaarays on nimittain rajoitettava koskemaan vain verkkovies-
tin sitd osaa, johon maarays on sen tavoitteiden saavuttamiseksi teknisesti
valttamatonta kohdistaa. Maaraysta ei siten ilman muuta voi kohdistaa koko-
naiseen verkkojulkaisuun. Toisaalta pakkokeinon kohteena voi olla myds verk-
kojulkaisun sisaltama yksiloity verkkoviesti.

HE 54/2002 vp sisélsi 20 §:ssé esityksen teleyrityksen tai muun palvelimen
yllapitajan oikeudesta keskeyttaa verkkoviestin jakelu. Mietinnéssaan PeVM
14/2002 vp perustuslakivaliokunta esitti kuitenkin pykalan poistamista, koska
se rajoittaisi laitteen yllapitajan keskeyttamisoikeuden vain rasistiseen ja por-
nografiseen aineistoon. Tassa yhteydessa valiokunta totesi:

"Verkkoviestinta perustuu yleensa laitteen yllapitajan ja taman palveluja kayt-
tavan sopimukseen, jossa maaritelladn myds viestinnassa noudatettavat so-
pimusehdot. Niiden perusteella operaattorilla on ja valiokunnan mielesta tu-
leekin olla oikeus keskeyttaa sisalléltaan selvasti lainvastaisten muidenkin
kuin sdannoksessa mainittujen viestien pitdminen yleison saatavilla.
Valiokunta on poistanut pykalan.”

Sahkodisen kaupankaynnin direktiiviin perustuvan lain tietoyhteiskunnan pal-
velujen tarjoamisesta ("sahkdkauppalaki”) 13 8:ssd saadetaan, ettd kun
tietoyhteiskunnan palvelu muodostuu palvelun vastaanottajan toimittamien
tietojen siirrosta viestintdverkossa tai verkkoyhteyden tarjoamisesta, palvelun
tarjoaja ei ole vastuussa siirrettyjen tietojen sisallosta tai valittamisesta, jos
han:

1) ei ole siirron alkuunpanija;
2) ei valitse siirron vastaanottajaa; eika
3) valitse eikd muuta siirrettavia tietoja.

Edella 1 momentissa tarkoitettuun siirtoon tai yhteyden tarjoamiseen liittyvat
toiminnot kasittavat siirrettyjen tietojen automaattisen, tilapaisen ja lyhytaikai-
nen tallentamisen silté osin kuin tallentamisessa on kysymys yksinomaan siir-
ron suorittamisesta eika tallentamisen kesto ylita siirtoon tarvittavaa kohtuullis-
ta aikaa.

Direktiivi 2000/31/EY sahkoisesta kaupankaynnista lisda kuitenkin, etta
tama artikla ei vaikuta tuomioistuimen tai hallintoviranomaisen mahdollisuu-
teen vaatia jasenvaltioiden oikeusjarjestelmien mukaisesti palvelun tarjoajaa
lopettamaan tai estamaan vaarinkaytokset. Tama mahdollistaisi pakottavan
jarjestelman.

® (PeVM 14/2002 vp, s.7/11)
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Tama ns. mere conduit-saanndn sisaltava pykala on vastuumielessa merki-
tyksellinen monessa suhteessa. Ensinnakin, jos operaattori ei tee mitaan,
vaikka olisi tietoinen valitettavasta sisallosta, ei hanelle synny rikosoikeudel-
lista eika siviilioikeudellista vastuuta. Toiseksi, jos operaattori estaa vapaa-
ehtoisesti paasyn joillekin verkkosivuille, voidaan kysya, onko tama sellaista
tiedon valitsemista tai muuttamista, joka synnyttaisi operaattorille vastuun
sisédllosta? Tama vastuu tulisi ajankohtaiseksi varsinkin silloin kun suoda-
tuksessa seuloutuisi laillista sisaltéd. Kolmanneksi, jos viranomainen vaatisi
jonkin sivun suodattamista lakiin mahdollisesti luotavien valtuuksien nojalla
(pakottava jarjestelma), taméa synnyttaisi operaattorille toimimisvelvoitteen,
joka lahtokohtaisesti poistaisi vastuun.’

Lain 14 8:ssa todetaan, ettd kun tietoyhteiskunnan palvelu muodostuu palve-
lun vastaanottajan toimittamien tietojen siirrosta viestintdverkossa, palvelun
tarjoaja ei ole vastuussa tietojen sisallosta tai valittamisesta sellaisen auto-
maattisen, tilapéisen ja lyhytaikaisen tallennuksen osalta, jonka yksinomaise-
na tarkoituksena on tehostaa tietojen siirtdmista edelleen muille palvelun vas-
taanottajille heidan pyynndstaan, jos han:

1) ei muuta tietoja;
2) noudattaa tietoihin paasya koskevia ehtoja;

3) noudattaa tiedon paivitysta koskevia saéantoja, jotka on maaritelty toimialalla
laajalti hyvaksytylla ja kaytetylla tavalla;

4) ei puutu toimialalla laajalti hyvaksytyn ja kaytetyn teknologian lailliseen
kayttoon saadakseen tietoja tallennetun tiedon kaytosta; ja

5) toimii viipymaétta tallentamansa tiedon poistamiseksi tai sen saannin esta-
miseksi saatuaan tosiasiallisesti tietoonsa, etta tieto on poistettu sieltd, missa
se alun perin verkossa oli, tai ettd sen saanti on estetty taikka etté tuomioistuin
tai muu toimivaltainen viranomainen on maaréannyt poistamaan tiedon tai es-
tdmaéan sen saannin.

Sahkokauppalain 15 §:ssé sdadetdan vastuuvapaudesta tietojen tallennuspal-
veluissa. Pykalan mukaan palvelun tarjoaja ei ole vastuussa tallennettujen tie-
tojen sisallosta tai valittamisesta, jos han toimii viipymaétta tallentamansa tie-
don saannin estamiseksi saatuaan tietoonsa mm. sit& koskevan tuomioistui-
men maarayksen tai saatuaan muuten tosiasiallisesti tietoonsa, etta tallennet-
tu tieto on ilmeisesti rikoslaissa tarkoitettua lapsipornoa. Sahkokauppalain tar-
joamat pakkokeinot rajoittuvat vain Suomessa harjoitettuun toimintaan sen
vuoksi, etta direktiivi perustuu alkuperamaaperiaatteeseen ja siksi, etta vain
operaattorin tallettamat tiedot voivat olla niiden kohteena. Palvelun tarjoajan
estotoimeen on laissa saadetty nimenomaisesti sisallon tuottajalle tietyt oike-
usturvaehdot.

" Sveitsissa maan suurimman teleoperaattorin johtoa vastaan nostettiin syyte tietoliikenteen hairinnésta, vaikka
yhtid oli toiminut viranomaismaarayksen pohjalta.
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Sahkokauppalain 16 §:ssé sdadetaan tiedon saannin estoa koskevan maara-
yksen antamisesta. Tuomioistuin voi virallisen syyttajan tai tutkinnanjohtajan
hakemuksesta taikka sen hakemuksesta, jonka oikeutta asia koskee, maarata
15 8:ssa tarkoitetun palvelun tarjoajan sakon uhalla estdmaan tallentamansa
tiedon saannin, jos tieto on ilmeisesti sellainen, etta sen pitaminen yleisén
saatavilla tai sen valittdminen on sdadetty rangaistavaksi tai korvausvastuun
perusteeksi. Tuomioistuimen on kasiteltava asia kiireellisesti. Hakemusta ei
voida hyvaksya varaamatta palvelun tarjoajalle ja sisallon tuottajalle tilaisuutta
tulla kuulluksi, paitsi jos kuulemista ei voida toimittaa niin nopeasti kuin asian
kiireellisyys valttamatta vaatii.

Tuomioistuimen maarays on annettava tiedoksi myds sisallon tuottajalle. Jos
siséllon tuottaja on tuntematon, tuomioistuin voi maarata palvelun tarjoajan
huolehtimaan tiedoksiannosta. Maarays raukeaa, jollei tiedon sisaltdon tai va-
littdmiseen perustuvasta rikoksesta nosteta syytetta tai korvauskannetta maa-
raajassa. Palvelun tarjoajalla ja sisalloén tuottajalla on oikeus hakea maarayk-
sen kumoamista siind tuomioistuimessa, jossa maarays on annettu.

ISP voi itse rajoittaa paasya laitonta aineistoa sisaltaville sivuille

Jos teleoperaattori eli ISP (Internet Service Provider) toimii itsesaéntelyn poh
jalta, ei eduskunnan perustuslakivaliokunnan sananvapauslain yhteydessa an
taman kannanoton mukaan teleoperaattori tarvitse lainsaadantoon perustuvaa
valtuutusta rajoittaakseen lainvastaisen aineiston yleison saatavilla oloa sopi-
musperusteisesti. Voidaan myo6s katsoa, etta tama mahdollisuus on osa elin-
keinonvapautta ja sopimusvapautta.

Viestintamarkkinalain (23.5.2003/393) 68 8:n mukaan puhelinverkon liitty-
masopimuksen ja muun viestintdpalvelun vastaanottamista koskevan sopi-
muksen ehdoissa ei voida rajoittaa kayttajan oikeutta valita sisaltopalvelun
tarjoaja. Lainkohtaa on pidetty esteena itsesaantelytoimena tapahtuvan verk-
kosivuille paasyn ehkaisemisessa. Tata tulkintaa vastaan voidaan kuitenkin
esittda joukko nakokohtia.

Maarays on tavoitteiltaan kilpailuoikeudellinen, se ei perustu yhteisdoikeuteen,
eika silla ole vastinetta muissa Pohjoismaissa eika Englannissa. Lainkohtaa
on siten tulkittava kansallisessa lainvalmistelussa ilmaistujen tavoitteiden mu-
kaisesti. Ei voida ajatella, etta kilpailuoikeudellinen sadantely epasuorastikaan
velvoittaisi lainvastaisen sisallon levittamiseen. Maarays koskee kilpailevien
palveluntarjoajien diskriminoimista yleisesti, eika palvelun sisalléon osan lailli-
suuden tarkastelua. Viestintdmarkkinalain 68 8:n tarkoittama velvollisuus vais-
tyy joka tapauksessa sahkokauppalain 14, 15 ja 16 §:ssa mukaisten palvelun-
tarjoajan velvollisuuksien tielta silloin kun kyse on palveluntarjoajan tallettami-
en tietojen laillisuudesta. Ei voida ajatella, etta palveluntarjoajalla olisi velvolli-
suus pidattya rikollisuuden ehkaisemisesta valitettavan aineiston osalta samal-
la kuin talla olisi vastuuvapauden menettamisen uhalla velvollisuus poistaa il-
meisen lainvastainen aineisto omalta palvelimeltaan. Lisaksi, jos rikollisen si-
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sallon levittamisen ehkdiseminen sopimusperusteisesti hyvaksytaan perustus-
lain sananvapaussaantdjen valossa, ei ole ajateltavissa ettd muita tarkoituspe-
ria varten luotua tavallista lakia olisi kohdeltava viela suuremmalla pieteetilla.

Pakottavan jarjestelméan luomisen vaihtoehtoja

Perustuslain, sananvapauslain ja sahkékauppalain saannosten tarkastelu liit-
tyy velvoittavien maaraysten luomiseen, silla itsesaéntelyyn perustuva jar-
jestelma ei edellyta operaattorilta eiké viranomaiselta valtuuksia pakkokeino-
jen kayttoon. Mikali velvoittavia maarayksia luodaan, on syyta tarkastella asiaa
lain talla hetkella tarjoamien mahdollisuuksien valossa.

Sananvapauslain ja sahkokauppalain saannodkset kohdistuvat kotimaisen si-
sallén torjumiseen. Sinansa ei liene estetta laajentaa sananvapauslain pakko-
keinoja koskevia maarayksien soveltamista Suomessa tapahtuvaan levitys-
toimintaan tai saatavilla pitamiseen. Sananvapauslain 18 8:n soveltaminen
saattaisi silti edellyttaa tarkistuksia, silla "saatavilla pito” ei séhkdkauppalain 13
8:n tarkoittamissa valitystilanteissa ole operaattorin osalta lainvastaista eik&
rangaistavaa. Mikali pakottava jarjestelma haluttaisiin luoda, verkkoviestin ja-
kelun keskeyttamista koskeva lainkohtaa eli sananvapauslain 18 8:&a tulisikin
tdsmentaa kattamaan ilmeisen lapsipornon ja rasistisen aineiston levittdamisen
ehkéisemisen riippumatta siitd, onko tallainen toiminta sellaisenaan rangaista-
vaa vai ei.

Sananvapauslain ohella rajoitusmaéarays voitaisiin ottaa myos sédhkokauppala-
kiin, mutta ei ole mielekasta sisallytta& kahteen eri lakiin jokseenkin samansi-
saltdistd maaraysta. Sahkokauppalaki, joka yleensé saantelee vastikkeellista
toimintaa, voisi 13 §:n kohdalla viitata sananvapauslakiin. Nykymuodossaan
viestintaan liittyvien pakkokeinojen sirottelu eri lakeihin on varsin sekavaa.

Perustuslakivaliokunta lausui séhkdkauppalain saatamisen yhteydessa, etta
rikoslain tunnusmerkistojen tayttyminen, joka on ilmeista, tayttaisi myds rajoi-
tuksen tdsmallisyys- ja tarkkarajaisuusvaatimuksen. Rikollisen aineiston eh-
kaiseminen tayttad puolestaan hyvaksyttavyysvaatimuksen. Suhteellisuusvaa-
timuksen osalta todettiin, ettéd materiaali, jonka siséltd on erityisen moitittavaa,
ja jonka levidmisen riped estédminen on tarkeaa myds toisten ihmisten perusoi-
keuksien kannalta, synnyttaa palveluntarjoajalle toimintavelvoitteen, mik& on
ongelmatonta suhteellisuusperiaatteen kannalta. Oikeusturvavaatimus edellyt-
td& tuomioistuimen suorittamaa arviointia myos niissa tapauksissa, joissa pal-
veluntarjoaja itse suorittaa menettelyn.

Velvoittava jarjestelma edellyttaa siten aina tuomioistuinkontrollia. Sahkoista
kaupankayntia koskeva direktiivi iimeisesti estaa vastuuvapaussaannon vuoksi
tiedonsiirto- ja verkkoyhteyspalveluita suorittavan palveluntarjoajan velvoitta-
misen laittoman materiaalin suodattamiseen vastuun menettamisen uhalla.

Sahkdkauppalakia saadettaessa perustuslakivaliokunta pani painoa oikeus-
turvamaarayksille todeten myds, ettd ilman riittavia oikeusturvatakeita joudut-
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taisiin turvautumaan perustuslainsaatamisjarjestykseen. Sen vuoksi myos
mahdollinen velvoittava jarjestelméa paasyn estamiseksi ulkomaisille verk-
kosivuille sisaltaisi oikeusturvaa koskevia maarayksia, joiden rakentaminen ra-
jat yli toimiviksi olisi varsin hankalaa.®

Lapsiporno rikoslaissa ja lainkayttovaltakysymykset

Rikoslakia on muutettu 1.8.2004 lailla 650/2004. Uudistuksessa otettiin
huomioon ne lainsdadantovelvoitteet, joita asettavat:

- Euroopan unionin neuvoston puitepaatés 2004/68/YOS lasten sek-
suaalisen hyvéaksikayton ja lapsipornografian torjumisesta,

- Yhdistyneiden Kansakuntien lapsen oikeuksien yleissopimuksen
valinnainen poytékirja lasten myynnistd, lapsiprostituutiosta ja
lapsipornografiasta vuodelta 2000 ja

- Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus
vuodelta 2001.

Rikoslain 17 luvun 18 8:n mukaan se, joka valmistaa, pitaa kaupan tai vuok-
rattavana, vie maasta, tuo maahan tai Suomen kautta muuhun maahan taikka
muuten levittaa kuvia tai kuvatallenteita, joissa sukupuolisiveellisyytta louk-
kaavasti esitetaan lasta, vakivaltaa tai elaimeen sekaantumista, on tuomittava
sukupuolisiveellisyytta loukkaavan kuvan levittamisesta sakkoon tai vankeu-
teen enintdan kahdeksi vuodeksi. Yritys on rangaistava. Lapsena pidetaan
kahdeksaatoista vuotta nuorempaa henkilda seké henkiloa, jonka ik&a ei voida
selvittdd mutta jonka on perusteltua syyté olettaa olevan 18 vuotta nuorempi.

Saman luvun 18a 8:ssa saadetaan torkeésta sukupuolisiveellisyytta loukkaa-
van lasta esittavan kuvan levittamisesta. Jos sukupuolisiveellisyytta loukkaa-
van lasta esittdvan kuvan levittamisessa lapsi on erityisen nuori, kuvassa esi-
tetddn myos vakavaa vékivaltaa tai lapsen kohtelua erityisen noyryyttavasti,
rikos tehdaan erityisen suunnitelmallisesti tai rikos on tehty osana rikoslain
la 8:n 4 momentissa tarkoitetun jarjestaytyneen rikollisryhman toimintaa ja ri-
kos on myds kokonaisuutena arvostellen torkea, rikoksentekija on tuomittava
torkeasta sukupuolisiveellisyytta loukkaavan lasta esittdvan kuvan levittdmi-
sesta vankeuteen vahintaan neljaksi kuukaudeksi ja enintdan kuudeksi vuo-
deksi. Yritys on rangaistava.

Edelleen saman luvun 19 8:ssa sdadetaan sukupuolisiveellisyytta loukkaavan
lasta esittavan kuvan hallussapidosta, etta joka oikeudettomasti pitaa hallus-
saan valokuvaa, videonauhaa, elokuvaa tai muuta todellisuudenmukaista ku-
vatallennetta, jossa esitetdan lasta sukupuoliyhteydessa tai siihen rinnastetta-
vassa seksuaalisessa kanssakaymisessa taikka muulla sukupuolisiveellisyytta
iimeisen loukkaavalla tavalla, on tuomittava sukupuolisiveellisyytta loukkaavan

® Voidaan tietenkin katsoa, ettei perustuslaki suojaa ulkomaista sisélléntuottajaa tai palvelimen yllapitajaa, jolloin
oikeusturvamekanismeista voitaisiin naiden osalta tinkia. Toisaalta tallainen jarjestely voisi olla ihmisoikeusso-
pimusten vastainen tai voisi muodostaa syrjintaa.

LAPSIPORNORAILAKSENSELVITYS/ 16.12.2005 10:10:00 / B



12 (31)

lasta esittavan kuvan hallussapidosta sakkoon tai vankeuteen enintdan yh-
deksi vuodeksi.

Rikoslain 17 luvun 24 8§:n mukaan edelld mainittuihin rikoksiin sovelletaan,
mit& oikeushenkilén rangaistusvastuusta saadetaan. Rikoslain 9 luvun 5 8:n
mukaan oikeushenkildlle tuomittavan yhteisésakon rahamaara on vahintaan
850 ja enintdan 850 000 euroa.

Rikoslain alueellinen ulottuvuus on Suomen alue. Kuitenkin Suomen kansa-
laista ja Suomessa tekohetkella tai tuomitsemishetkelld asuvaa henkiléa voi
daan syyttaa joka tapauksessa. Naihin henkil6ihin ei sovelleta kaksoisrangais-
tavuuden vaatimusta eli teon ei tarvitse olla rangaistava myds tekomaassa.
Muiden henkildiden osalta nain taytyisi olla, joten Suomen rikosoikeudelli-
nen lainkayttopiiri ei ulottuisi ulkomaisiin sivustoihin. Hallituksen esityksesta
HE 6/1997 vp sivu 143 ilmenee toisaalta epésuorasti (rinnastus vakivaltaku
vauksiin), ettd lapsipornon levitys rikoksena tayttyy aina, kun aineisto laitetaan
tietoverkkoon saataville. Tasta voitaisiin johtaa, ettd koska sivut nakyvat Suo-
messa, rikos olisi siten Suomessa tehty, koska sen seuraukset ilmenevat
Suomessa. Oikeuskaytannossa ei tiettavasti ole tapauksia, jossa tallainen tul-
kinta olisi nettirikollisuuden osalta vahvistettu ja se on lapsipornorikollisuutta
koskevissa sopimuksissa noudatetun linjan vastainen.®

Vaikka ekstraterritoriaalisuuskysymys rikosoikeudellisen toimivallan osalta
muiden kuin oman maan kansalaisten ja taalla pysyvasti asuvien henkildiden
osalta on kansainvalisesti epaselva kysymys, on poliisilla joka tapauksessa
alueellinen toimivalta rikoksen ehkaisemisessa. Operaattori tai sen tyonteki
jat eivat joudu rikosoikeudelliseen vastuuseen lapsipornon levittamisesta séh
kokauppalain 13 §:n tarkoittamissa tilanteissa. Tietoisuus lapsipornosivustojen
sisallosta voisi periaatteessa luoda tilanteen, jossa levittdmisen tunnusmerkis-
to tayttyy. Mikali myos huolimattomuus lapsipornon levittamisen suhteen kri-
minalisotaisiin, kuten Norjassa on tehty, olisi kynnys viel& matalampi, mutta
vastuuta operaattorille ei voisi edelleenk&an syntya.

Poliisin rooli ja valtuudet
Poliisilaki 493/1995 m&araa 1 8§ 1 momentissa, etta poliisin tehtdvana on oi-

keus- ja yhteiskuntajarjestyksen turvaaminen, yleisen jarjestyksen ja turvalli-
suuden yllapitaminen seka rikosten ennalta estaminen, selvittdminen ja syy-

° Vrt. Astri Aas-Hansen, Barnepornografi pa internett, Fokus pa rettspraxis, Redd Barna (Norge) 2003, s. 10.
Aas-Hansen epailee Norjan rikoslain osalta, voisiko se kattaa ulkomailla tapahtuvaa laittoman materiaalin verk-
koon saattamista Norjassa olevien kayttdjien saataville.

Jos lapsipornorikokset sisallytettéisiin rikoslain 1 luvun 7 8:n piiriin eli ns. kansainvalisiin rikoksiin, ne kuuluisivat
Suomen rikosoikeudelliseen lainkayttdpiiriin aina ilman tulkintaa, mutta tdma olisi todennékoisesti Suomen kan-
sainvalisten velvoitteiden, kuten territoriaalisuuteen perustuvien lapsipornon ehkaisemista koskevien sopimusten
vastaista, ja olisi todennakdisesti kaytéannollisesti merkityksetontd, sillda syyttamismahdollisuutta ei yleensa ole,
ellei vieras valtio luovuta rikoksen tekijaa.
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teharkintaan saattaminen. Lain kolmas luku, sellaisena kuin se on muutettuna
lailla 525/2005, saantelee poliisin tiedonhankintaa. Lain 31a § mahdollistaa
peitetoiminnan myo6s silloin kun kyse on rikoslain 17 luvun 18 8:n 1 momentin
1 kohdassa tarkoitetun rikoksen tai sen rangaistavan yrityksen estamisesta,
paljastamisesta tai selvittdmisestd. Jo aikaisemmin peitetoiminta on ollut
mahdollista rikoslain 17 luvun 18a 8:ssa rangaistavaksi saadetystéa térkeasta
sukupuolisiveellisyyttd loukkaavan lasta esittavan kuvan esittamisesta. Poliisi
laki siséltaa sdannokset myds teknisesta tarkkailusta 31 §, valeostosta 31 b §
ja televalvonnasta 31 c 8.

Poliisilaki toimii myds erityislakina, jota on tarkasteltava yhdessa lain viran-
omaisen toiminnan julkisuudesta kanssa. Julkisuuslaki (Laki viranomaisen
toiminnan julkisuudesta 21.5.1999/621) saéntelee myds poliisin laatimien
rekisterien ja selvitysten julkisuutta. Lain 24 8:n 1 momentin 4 kohdassa on
mm. rikoksen ehkéisemista tai niiden selvittamista varten yllapitavat rekisterit
salassa pidettavaa aineistoa. Julkisuuslain maarayksista poikkeaminen on
mahdollista erityislain, tdssa tapauksessa poliisilain maarayksilla, ja tarkem-
min asiasta saadetaan poliisilain 43 8:ssé.

Poliisi on kiinnittanyt huomiota siihen, ettéd sen on viranomaisen toiminnan jul-
kisuudesta annetun lain 24 §:n 1 momentin 4 kohdan mukaan pidettava salas-
sa mm. rikosten ehkaisemista tai niiden selvittamista koskevat rekisterit ja ri-
kosten selvittdmistd koskevat selvitykset. Taméan yleislaissa olevan kiellon
kumoamiseksi on erityislaissa eli poliisilain 43 §8:n 4 momentissa sdadetty tiet-
tyjen tapahtumien tai rikosten valttamiseksi tehdysta salassapitovelvollisuu-
desta poikkeamisesta. Poikkeuksia on mm. terveyden ja omaisuuden suoje-
lemiseksi, mutta luettelo ei nimenomaisesti kata lapsipornorikoksia. Tulkinnal-
lisesti voitaisiin kylla ajatella, ettd lainkohdassa mainitut "vapauteen kohdis-
tuvat rikokset”, joka sindnsa on rikoslain 25 luvun otsikko, katsottaisiin ulottu
van rubrisoinneista riippumatta laajemmin rikoksiin, jotka kohdistuvat jol-
lakin tavoin vapauteen ja fyysiseen ja moraaliseen koskemattomuuteen oike-
ushyvina eli esimerkiksi seksuaalirikoksiin ja lapsipornorikoksiin. Lapsipornori-
kokset loukkaavat, paitsi yleista jarjestysta ja moraalia, myds Euroopan ihmis-
oikeussopimuksen 8 artiklassa taattua yksityisyyden suojaa riippumatta siita,
missa lapset ovat. Kansallista lakia olisi tulkittava ihmisoikeusmyonteisesti ja
estettava yksityisyyteen kohdistuvat loukkaukset.

Toinen tulkintamahdollisuus olisi katsoa julkisuuslain 24.1 §:n 4)-kohdan viit-
tauksen "rekisteriin” koskevan vain henkilorekistereita, silla kyseisesséa koh-
dassa puhutaan muutenkin vain henkildtiedoista. Taman tulkinnan vallitessa
poliisilla ei olisi lainkaan salassapitovelvollisuutta julkisiksi katsottavien tietoja
siséltavista listoista, vaikka niiden salassapito olisi tarkoituksenmukaista.
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Poliisilain 43 §:n 4 momenttia olisi joka tapauksessa syyta tdsmentaa kasitta-
maan myos “ihmisarvoon kohdistuvat” rikokset™ eli lapsipornorikokset ja Kii-
hottaminen kansanryhmaa vastaan.

Se, kuinka yksityiskohtaisesti poliisin tehtavat poliisilaissa on kuvattava suh-
teessa 1 8:ssé luotuun yleisvaltuuteen ehkaistéa rikollisuutta, on paitsi lailli-
suuskysymys, myos lain saadantokulttuurista johtuva kysymys. Ulkomaisten
verkkosivustojen tarkkailu on julkisuuteen saatetun aineiston seuraamista, jo-
ka ei ole poliisilain 3 luvun mukaista, pakkokeinoja edellyttavaa tai sellaisen
muodostavaa tiedonhankintatoimintaa. Poliisin yksityiskohtaisia tehtavia listo-
jen muodostamiseksi ei siten tarvinne séannella toimivaltasdannoksilla. Lain
informatiivisuutta voidaan tietenkin edistda toteamalla, ettd poliisin tehtavana
neuvoa ja kouluttaa viranomaisia, yhteis¢ja ja yksityishenkiloita rikosten tai
niiden vaikutusten ennaltaehkaisemisessa.

Esitutkintalaki 449/1987 sisaltda perusmaarayksen poliisin toiminnalle.
Poliisin tai muun esitutkintaviranomaisen on toimitettava esitutkinta, kun sille
tehdyn ilmoituksen perusteella tai muutoin on syyta epailla, etta rikos on tehty.
Esitutkinnassa on talldin huomioitava toimivaltakysymykset eli rikoksen kuu
luminen Suomen lainkayttopiiriin. Jos kyse on ulkomaisella palvelimella ole
vasta lapsipornosta, esitutkinta voi johtaa l&ahinné lapsipornoa sisaltavan pal-
velimen sijaintivaltion viranomaisille tehtavaan tutkinta- ja syyttamispyyntoon,
ellei kyse ole Suomen kansalaisesta tai Suomessa pysyvasti asuvasta ulko-
maalaisesta, jolloin rikoksentekijan luovuttamista voidaan pyytaa.

Pakkokeinolaki 1987/450 sisaltdd 5a luvun 2 §:ssa maarayksen, jonka
mukaan silloin kun on syyta epailléa jotakuta torkeadsta sukupuolisiveellisyytta
loukkaavan lasta esittavan kuvan levittamisesta, rikoksen esitutkintaa toimit-
tavalle viranomaiselle voidaan antaa lupa kuunnella ja tallentaa televiesteja.
Telekuuntelusta, televalvonnasta sekéa teknisesta tarkkailusta rikoksen selvit-
tamiseksi saadetaan pakkokeinolaissa. Pakkokeinolakia voidaan soveltaa
Suomen lainkayttopiirissa. Koska pakkokeinolakia sovelletaan rikosten esitut-
kintaan ja turvaamistoimenpiteisiin siind yhteydessa, ei se ole yhté luonteva
ymparisto ulkomaisen lapsipornon levittdmisen ehkaisya varten mahdollisesti
annettaville pakottaville maarayksille kuin sananvapauslaki tai sahkékauppa-
laki.

Laki henkil6tietojen ké&sittelysta poliisitoimessa 761/2003 soveltuu poliisi-
lain 1 §:ssé tarkoitettujen tehtévien suorittamiseksi tarpeellisten henkilGtietojen
automaattiseen kasittelyyn ja muuhun henkilétietojen kasittelyyn silloin, kun
henkilétiedot muodostavat tai niiden on tarkoitus muodostaa henkilérekisteri
tai sen osa. Lain 4 §:ss& on maarayksia epailtyjen tietojarjestelmasta, joka on
periaatteessa lahella lapsipornoa sisaltavien verkkosivujen luetteloa. Henkil6-
tietojen kasittelyyn sovelletaan henkilttietolakia (523/1999) ja viranomaisen
toiminnan julkisuudesta annettua lakia silta osin kuin téssa laissa tai muussa

10 Rikoslain otsikointisystematiikan mukaan lapsipornon levittdminen, hallussapito ym. loukkaavat tosin vain
yleista jarjestysta.
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laissa ei toisin saadetd. Henkilorekisteri ja henkilétieto maaritellaan juuri henki-
l6tietolaissa.'’ Mikali rekisterdinti ei koske nain madriteltyja henkilétietoja, ei
laki henkil6tietojen kasittelysta poliisitoimessa sovellu luettelon tekoon. Luette-
loinnissa on kyse julkisuuteen saatettujen verkkosivujen verkkotunnuksista, ei
henkilttietolain mukaisista henkilGtiedoista.

Tietosuoja

Tietosuojalainsdddannon suhdetta lapsipornon levittdmiseen voidaan tarkas-
tella sivustoilla kavijan, operaattorin ja lapsipornon kohteen nakoékulmasta.
Sahkoisen viestinnan tietosuojalain 4 §:n mukaan viesti, tunnistamistiedot
ja paikkatiedot ovat luottamuksellisia, jollei laissa toisin sdadeta. Viesti ei kui-
tenkaan ole luottamuksellinen, jos se on saatettu yleisesti vastaanotettavaksi.
Viestiin liittyvat tunnistamistiedot ovat kuitenkin luottamuksellisia myds silloin,
kun ne kertyvat verkkosivustojen selaamisesta. Tydnantajan oikeudet seurata
tydntekijan liikennetta ovat tdssa suhteessa erityiskysymys. Lapsipornon
hankkijoiden nimien keraaminen markkinointitarkoituksiin on oikeuskaytannon
mukaan myos tietosuojamielessa laitonta, koska itse markkinoinnin kohde tai
tarkoitus on laiton.

Lapsipornon uhrina olevat lapset eivat kaytdnndssa ole antaneet suostumus-
taan kuviin. Lapsipornosivujen sisaltamat kuvagalleriat ovat henkilGtietojen
kasittelya, joka edellyttaisi asianosaisten suostumusta. Lapsipornosivujen
yllapitaminen, myds maksuttomien sivujen, rikkoo myds henkiltietodirektiivia
95/46/EY.*

Yhteisooikeus

EY-oikeus vaikuttaa lapsipornon ehkaisemisen sédéntelyyn eri tavoin. Seuraa-
vassa kokoavasti eréitéa nakokohdista.

Euroopan unionin neuvoston puitepaatds 2004/68/YOS lasten seksuaali-
sen hyvaksikaytdn ja lapsipornografian torjumisesta velvoittaa jasenmaat
lapsipornografian rangaistavaksi saattamiseen. Teot ovat lapsipornografian
tuottaminen, jakelu, levittaminen tai valittdminen, lapsipornografian tarjoami-
nen tai sen saatavilla pitaminen seka lapsipornografian hankkiminen tai hal-
lussapito. Eraita tadssé merkityksettomia poikkeuksia on saadetty. Jasenvalti-
oiden on toteutettava tarpeelliset toimenpiteet ulottaakseen lainkayttdvaltansa
puitepaatoksesséa mainittuihin rikoksiin, jos rikos on kokonaan tai osaksi tehty

™ Henkilotietolain 523/1999 3 §:n 3)-kohdan mukaan tarkoitetaan henkildrekisterilla kayttétarkoituksensa vuoksi
yhteenkuuluvista merkinndistd muodostuvaa henkil6tietoja sisaltavaa tietojoukkoa, jota kasitellaan osin tai koko-
naan automaattisen tietojenkasittelyn avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai muulla néihin ver-

rattavalla tavalla siten, etta tiettya henkilda koskevat tiedot voidaan I6ytaa helposti ja kohtuuttomitta kustannuk-
sitta.

Saman 8:n 1)-kohdan mukaan tarkoitetaan henkilttiedolla kaikenlaisia luonnollista henkil6a taikka hanen omi-
naisuuksiaan tai elinolosuhteitaan kuvaavia merkintgja, jotka voidaan tunnistaa hénta tai hanen perhettéén tai
hanen kanssaan yhteisessa taloudessa elavia koskeviksi.

12 Ks. EY-tuomioistuimen kasittelema tapaus C-101/01 (Bodil Lindqvist)
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niiden alueella tai rikoksen tekija on kyseisen jasenvaltion kansalainen tai ri-
kos on tehty kyseisen jasenvaltion alueelle sijoittautuneen oikeushenkilén puo-
lesta tai hyvéaksi. Jasenvaltiot voivat pidattya tuomiovallan kayttdmisesta, jos
rikos on tehty niiden alueen ulkopuolella.

Lapsipornografia maaritellaan kuvalliseksi pornografiseksi aineistoksi, joka
kuvaa tai esittaa

i) seksuaaliseen tekoon osallisena olevaa tai osallistuvaa oikeaa lasta, sellai-
nen aineisto mukaan lukien, jossa naytetddn sukupuolisiveellisyytta loukkaa
valla tavalla lapsen sukupuolielimia tai hapyaluetta, tai ii) oikeaa henkil6a, joka
vaikuttaa | alakohdassa mainittuun tekoon osallisena olevalta tai osallistuvalta
lapselta, tai iii) todellisuudenmukaisia kuvia | alakohdassa mainittuun tekoon
osallisena olevasta tai siihen osallistuvasta lapsesta, jota ei ole olemassa.

Euroopan parlamentin ja neuvoston paatoksella N:o 854/2005/EY, tehty

11 paivana toukokuuta 2005, Internetin ja uuden verkkoteknologian kayt-
toturvallisuutta koskevan monivuotisen yhteisén ohjelman perustamisesta®™ on
luotu nelivuotinen Safe Internet Plus-ohjelma. Se siséltaa monta toiminta
kohdetta, silla paatdksella pyritaan torjumaan laitonta tai ei-toivottua sisaltoa,
luomaan turvallisempi kayttdymparisto seka lisaéamaan tietoisuutta turvalliseen
verkkoymparistoon liittyvista kysymyksista. Nelivuotinen ohjelma on jatkoa ai-
kaisemmille ohjelmille ja se perustuu olennaisesti itsesaantelylle.™
Jarjestelmalla rahoitetaan toimintaehdotuksia. Todettakoon, ettd Norjan tieto-
likennetoimijoiden jarjestd IKT-Norge on tehnyt hakemuksen toimintaohjelma-
ehdotukselleen ISPPROTECT™.

Viestintamarkkinoita koskeva lainsdadantd kuuluu harmonisoidun yhteisooi-
keuden alaan. Sen vuoksi se kuuluu myés perusoikeusasiakirjan 11 artiklan®
soveltamisen alaan. Vaikka perusoikeuskirja ei ole ennen perustuslaillisen so-
pimuksen lapimenoa muodollisesti velvoittava, on sen taustalla oleva yhteison
tuomioistuinten oikeuskaytanto kuitenkin velvoittavaa. Tuo oikeuskaytantd pe
rustuu olennaisesti Euroopan neuvoston ihmisoikeussopimuksen 10 artiklaan,
joka esitellaan jaljempéana.

¥ EYVL L 149, 11.6.2005, s. 1.

4 Ks. my6s NEUVOSTON SUOSITUS 98/560/EY, annettu 24 paivana syyskuuta 1998, Euroopan audiovisuaali-
sia ja tietopalveluja tuottavien yritysten kilpailukyvyn parantamisesta edistamalla kansallisia jarjestelmia, joiden
tarkoituksena on saattaa alaikaisten ja ihmisarvon suojelu vertailukelpoiselle ja tehokkaalle tasolle

5 http://www.ispprotect.com/

16 Sananvapaus ja tiedonvalityksen vapaus

1. Jokaisella on oikeus sananvapauteen. Tama oikeus sisaltda mielipiteenvapauden seka vapauden
vastaanottaa ja levittaa tietoja tai ajatuksia viranomaisten siihen puuttumatta ja alueellisista rajoista
riippumatta.

2. Tiedotusvalineiden vapautta ja moniarvoisuutta kunnioitetaan.
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Yhteis6oikeus on mm. sahkokauppalain taustalla ja kontrollijarjestelméa on
tarkasteltava direktiivin suomissa puitteissa. Vaikka direktiivi perustuukin koti-
valtion valvonnan periaatteeseen, on jasenmailla mahdollisuus asettaa rajoi-
tuksia yleisen jarjestyksen ja turvallisuuden edistamiseksi. Sen vuoksi lapsi-
pornon levitysta koskevia saantelytoimia ei helposti kyseenalaisteta sisdmark-
kinoiden vastaisina. Toisaalta operaattoreille sédhkdisen kaupan direktiivissa
mydnnetty vastuuvapaus rajoittaa kansallisen lainsaatajan mahdollisuutta
asettaa operaattoreille velvoitteita valvoa vastuun menettamisen uhalla valit
tdmaansa tietoliikennetta.

Myds tietosuojasddnnokset, kuten henkilétietolaki ja sahkoisen viestinnan tie-
tosuojalaki perustuvat yhteisdoikeudellisiin saannoksiin.

Kansainvalinen oikeus

Sananvapaus on Suomen perustuslaissa turvattu jokaiselle Suomen oikeu-
denkayttopiirissa olevalle henkildlle hanen kansalaisuuteensa katsomatta.
Suomen perusoikeusjarjestelmélla on yhteys Suomen hyvéksymiin ihmisoi-
keussopimuksiin ja Suomen lainsdadantoa olisi tulkittava ihmisoikeusvelvoit-
teiden valossa. Toisaalta ihmisoikeussopimukset maarittavat erityissopimus
ten ohella ne kansainvaliset velvoitteet, joita Suomella on suhteessa sen lain
kayttopiirin ulkopuolella oleviin henkildihin ja suhteessa muihin valtioihin. N&-
ma ihmisoikeusvelvoitteet voivat rajoittaa Suomen lainsdadannén suomia pe-
rusoikeuksia.

Kansalais- ja poliittisia oikeuksia koskeva kansainvalinen yleissopimus toteaa
artiklan 19 kohdassa 2, etta jokaisella on sananvapaus. Tama oikeus sisaltaa
vapauden hankkia, vastaanottaa tai levittda kaikenlaisia tietoja ja ajatuksia
riippumatta alueellisista rajoista joko suullisesti, kirjallisesti tai painettuna
taiteellisessa muodossa tahi muulla.

Kuitenkin kohdassa 3 todetaan, ettd kohdassa 2 tarkoitettujen vapauksien
kayttd merkitsee erityisia velvollisuuksia ja erityistd vastuuta. Se voi sen
tahden saattaa tiettyjen rajoitusten alaiseksi, mutta néaiden tulee olla laissa
sdadettyja ja sellaisia, jotka ovat valttAmattomia 1) toisten henkildiden oike-
uksien ja maineen kunnioittamiseksi, 2) valtion turvallisuuden tai yleisen jarjes-
tyksen ("ordre public”), terveydenhuollon tai moraalin suojelemiseksi.

Euroopan neuvoston ihmisoikeussopimus artikla 10 toteaa 1 kappaleessa,
ettd jokaisella on sananvapaus. Tama oikeus sisaltdd vapauden pitaa mielipi-
teitd seka vastaanottaa ja levittaa tietoja ja ajatuksia alueellisista rajoista riip-
pumatta ja viranomaisten siihen puuttumatta. Tama artikla ei esta viranomai-
sia tekemasta radio-, televisio- ja elokuvayhtidita luvanvaraisiksi.

Saman artiklan 2 kappaleessa todetaan kuitenkin rajoitukset. Koska naiden
vapauksien kayttoon liittyy velvollisuuksia ja vastuuta, se voidaan asettaa
sellaisten muodollisuuksien, ehtojen, rajoitusten ja rangaistusten alaiseksi,
joista on s@adetty laissa ja jotka ovat valttamattomia demokraattisessa yhteis
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kunnassa kansallisen turvallisuuden, alueellisen koskemattomuuden tai ylei-
en turvallisuuden vuoksi, epdjarjestyksen tai rikollisuuden estamiseksi, ter-
veyden tai moraalin suojaamiseksi, luottamuksellisten tietojen paljastumisen
estamiseksi, tai tuomioistuinten arvovallan ja puolueettomuuden varmistami-
seksi.

Huomionarvoisia ovat myos 17 ja 18 artiklat, jotka liittyvat ihmisoikeussopi-
muksen takaamien oikeuksien kayttdon suhteessa muihin ihmisoikeussopi-
muksessa taattuihin oikeuksiin seka niiden oikeuksien kayttdrajoituksiin.
Lapsipornon levittdminen loukkaa ainakin 8 artiklassa saadettya yksityisyyden
suojaa. Sananvapauteen vetoaminen yksityisyyden suojan murtamiseksi ei
siis tule helposti kyseeseen.’

Ihmisoikeustuomioistuimessa vain valtio voi joutua vastaamaan. Itsesaantely-
toimena tapahtuva sananvapauden loukkaus ei voi johtaa ihmisoikeustuomio-
istuimen kasittelyyn, ellei lainsdadannéssé osoiteta olevan puutteita, jolloin
valtio joutuu vastaajaksi.

Yhdistyneiden Kansakuntien lapsen oikeuksien yleissopimuksen valin-
nainen poytakirja lasten myynnista, lapsiprostituutiosta ja lapsiporno-
grafiasta vuodelta 2000 maarittelee lapsipornografian:

"Child pornography means any representation, by whatever means, of a child
engaged in real or simulated explicit sexual activities or any representation of
the sexual parts of the child for primarily sexual purposes”.

Lisapoytakirja kielto koskee "producing, distributing, disseminating, importing,
exporting, offering, selling or possessing for the above purposes child pornog
raphy as defined in article 2".

Artiklan edeltavissa osissa, joihin viitataan, puhutaan lapsikaupasta. Taman
vuoksi lapsipornografian kriminalisointivelvoite liittyy juuri lapsikauppaan eli
poytakirja ei kata kaikkea lapsipornografian tuottamista tai levitysta. Artikla 4
sisaltaa kriminalisointivelvoitteiden alueellista ulottuvuutta koskevat maarayk-
set, jonka mukaan sopimusvaltiot ulottavat toimivaltansa omalla alueellaan,
mukaan lukien siiné valtiossa rekisterdidyt alukset ja lentokoneet, jos oikeu-
denloukkauksen tekija on sen maan kansalainen tai asuu siella pysyvasti tai
uhri on sen maan kansalainen. Myds se, ettei sopimusvaltio luovuta rikoksen
tekijad omiin sdéntdihinsa nojaten, on peruste tuomiovallan kaytolle.

Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus vuo-
delta 2001 saantelee lapsipornoa artiklassa 9. Sopimusvaltioiden on ryhdytta-
va sellaisiin lainsaadannallisiin tai muihin toimenpiteisiin, jotka ovat tarpeen
kriminalisoinnin kannalta estadkseen tietoista ja oikeudetonta

o Euroopan ihmisoikeuksien peruskirjan 3 artiklan mukaan jokaisella on oikeus fyysiseen ja henkiseen koskemattomuu-
teen.
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- lapsipornografian tuotantoa sen levittdmiseksi tietokoneteitse,

- lapsipornon tarjontaa tai saataville saattamista tietokoneen valityksella,
- lapsipornon jakelua tai valittdmista tietokoneen valityksella,

- lapsipornon hankintaa (procure) itselle tai toiselle tai

- lapsipornon hallintaa tietojarjestelméssa.

Lapsipornografialla tarkoitetaan Euroopan neuvoston yleissopimuksessa
pornografista materiaalia, joka kuvaa visuaalisesti

- alaikaista seksuaalisesti avoimessa kayttaytymisessa,

- henkilda, joka nayttaa alaikaiseltd, seksuaalisesti avoimessa kayttaytymises-
sa

- totuudenmukaisia kuvia, jotka esittavat alaikaista seksuaalisesti avoimessa
kayttaytymisessa.

Edella mainitut kaksi kansainvélista sopimusta ja Euroopan unionin neuvoston
puitepatds on otettu huomioon lainsdadanndssa juuri lapsipornografiarikos-
ten tunnusmerkistoja tarkistettaessa seka toimivaltasddnnoissa. On huomatta-
va, ettd nama sopimukset asettavat kansallisen toimivallan kullekin sopimus-
valtiolle syyteasioissa pitkalti territoriaalisuuteen ja kansallisuuteen perustuen.

Syyttdmistoimivallasta on erotettava toimivalta ehkaista rikollisuutta alueellaan
mukaan lukien rikollisen aineiston levittaminen.

IV KOKEMUKSET MUUALTA
Muut Pohjoismaat

Ruotsi, Norja ja Tanska ovat toteuttaneet valvontaa vapaaehtoiselta pohjalta.
Missaan naista maista ei ole tiettavasti tehty lainsdadannén muutoksia vapaa-
ehtoiseen jarjestelmaan siirryttdessa. Poliisi on avustanut teleyrityksia, jotka
tekevat suodatuksen vapaaehtoiselta pohjalta. Tiettavasti sopimusehtoja ei ole
mydskaan tarkistettu naissa maissa, vaan asia on hoidettu tiedottamalla. Asi-
akkaalla on oikeus saada suodatus puretuksi kohdallaan. Protesteja ja pyynto-
jéa on kuitenkin tiettavasti ollut vahan.

Vaikka suodattaminen voidaan eri tavoin kiertdé, eivat pohjoismaiden jarjes-
telméat nayttaisi taysin merkityksettomiltd, silla esimerkiksi Tanskassa operaat-
tori ja poliisi rekisteroivat 38.000 kayntia luvattomilla sivuilla paivassa.

Suodatus perustuu levittamisen ehkaisemiseen. Naiden kolmen maan lain-
saadannot poikkeavat lapsipornon kriminalisointien osalta hieman toisistaan,
vaikka tunnusmerkist6ja on viime aikoina muutettu kansainvalisten sopimus-
ten pohjalta. Norjan lainsdadanté on ankarin, silla siella huolimattomuus voi
tayttaa levittdmisen tunnusmerkiston ja systemaattinen katselu on rangaista-
vaa. Ruotsissa pohditaan talla hetkella katselun kriminalisointia. Kriminalisoin-
nin ulottuvuudella ei ole kuitenkaan ollut merkitysta suodattamisen laillisuuden
tarkastelussa. Poliisiviranomaisten tehtaviin se tietenkin vaikuttaa silla kun
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Norjassa myds sarjakuvat ja tietokoneella luodut kuvat lasketaan mukaan lap-
sipornoon, joten toisesta maasta saadut listat eivat ole

Poliisin ja operaattorin/operaattorien valilla on kussakin maassa sopimus, jos-
sa yhteistydn muodot, kuten salassapitovelvoitteet ja vastuut sovitaan. Norjan
ja Ruotsin osalta operaattorit nojautuvat jarjestelyssd enemman poliisin ase
maan kuin Tanskassa, jossa operaattori TDC esiintyy paatoksen tekevana ja
protestit vastaanottavana tahona poliisin mukanaolosta huolimatta. Yhteisty6-
sopimuksien maaraykset poikkeavat hieman toisistaan.

Norjan, Ruotsin ja Tanskan hallinto-oikeutta ei ole tutkittu poliisilakien eika sa-
lassapitosaantdjen osalta. Kun muutoksia ei ole lainsdadéantton tehty, on van-
hat sddnnokset siis katsottu riittaviksi. Sahkdoista kaupan kayntia koskeva di-
rektiivi ja direktiivi sdhkoisen viestinnan tietosuojasta on kuitenkin implemen-
toitu niissakin.

Norja

Ensimmaisena Pohjoismaista Norjassa vapaaehtoinen jarjestelma kaynnistyi
syyskuussa 2004 Internet-palveluntarjoaja Telenorin aloitteesta. Esikuvana oli
Englannin jarjestelm&, mutta Telenorin kutsusta Norjan poliisi l&hti hankkee-
seen mukaan. Kaikki suuremmat operaattorit ovat nykyaan mukana jarjes-
telmassa.

Poliisi suorittaa sivujen seulonnan yhteistydssa muiden Pohjoismaiden poliisi-
viranomaisten kanssa. Tehtavaa hoitaa Norjassa yksi henkild. Norjan listalla
on talla hetkella noin 1600 verkkotunnusta. Periaatteena on, etta verkkotunnus
on ns. top level domainista seuraava tunnus, jonka alla on useita alatunnuksia
tai verkkosivuja. Listaa paivitetdan keskimaarin noin kerran viikossa. Poliisin
arvion mukaan listatuille sivuille pyritaan 12.000 -14.000 kertaa vuorokauden
aikana.

Poliisilla on yhteistydsopimus operaattorien kanssa (Liite 1). Poliisi edellyttaa,
ettd listalla olevat osoitteet suljetaan, eikd operaattori voi sopimuksen voimas-
sa ollessa paattaa olla sulkematta joitakin listattuja sivuja. Toisaalta operaatto-
ri voi vapaasti suodattaa enemman kuin poliisi edellyttaa. Operaattori ei ota
vastuuta poliisin listan perusteella suljettujen sivujen lainvastaisuudesta. Ope-
raattorien asiakassopimuksissa todetaan, ettei operaattorilla ole velvollisuutta
tarjota paasya kaikkiin Internet-osoitteisiin. Pysaytyssivulla sivuille pyrkijaa ke-
hotetaan ottamaan yhteytta poliisiin.

Poliisin toiminta on rikosten ennalta torjumista eli lapsipornon levittdmisen eh-
kaisemista. Verkkotunnuksia ei kerata syytteiden nostamiseksi. Yritykset saa
da ulkomaiset viranomaiset nostamaan syytteita ovat epaonnistuneet. Verk-
kosivuista tehdyt luettelot katsotaan voitavan luovuttaa operaattoreille. Nailla
on salassapitovelvollisuus sopimuksen perusteella. Tietosuojaviranomaiset,
jotka ovat tarkastaneet menettelyn, ovat vaatineet, ettei verkkosivuilla kavijoita
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tunnisteta siten, etta poliisi saisi tietda asiasta. Poliisi ei mydskaan julkaise
verkkosivuilla kavijdiden maaria operaattorikohtaisesti.

Toiminnan alkaessa asiakkaalla oli opt out-mahdollisuus eli asiakas saattoi il-
moittaa operaattorille, ettei suostu sivujen suodattamiseen. Tama oli tiettavasti
teknisesti vaikeasti toteutettavissa ja mahdollisuudesta luovuttiin.

Alkuaan Telenorin ja poliisin vélisen yhteistydsopimuksen mukaan poliisin teh-
tavana on pitdd asianmukaisesti ajan tasalla listoja sivuista, jotka sisaltavat
Norjan lainsdadanndn mukaan laitonta lapsipornoaineistoa seka sellaisen ai-
neiston levitykseen liittyvia toimintoja, kuten maksunvalitysta. Erikseen maini-
taan IP-osoitteet, verkkotunnukset ja URL-tunnukset.*®

Erityisesti korostetaan, ettei sopimusta voida laajentaa kasittamaan muuta ai-
neistoa, laitonta tai ei. Osapuolet myos sitoutuvat tiedottamaan toisilleen kai-
kesta, mika on ristiriidassa sopimuksen kanssa. Toisen osapuolen, myos polii-
sin laiminlyddessa sopimuksen noudattamisen, voi toinen osapuoli vetaytya
siitd. Lisaksi poliisin tulee sailyttad asiakirjoja, jotka osoittavat, miksi jokin o0soi
te on otettu listalle. Poliisi kayttaa listaa lahetessaan salausmenetelmia. Lisak
si poliisi tuottaa pysaytyssivun, joka tulee esiin sivuille pyrittdessa.

Norjan lainsdaadantd on pohjoismaisista lapsipornolainsdddannagista tiukinta.
Straffeloven 204a § tekee rangaistavaksi toukokuussa 2005 tehdyn muutok-
sen jalkeen seuraavat toiminnot:

"Den som

a. produserer, anskaffer, innfgrer, besitter, overlater til en annen eller mot ve-
derlag eller planmessig gjar seg kjent med fremstilling av seksuelle overgrep
mot barn eller fremstilling som seksualiserer barn

b. befatter seg med fremstillinger av seksuelle overgrep mot barn eller frem
stillinger som seksualiserer barn, pa annen mate som nevnt i § 204 farste
ledd,eller

c. forleder noen under 18 ar til & la seg avbilde som ledd i kommersiell
fremstilling av rarlige og urgrlige bilder med seksuelt innhold, eller produserer
slike fremstillinger hvor noen under 18 ar er avbildet,

straffes med bater eller med fengsel inntil 3 ar.

Med barn menes i denne paragrafen personer som er eller fremstar som un-
der 18 ar.

Den som uaktsomt foretar handling som nevnt i fgrste ledd, straffes med bater
eller med fengsel inntil 6 maneder. P& samme mate straffes den innehaver
elle oroverordnede som forsettlig eller uaktsomt unnlater & hindre at det i en
virksomhet blir foretatt handling som nevnt i fgrste ledd.

Bp (Internet Protocol) osoite on numeerinen tunnus, joka osoittaa jokaisen laitteen, joka kayttaa Internetia.
Verkkotunnusta eli domain-nimeda kaytetaan verkkosivun yllapitajan erottamiseen toisista yllapitdjista, mutta
oman verkkotunnuksen kaytto ei ole valtttamaténta. URL eli Uniform Resource Locator osoittaa jonkin verkkosi-
vun koko osoitteen.
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Straffen kan falle bort for den som tar og besitter et bilde av en person mellom
16 og 18 ar, dersom denne har gitt sitt samtykke og de to er omtrent jevnbyrdi-
ge i alder og utvikling.

Kriminalisointi sisaltda nykydan myoés systemaattisen lapsipornosivuilla kéymi-
sen eli siten muu kuin satunnainen katselu on kielletty. Myds tuottamukselli-
nen toiminta on rangaistavaa, joskin lievemmin kuin tahallinen toiminta. Norjan
lainsdaadantd on muita pohjoismaita ankarampaa sikalikin, etté se kattaa myos
sarjakuvat ja tietokoneella luodut kuvat. Lainsaadannén muutoksen ei katsottu
olevan edellytyksenéa suodattamisjarjestelman pystyttamiseen, silla kyse on
levittamisen ehkaisemisesta. Suunnitellun katselun kieltaminen ja korkeat
rangaistukset tekevat sananvapauteen vetoamisen kaytannéssa mahdotto-
maksi.

Lainmuutosta valmisteltaessa nostettiin valiokuntatasolla esille mahdollisuus
tehda lapsipornon suodattaminen lakisdateiseksi, mikali operaattorit eivét
suostuisi jarjestelmaan.*

Ruotsi
Ruotsissa brottsbalken kuudestoista luku 10 a § 1 momentti kuuluu:

"Den som

1. skildrar barn i pornografisk bild,

2. sprider, Overlater, upplater, forevisar eller p& annat satt gor en sadan bild av
barn tillganglig for nagon annan,

3. forvarvar eller bjuder ut en saddan bild av barn,

4. formedlar kontakter mellan kdpare och séljare av sadana bilder av barn
eller vidtar ndgon annan liknande atgard som syftar till att framja handel med
sadana bilder, eller

5. innehar en sadan bild av barn déms fér barnpornografibrott till fangelse i
hogst tva ar eller, om brottet &r ringa, till boter eller fangelse i hogst sex
manader.”

Toisen momentin mukaan lapsena pidetaan henkiléa, jonka puberteettikehitys
ei ole paattynyt tai joka, kuvasta ja olosuhteista ilmenevalla tavalla ei ole
tayttanyt 18 vuotta. Ammattimaisesta toiminnasta rangaistaan samalla tavoin.
Kuitenkin toisessa momentissa asetetaan kriteereja, joiden tayttyessa kyse on
torkeasta rikoksesta, mita rangaistaan ankarammin.

Kolmannessa momentissa mainitaan esimerkinomaisena vapautusperusteena
se, etta kyse on piirroksesta, maalauksesta tai veistoksesta, jota ei ole tarkoi-
tettu jakeluun.

19 Tasta tarkemmin ks. http://www.stortinget.no/inno/2004/200405-066-002.html. On huomattava, etta
kovin teknisesti ilmaistu ajatus "pakollisesta suodattamisesta” kasittéisi aina, todennakai- sesti oikeusjarjes-
telmasta riippumatta, kuhunkin verkko-osoitteeseen tai muuhun kohteeseen kohdistuvan pakkotoimen, vaikka
se perustuisikin poliisin luomiin listoihin. Tallainen pakkotoimi edellyttaisi oikeusturva  jarjestelmien luomista.
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Ruotsissa lapsipornografia ei saa perustuslain suojaa. Sen vuoksi sitéd voidaan
saannella tavallisella lailla. Lapsipornografiaan puuttuminen operaattorin toi-
mesta tai poliisin avustaminen tassa suhteessa ei siten missaan tapauksessa
loukkaa perustuslain sananvapaussaannoksia.

Ruotsissa on kuitenkin ryhdytty uusimaan lapsipornolainsaadantoa, jota
koskeva komitea® on aloittanut toimintansa 1.9.2005 ja jonka toimikausi ulot-
tuu 31.8.2007 asti.

Operaattorien kanssa tehdyn yhteistydsopimuksen mukaan poliisin tehtavana
on pitaa asianmukaisesti ajan tasalla listoja sivuista, jotka sisaltavéat Ruotsin
lainsaadannon mukaan laitonta aineistoa (material, som visar sexuella éver
grepp mot barn) seka sellaisen aineiston levitykseen liittyvia toimintoja, kuten
maksunvalitysta. Liséksi poliisin tulee sailyttdd asiakirjoja, jotka osoittavat,
miksi jokin osoite on otettu listalle. Poliisi kayttaa listaa lahetessaan salaus
menetelmia. Liséksi poliisi tuottaa pysaytyssivun, joka tulee esiin sivuille pyrit-
taessa.

Sivu kuuluu:

Riksriminalpolisen  Stopp!

Din webblasare har forsokt att fa kontakt med en Internetsida som anvands for
distribution av barnpornografiskt material, vilket ar straffbart enligt svensk lag.
16 Kap 10a8§ Brottsbalken

Om du har invandningar mot att Internetsidan ar blockerad kan du kontakta

Rikskriminalpolisens Grupp mot Sexuella Overgrepp mot Barn och Barnpor
nografi pa childabuse@rkp.police.se.

For mer information besdk www.polisen.se.

Tipsa Rikskriminalpolisen on sexuella 6vergrepp mot barn
childabuse@rkp.police.se.

Internet-palveluyritys paivittad omalla puolellaan suodatuslistan niin pian kuin
mahdollista ja sitoutuu olemaan muuttamatta sitd. Internet-palveluyritys kayt
taa poliisin toimittamaa varoitussivua, mutta voi tdydentaa sitd omilla tiedoil-
laan. Yrityksen taytyy tiedottaa suodatuksesta neutraalisti suhteessa muihin

20 Pj. Solveig Riberdahl, +46 706 758 624, sihteeri Margita Asberg +46 40 355803. Toimikunnan direktiivi eli
mandaatti on osoitteessa:

http://rixlex.riksdagen.se/htbin/thw?${HTML}=DIR LST&${OOHTML}=DIR DOK&${SNH
TML}=DIR ERR&${MAXPAGE}=26&${TRIPSHOW}=format=THW&$BASE}=DIR&${FR
EETEXT}=&RUB=&BET=2005%3A89&0RG=&UDAT=
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yrityksiin. Internet-palveluyrityksen on pidettava suodatuslista luottamukselli-
sena ja vain tarvittavan teknisen henkilokunnan saatavilla. Internet-palve-
luyrityksen on raportoitava kuukausittain kielletyille sivuille pyrkineiden kavijoi-
den maarista. Poliisin on kasiteltdva aineistoa nimettémana.

Tanska

Lapsipornorikosta kasitellaan Tanskan rikoslain 235 §:ssd, jossa tehdaan ran-
gaistavaksi levittaa, pitdd hallussa lapsipornoa tai vastiketta vastaan tutustua
lapsipornografiseen aineistoon.

Tanskassa teleoperaattori TDC ja poliisi ovat tehneet yhteistydsopimuksen,
jolla pyritdédn ehkaisemaan lapsipornomateriaalin levittdmista. Valtakunnan
poliisin IT-tutkintayksikké antaa TDC:lle jatkuvaa tietoa Internet-osoitteista,
jotka voivat sisaltaa Tanskan rikoslain 235 8:n kieltam&é aineistoa. Samassa
yhteydessa TDC:ta kehotetaan (opfordres) estamaan paasy naille sivuille.
TDC tunnustaa sen, etta rikostutkinnan ja mahdollisen syyttamisen tekee
poliisi ja syyttdjaviranomainen. Paatdksen estamisesta tekee kuitenkin TDC
yleisten sopimusehtojensa mukaisesti. Talloin kaytetaan pysaytyssivua, joka
englanniksi kuuluu:

"According to Section 235 of the Danish Criminal Code it is a
criminal offence to disseminate, possess or for a payment to
become acquainted with child pornography. The maximum penalty
can in certain cases of be inprisonment for up to 6 years.

The National Hight Tech Center of the Danish Police, who assist in
investigations into crime on the internet, has informed TDC, that the
internet page which your browser has tried to get in contact with
may contain material which could be regarded as child pornography.

Upon the request of the High Tech Crime Center of the Danish
National Police TDC has blocked the access to the internet page.

If you have any objections against the internet page being blocked,
please contact TDC.

Information on criminal conduct on the internet may be passed on to
The National High Tech Crime Center of the Danish National Police
(it-krimalitet@politi.dk).

TDC informoi poliisia merkityksellisista toimista kuten sivujen sulkemisesta.
Yhteistydsopimus ei kasita yksityishenkiloista raportointia ja siten tietosuojaa
ei loukata. Kielletyilla verkkosivuilla kayvien asiakkaiden nimia tai IP-osoitteita
ei anneta poliisille. Poliisilta saadut tiedot tulee kasitella luottamuksellisesti
rikollisen teon torjumiseksi ja poliisin tutkintamahdollisuuksien sailyttamiseksi.
Nettisivutietoja ei saa kayttaa kuin suodattamiseen, ja ne on toimitettava luo
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tettavalla tavalla mm. salausmenetelmia kayttaen. Seka poliisi ettd TDC
voivat tiedottaa yleisélle ja asiakkaille sopimuksensa sisallosta.

Lopuksi todetaan, ettei sopimus muodosta vastuuperustetta osapuolten valilla
eli operaattori ei voi nostaa kannetta vaarista kehotuksista. Toisaaltahan on
todettu, etta paatoksen tekee operaattori.

Vain asiakkaalla on oikeus vaatia sivujen avaamista. Kaytanndssa nimen
poistaminen suljettujen listalta virhetilanteissa hoituu muutamassa tunnissa.
Vastuu nayttaisi kohdistuvan operaattoriin, silla tama tekee paatoksen asia-
kassopimusehtojen pohjalta ja on siis mahdollisesti sopimusvastuussa asiak-
kaalleen. Poliisin antama sulkemiskehotus ei ole velvoittava viranomaismaa-
rays. Jarjestely nayttaisi johtavan siihen, ettd operaattori on ensisijainen ja
ainoa todellinen vastuutaho.

Ulkomainen sivuston yllapitaja ei ole oikeutettu vaatimaan sivujen avaamista

jonkin sovitun menettelyn puitteissa, mutta talla on tietenkin yleinen oikeus si-
viilioikeudelliseen kanteeseen, jonka voi kohdistaa sekd operaattoriin etta po-
liisiin.

Tanskan tiedeministerio pyrkii saamaan kaksi operaattoria mukaan suodatus-
jarjestelmaan. Lisaksi kehitetddn ministeriovetoisesti kaytannesaantoja (Code
of Conduct).”

Anglosaksiset maat

Maan johtava operaattori British Telecom kaynnisti vapaaehtoisen suodatus-
jarjestelman tiettavasti ensimmaisend vuonna 2001 osana yrityksen yhteis-
kuntavastuuta. Jarjestelma on kokonaan itsesaéntelyyn perustuva, vaikka
Englannin Home Office on antanut kiitoksensa hankkeelle. Talla hetkella kaik-
ki isommat Internet-palveluntarjoajat ovat ottaneet jarjestelman kayttdonsa.
Vain kaksi pienempaa palveluntarjoajaa ei ole ottanut jarjestelmaa kayttoonsa.

Verkkosivujen tarkkailua suorittaa yksityinen Internet Watch Foundation, joka
raportoi teleyhtididen lisaksi poliisille. Poliisi ei kuitenkaan ole jarjestelman
laillisuuden takaajana, vaan on vastaanottavana yhteistybkumppanina.
Teleyhtidista BT toteaa ehdoissaan, ettei se takaa kaikentyyppisen sisallon
toimittamista. Lapsipornosivuille pyrkivélle ei esitetd mitaan tiedotetta estosta,
vaan naytolle ilmestyy "page not found’-teksti. Asiakas ei myoskaan voi vaatia
suodatuksen purkamista kohdallaan.

Jarjestelmaa luotaessa pohdittiin BT:ssa lahinna kahta oikeudellista kysymys
ta: 1) Mere Conduit-vastuuvapautta ja 2) Tiedonvalitykseen puuttumista
(interception of communication). Kummassakin tapauksessa paadyttiin tulkit
semaan maarayksia jarjestelman luomisen kannalta tarkoituksenmukaisella

I Tarkemmin Ministry of Sciences and Technology, Jan Overgaard jao@itst.dk pu-  helin no. +45 35 45
01 96.

LAPSIPORNORAILAKSENSELVITYS/ 16.12.2005 10:10:00 / B



26 (31)

tavalla. Keskeyttdmisoikeuden osalta Englannin laki vaatii seka lahettajan etta
vastaanottajan suostumusta tai poliisin maaraysta. BT on kuitenkin tulkinnut
niin, ettei se esta sisaltta vaan tiedon pyytamista, jolloin laki ei soveltuisi.

Englannin tapaista vapaaehtoista jarjestelmaa on matkittu Australiassa, Uu-
dessa Seelannissa ja Kanadassa ja jopa sananvapauden merkitysta korosta-
vassa Yhdysvalloissa muutamassa osavaltiossa. Yhdysvalloissa on myds ko-
kemuksia pakottavasta jarjestelmasta, mutta tuomioistuimet ovat katsoneet
sen perustuslain vastaiseksi.

Sveitsi, Saksa ja Ranska

Sveitsin poliisi on pari vuotta sitten ryhtynyt tiedottamaan teleoperaattoreille ja
muille palvelimen tarjoajille lapsipornoa sisaltavia verkkosivuja. Sveitsin kor-
kein oikeus on muutama vuosi sitten antanut tuomion, joka kasitteli puhelin-
palvelujen tarjoajan tarjoamaa yhteytta kiellettya seksipalvelua tarjoavaan pu-
helinnumeroon. Tietoisuus numeron kayttétarkoituksesta teki operaattorin toi-
minnan tarkoitukselliseksi ja johti sanktioon. Tata tapausta on yritetty soveltaa
analogisesti verkkopalveluiden kohdalla ja pyritty konstruoimaan operaattorin
tietoinen levittamistarkoitus sen johdosta, ettd poliisi on aikaisemmin toimitta
nut lapsipornosivut operaattorin tietoon. TAma toiminta johti lukuisiin vastalau-
seisiin ja mm. professorinlausuntoon, jossa sen katsottiin olevan sahkdkaup-
padirektiivin mere conduit-s&&nnén vastainen.

Seuraavassa pari esimerkkia Saksasta ja Ranskasta tapauksista, joissa viran-
omainen on lainsdddannoén suomin valtuuksin estanyt paasyn ulkomaisille si-
vustoille, joissa on rikollista aineistoa, joskaan ei lapsipornoa.

Saksassa on osavaltioiden valilla lainsdadantoa, jolla estetdan natsiaineiston
levittaminen. Diissedorfin tuomioistuimen késittelemasséa tapauksessa® Inter-
net-operaattori yritti saada viranomaisen maarayksen, jolla se velvoitettiin es-
tamaan paasy amerikkalaiselle natsiaiheiselle sivustolle, kumotuksi. Oikeus
katsoi tallaisen velvollisuuden suodattamiseen lailliseksi.

Ranskan osalta voidaan viitata aikaisemmin mainittuun Yahoo-tapaukseen.

V. SANANVAPAUDEN PUOLUSTAJIEN KANNAT

Electronic Frontier Finland (EFFI) ry ehdottaa tehokkaampia vaihtoehtoja lii-
kenneministeritn valitsemalle tavalle taistella lapsipornoa vastaan. Perjantaina
26.8. julkaistussa mietinndssa esitettiin, etta Internet-operaattorit estaisivat

22 G Kéln (U. v. 3.3.2005 - 6 K 7151/02). Ks. artikkeli Christian Schwartzenegger Sperrverfligungen gegen Ac-
cess-Provider - Uber die Zulassigkeit politzeilicher Gefahrenabwehr durch Sperra nordnungen im Internet
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vapaaehtoisesti paasyn lapsipornosivuille. Esto perustuisi poliisilta saatavaan
salaiseen listaan.

"Suomessa perustuslaki kieltdd ennakkosensuurin, joten jarjestelman tulee
olla aidosti vapaaehtoinen, jotta pysytaan lain piirissa. Kuten raportissa maini-
taan, ndin on toimittu jo sekd Ruotsissa ettd Norjassa," sanoo EFFI:n puheen
johtaja Ville Oksanen. EFFI:n mielesta esityksen sisaltama tapa hoitaa estolis-
tan laadinta on ongelmallinen: viranomaisten salaa laatima lista sisaltaa vaka-
van vaarinkayton mahdollisuuden.

"Sivustoja tullaan lisaamaan listalle virheellisesti jo inhimillisten erehdysten
vuoksi. Vakavampi uhkakuva on tilanne, jossa salaista listaa kaytettaisiin epa-
toivottujen mielipiteiden sensuroimiseen. Vaikka uhkakuva onkin télla hetkella
erittain epatodennakdinen, sen mahdollisuus tulee ottaa huomioon jo tallaista
jarjestelmaa rakennettaessa," selittdd Oksanen.

EFFI on samaa mieltd ministerion mietinnén kanssa siita, etta jarjestelman
todellinen hyoty pedofiilien torjunnassa olisi varsin mitatén. Suurin osa verkon
lapsipornosta ei sijaitse www-palvelimilla, joihin sensuuri kohdistuu. Esto voi
daan liséksi kiertda helposti muun muassa vapaasti kaytettavien valityspalve-
limien avulla. Kattavamman eston saavuttaminen vaatisikin Kiinan mallisen
keskitetyn kontrollijarjestelméan kayttoonottoa. Tahattomat vierailut estavana
vapaaehtoisena lisapalveluna jarjestelma saattaisi olla jarkevampi. Kovin hel-
posti lapsipornoon ei kuitenkaan vahingossa térmaa: "Olen surffannut Interne-
tiss& niin kauan kuin www on ollut olemassa, ja kertaakaan en ole tdrmannyt
lapsipornoon”, huomauttaa EFFI:n varapuheenjohtaja Tapani Tarvainen.
EFFI:n mielesta tehokkaampiakin keinoja taistella lapsipornoa vastaan

olisi olemassa. Jarjesto ehdottaa, etté esitetyn jarjestelman sijaan Luhtanen
edistdisi Suomen EU:n puheenjohtajakaudella kansainvalista viranomaisyh-
teistyota, jonka avulla lapsipornoksi todettu materiaali saataisiin entistakin te-
hokkaammin pois verkosta. Liséksi vaihtoehtona koko kansaan kohdistuvalle
valvonnalle ja sensuurille olisi mietittava keinoja, joilla toimenpiteet saataisiin
kohdistettua ainoastaan epailtyihin, oikeusturva samalla sailyttaen. (Todetta-
koon, ettd Pohjoismaiden jarjestelmassa pornosivuilla vierailijoita ei listata
siten, ettd viranomaiset saisivat tietda naiden IP-osoitteet, téllainen jarjes-
telma olisi kayttajan oikeusturvaan paljon pidemmalle puuttuva)

Eduskunnan oikeusasiamiehelle on tehty useita kanteluita sen jalkeen kun
vapaaehtoisen jarjestelman luomisen mahdollisuus tuotiin ministeri Luhtasen
toimesta esille loppukesasta 2005. Nama kantelut osoittavat, etta yleistn jou-
kossa on jonkin verran pelkoa viranomaisten sensuuritoimenpiteista.

VI. JOHTOPAATOKSIA

Tassa selvityksessa kasitellyt kysymykset ovat luonnollisesti monitahoisia ja
kansallisessa lainsdddanndssa esitettyjen kysymysten liséksi kansainvalisyys
tekee ne monimutkaisemmiksi.
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Suppeankin kansainvalisen vertailun perusteella voidaan sanoa, etté lapsipor-
non levittdmisen estamiseksi kaytetyt jarjestelmat ovat vield kehitysvaiheessa.
Voidaan erottaa kaksi toimintavaihtoehtoa sen perusteella, toteutetaanko jar-
jestelma vapaaehtoisesti vai laillisesti velvoittavana.

Vapaaehtoinen jarjestelma perustuu operaattorien toimintaan ja poliisilla on
avustava funktio. Euroopan komissio on painottanut itsesaantelyjarjestelmien
roolia Safe Internet Plus-ohjelmassaan. Operaattorit toimivat omaksumansa
yhteiskuntavastuun toteuttamiseksi ja perustavat valtuutensa sopimusvapau-
teen eli ne voivat sopimusehdoin rajoittaa rikollisen sisallon valittamista asi-
akkailleen. Tahan ne eivat tarvitse lakiin perustuvaa valtuutusta, vaan valtuu-
tus tulee epésuorasti asiakkailta, jotka eivat halua tahattomasti joutua lapsi-
pornosivuille. Sopimusehdoissa voidaan todeta, etta operaattorilla on oikeus
rajoittaa paasya ilmeisen lainvastaista aineistoa sisaltaville verkkosivuille tai
palveluihin.

Viestintamarkkinalain 68 8, jonka mukaan kayttajan oikeutta valita sisaltopal-
velun tarjoaja ei saa rajoittaa, ei perustu direktiivin vaatimuksiin, ja se on
kansallisten esitdiden perusteella luonteeltaan selkedasti kilpailuoikeudellinen
maarays. Kilpailuoikeudellisella saantelylla ei voida velvoittaa oikeudenvastai-
sen sisallén valittamiseen. Laki tietoyhteiskunnan palvelujen tarjoamisesta 13
§ tarjoaa sindnsé valittamista vastuuvapauden, mutta mikaan saanndos ei vel-
voita operaattoria lainvastaisen sisallon valittdmiseen. Toisaalta on huomatta-
va, etta itsesdantely perustuu yrityksen omaan valintaan, ei oikeudelliseen
velvollisuuteen.

Poliisin toimintavaltuudet tassa jarjestelmassa perustuvat rikosten ehkaisemis-
td koskevaan poliisilain 1 8:n 1 momentin yleisvaltuuteen, joka on sidottu
Suomen alueella oleviin laitteisiin ja Suomessa tapahtuviin toimintoihin. Polii-
sin toimivaltuudet eivat siten edellytd sita, etté lapsipornon ulkomaisilla palve-
limille saataville asettaminen olisi Suomen lainkayttovallan piirissa. Samanlai-
nen kanta on keskustelujen perusteella esiintynyt myds muissa Pohjoismais-
sa.

Vapaaehtoinen jarjestelm& on sopimusperusteinen ja operaattori seké poliisi
voivat keskindisessa sopimuksessaan sopia keskindisista vastuusuhteista.
Sopimus ei sido ulkopuolisia. Vastuu voi syntya lahinna lailliselle sivulle paa-
syn ehkaisemisend. Asiakkaan ja mahdollisen sivuston omistajan protestoin-
timahdollisuus ja jarjestelman reagointinopeus vahentavat syntyvan vahingon
maaraa. Esimerkiksi Tanskassa saadaan vaarin suljettu verkkosivu auki muu-
tamassa tunnissa. Verrattuna Internet-palveluiden ja sdhkdpostien kayttéhairi-
6ihin n&dma riskit ovat sangen pienida. Suljetun sivuston yllapitajan leimaantu-
minen voi olla riski, mutta nopealla toiminnalla ja standardi-ilmoituksia oikein
muotoilemalla taméakin riski pienenee.

Poliisin toimet vapaaehtoisessa jarjestelméassa eivat ole pakkotoimia, silla mi-
k&an operaattori tai, opt-out- jarjestelysta riippuen, operaattorin asiakas ei ole
velvoitettu osallistumaan jarjestelmaan. Ei-toivottujen sivujen suodattaminen ei
ole ennakkosensuuria vaan vapaaehtoinen palvelumuoto ei-toivotun aineiston
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torjumiseksi. Ottaen huomioon perustuslakivaliokunnan lausunnon sananva-
pauslain osalta, olisi suodatuksesta johdonmukaista todeta myds sopimuseh-
doissa kenties muista Pohjoismaista poiketen, silla perusoikeusjarjestelma voi
olla yksityiskohdiltaan erilainen. Kayttajalle tulevassa ilmoituksessa voitaisiin
todeta, etta poliisin kasityksen mukaan on ilmeista, etta sivusto sisaltaa lapsi-
pornoa, mutta samalla korostettaisiin kayttdjan omaa vastuuta asiassa. Opt
out-jarjestelma on tiettavasti teknisesti vaikeasti toteutettava, mutta se koros-
taisi kayttdjan omaa vastuuta asiassa. Samalla voitaisiin huomauttaa mm. le-
vittdmisen ja hallussapidon rangaistavuudesta. Selkeinta olisi, etta yhteys otet-
taisiin ndissa tilanteissa operaattoriin. Opt out ei ole juridisesti valttamaton,
vaan operaattori voi ottaa vastuun asiakkaaseensa nahden.

Jarjestelmaa kohtaan tunnettua epaluuloa voidaan héalventaa tiedottamisella.
Poliisin ja operaattorien sopimus tulisi julkistaa sensuuripelkojen poistamisek-
si. Sopimusjarjestely voitaisiin helposti rakentaa julkisiksi kaytannesaannoik-
Si, joka on myds sahkoista kaupankayntid koskevan direktiivin keskeisia taus-
ta-ajatuksia. Nain jarjestelma ymmarrettaisiin koskevan vain lapsipornoa. Jar-
jestelman valvonnasta huolehtisivat poliisin toiminnan osalta laillisuusvalvon-
taa harjoittavat viranomaiset ja operaattorien osalta yleisesti Viestintavirasto.
Kunkin sivun sulkemiseen johtaneiden syiden arkistointivelvollisuus auttaa vi-
ranomaisten ja operaattorin toiminnan kontrollointia. Jarjestelman nopeuteen,
luotettavuuteen ja virheiden oikaisuun tulisi panostaa. Lapsipornosivuja ei voi
si julkisen kontrollin aikaansaamiseksi julkistaa, silla sivujen kayttajat saisivat
ne siten kayttdonsa. Jokainen kayttgja tavallaan valvoo jarjestelmaa kohdal-
laan. Luottamuksellisuus henkilotietojen kasittelyssa on tarkeaa.

Vapaaehtoiseen jarjestelmaan siirtyminen ei edellytda muita lainsaadantotoimia
kuin mahdollisesti poliisilain 43 8§:n 4 momentin tdydentamisen kattamaan lap-
sipornorikokset.

Velvoittava jarjestelma edellyttaisi viranomaisen pakkokeinoja, jotka verkko-
yhteyden tarjoajan olisi pantava taytantoon. Sahkoista kaupankayntia koskeva
direktiivi 2000/31/EY ei mahdollista vastuun ja toimenpidevelvoitteiden vyoryt-
tamisté operaattorille tiedonsiirto- ja verkkoyhteyspalveluissa (ks. direktiivin 12
artiklan 3 kohta ja 15 artiklan 1 kohta). Se mahdollistaa kuitenkin se, etta vi-
ranomainen puuttuu valitettavaan sisaltoon pakkokeinoin.

Ongelmana on, etté viestintdan kohdistuvia pakkokeinoja voidaan kayttaa vain
kotimaiseen sisaltoon. Lainsaadantoa pitaisi taltd osin tarkistaa. Pakkokeinon
kayton kannalta lapsipornon katselun kriminalisoiminen ei olisi valttdmé&tonta,
silla lapsipornon levittaminen ja saatavilla olo oikeuttaisivat pakkotoimeen.

Jarjestelma on kuitenkin raskas, silla se edellyttaé nykyisten kaltaisten jarjes-
telyjen vallitessa tuomioistuimen maaraysta ensi kadessa eika vain vahvistus-
tai oikeusturvatoimenpiteend. Sahkokauppalain 16 §:n tai sananvapauslain 18
8:n tapaisen pakkokeinon luominen ilmoituksineen ja tuomioistuinkontrollei-
neen tekisi jarjestelmasta hitaan ja jaykan, Oikeusturvateiden puuttuminen
ulkomaiseltakin operaattorilta edellyttaisi todennékdisesti lainsaadannon saa-
tamista perustuslainlainsaatamisjarjestyksessa ja saattaisi muodostaa syrjin-
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taa EY:n perustamiskirjan vastaisesti. Poliisin antamia pakottavia valiaikais-
maarayksia olisi vaikea perustella tilanteissa, jotka eivat yleensa johda varsi-
naiseen rikostutkintaan sen vuoksi, etta lapsipornoa tarjoava verkkosivu on ul-
komaisella palvelimella. Pakottava jarjestelma olisi myds rakennettava rikos-
ten ehkaisyyn perustuvaksi, mille ei 16ydy esikuvia.

Esikuvia velvoittavasta jarjestelmasta on lahinna Yhdysvalloista, joissa ne ovat
joutuneet tuomioistuinten torjumiksi. Velvoittavalle linjalle ei todenndkoisesti
I0ytyisi vastakaikua mydskaan EU:n piiristd, jossa on sitouduttu itsesaantelyn
edistamiseen. Yhdysvalloissa on osavaltiotasolla tehdyn s&antelyn katsottu
aiheettomasti puuttuvan osavaltioiden valiseen kauppaan, silla operaattorien
asiakkaita on muissa osavaltioissa. Kyse on téalldin osavaltioiden lainsaadan
tokompetenssista. My6s yhteisfoikeuden puitteissa voitaisiin tallaista ar-
gumenttia ajatella kaytettavan, mutta perustamissopimuksen 30 artikla voi kui-
tenkin oikeuttaa kansallisiin toimenpiteisiin.

VII. LITTEET

LIITE 1:
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Suomen rikoslaista 16ytyy runsaasti rikoksia, jotka voivat tayttya julkisuuteen saattamalla.
Liséksi joissakin tapauksissa on mahdollista, etté rikoksen osallisuusmuodot eli yllytys,
avunanto ja rikoskumppanuus voivat toteutua verkkoviestinnan vélityksella. Keskeisim-
mat rikoslaissa rangaistaviksi saadetyt rikokset, jotka perustuvat tai voivat perustua jul-
kaistuun sisaltéon, ovat:

kiilhottaminen kansanryhmaa vastaan (RL 11:8)

sotaan yllyttdminen (RL 12:2)

vakoilu (RL12:5)

torked vakoilu (RL 12:6)

turvallisuussalaisuuden paljastaminen (RL 12:7)

tuottamuksellinen turvallisuussalaisuuden paljastaminen (RL 12:8)

julkinen kehottaminen rikokseen (RL 17:1)

uskonrauhan rikkominen (RL 17:10)

vakivaltakuvauksen levittaminen (RL 17:17)

sukupuolisiveellisyytta loukkaavan kuvan levittaminen (RL 17:18)

sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan hallussapito (RL17:19)

sukupuolisiveellisyytta loukkaava markkinointi (RL 17:20)

sukupuolisiveellisyyden julkinen loukkaaminen (RL 17:21)

yksityiselam&éa loukkaava tiedon levittdminen (RL 24:8)

kunnianloukkaus (RL 24:9)

torke& kunnianloukkaus (RL 24:10)

markkinointirikos (RL 30:1)

kilpailumenettelyrikos (RL 30:2)

yrityssalaisuuden rikkominen (RL 30:5)

vaaran aiheuttaminen tietojenkasittelylle (RL 34:9a)

salassapitorikos (RL 38:1)

salassapitorikkomus (RL 38:2)

henkilorekisteririkos (RL 38:9)

virkasalaisuuden rikkominen ja tuottamuksellinen virkasalaisuuden rikkominen (RL
40:5)

tekijanoikeusrikos (RL 49:1)

kurssin vaaristaminen (RL 51:3)

torked kurssin vaaristaminen (RL 51:4)

arvopaperimarkkinoita koskeva tiedottamisrikos (RL 51:5).
Lahde HE 54/2002 vp s. 68. Internetissa julkaistavan rikollisen materiaalin rajoittamista
selvittdneen tyéryhman raportti (Poliisiosaston julkaisu 2/2003, s. 10). Lista on todenné-
koisesti joiltain osin vanhentunut.

LIITE 2 Ruotsin yhteisty6sopimus ja pysaytyslauseke
LIITE 3 Tanskan yhteistydsopimus ja pysaytyslauseke

LIITE 4 Norjan yhteistydsopimus ja pysaytyslauseke
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